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Dit handboek staat ook online, samen met de slides bij elk hoofdstuk, op https://cyberboswachters.
timdams.com/.

Al MODIFIED

Deze cursus werd gemaakt met hulp van Al-assistentie. Sommige afbeeldingen in het handboek en de
slides zijn door Al gegenereerd.
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Voorwoord

Dit handboek wordt gebruikt als basis-cursus binnen de opleidingen elektronica-ict en toegepaste infor-
matica van de AP Hogeschool. Het heeft als doel een breed overzicht te geven van de wereld van de
cybersecurity. Het doel is niet alomvattend te zijn, maar vooral om mensen zin te geven om meer te
weten te komen over deze belangrijke én boeiende wereld. Dit boek gaat ervan uit dat de lezer minimale
voorkennis heeft inzake ICT, zo wordt er verwacht dat een basiskennis netwerk-technologie aanwezig is
(denk aan termen zoals IP-adressering, routering en firewalls).

Boswachters en stropers

Het motto van dit handboek, “De beste digitale stropers zijn ook de beste cyberboswachters”, verdient
een extra woordje uitleg. Dit boek zal zeker niet de obscure wereld van de hackers en cybercriminelen
verheerlijken, integendeel. We willen echter wel tonen hoe de stropers, de slechterikken in dit boek, te
werk gaan, opdat het ons zo een beter beeld geeft waar we ons tegen moeten beschermen als goede
cyberboswachters.

Dankwoord

Dank aan (soms al oud-)studenten Ernie de Magtige, Dimitriy Vassilchenko, Jasper Van Meel en Erik Van
Dyck om als externe fact- en spellingcheckers aardig wat (génante) foutjes en typos te ontdekken.

Een oprechte dank aan Stefaan Somerling (RealDolmen) voor de feedback op het hoofdstuk omtrent
GDPR. Geef gerust een sein als u, conform de GDPR wetgeving, liever uw naam niet in dit document
ziet staan ;).

Een dikke fist bump voor collega en brother from another mother Koen Van Eyken, die een deel van z’n
paasvakantie opofferde om met een kritische blik door dit boek te gaan! Uiteraard ook een dikke merci
aan de collega’s die feedback op dit document hebben gegeven, en dan zeker aan Michael Boeynaems en
Serge Horsmans.

Waarschuwingen

Dat motto brengt ook een belangrijke waarschuwing met zich mee: je zal in dit handboek geregeld
technieken en tools tegenkomen die verregaande gevolgen voor derden én jezelf kunnen hebben indien ze
misbruikt worden. We tonen deze zaken enkel vanuit het standpunt uit Boswachters en stropers hierboven:
digitale stropers zijn de beste cyberboswachters. Het is belangrijk dat je begrijpt dat je deze tools en
technieken NOOIT of te NIMMER voor kwade doeleinden mag gebruiken. Het is zelfs zo dat het gebruik
van veel van deze zaken strafrechtelijke gevolgen kunnen hebben, inclusief boetes tot zelfs jarenlange
opsluiting.
Indien je dus deze tools of technieken wenst te gebruiken dan mag dit enkel op volgende doelwitten:

« Zaken waar jij de eigenaar van bent. Denk aan servers, webpagina’s, gebruikers, etc.
« Op doelwitten waar je geen eigenaar van bent, maar waar je wel expliciete toestemming voor hebt
gekregen.

Opletten met experimenten

Indien je van plan bent om met bepaalde tools te experimenteren, hou dan rekening met volgende tips:

« Werk zoveel mogelijk met virtuele machines en test nooit op een live systeem indien daar geen erg
goede reden voor is.

« Hou er rekening mee dat bepaalde tools permanente “gaten” slaan in je systemen. Deze kunnen dus na
(of tijdens!) je experimenten door digitale stropers misbruikt worden.
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1 Leerdoelen

Na dit hoofdstuk kan je:

1. De evolutie van cyberaanvallen in het voorbije decennium schetsen aan de hand van
kernmomenten (Stuxnet, Snowden, ransomware-golf, Al-dreigingen).

2. Uitleggen waarom cyberaanvallen impact hebben ver buiten de digitale wereld: van
kritieke infrastructuur tot geopolitiek en democratie.

3. De rol van AI aan beide zijden van de wapenwedloop duiden: als offensief wapen én als
verdedigingsinstrument.

4. De paradox “attack sophistication [/ vereiste aanvallerskennis /”toepassen op een gegeven
scenario om de gevolgen voor de verdediging in te schatten.

5. White, grey en black hat hackers onderscheiden en de spelregels van ethisch hacken in Belgié
(sinds februari 2023) correct toepassen.

Het laatste decennium is de (cyber)security wereld erg veranderd. Ze doet dit niet omdat ze daar zin
in heeft, maar wel als antwoord op wat er gebeurt in de wereld omtrent cyberaanvallen, geopolitieke
situaties, etc.

Het is altijd een kat en muisspel, waarbij de boswachters helaas bijna altijd zullen achterlopen op de
stropers. De kwaadwillige hackers hoeven maar één klein gaatje te vinden in je peperdure beveiliging en
is eigenlijk daarom bijna automatisch een evidentie. De wereld van de beveiliging gebeurt per opbod en
hoe beter de boswachters het bos kunnen verdedigen, hoe complexer de technieken zullen worden die de
stropers hanteren.

Opvallend daarbij is dat die steeds complexere aanvallen niet steeds meer kennis van de aanvaller
vragen, integendeel. Eens een techniek uitgevonden is, wordt ze verpakt in een tool, een dienst of
tegenwoordig een Al-model, en kan iedereen ermee aan de slag. De attack sophistication stijgt dus, terwijl
de vereiste kennis van de aanvaller daalt. Die paradox komt in de tijdlijn hieronder telkens terug. In het
volgende hoofdstuk zie je ze ook in een grafiek, bij een ongelijke strijd.

In de volgende secties geven we een klein historisch overzicht van enkele belangrijke, interessante of
spectaculaire gebeurtenissen die hebben plaatsgevonden in de cyberwereld de voorbije jaren. Dit laat ons
toe om enerzijds enkele begrippen te duiden, anderzijds om de vraag “wordt het erger?” te beantwoorden.

1 Opmerking

We gebruiken de term cyber om alles aan te duiden dat zich afspeelt op de digitale snelweg, namelijk
het Internet, de cloud, het www, en alle synoniemen en aanverwanten.

We zullen geregeld terug in de tijd gaan om te bekijken hoe bepaalde cyberverdedigings- en aanvals-
technieken zijn ontstaan, maar in dit hoofdstuk gaan we enkel terug tot 2010. Het jaar waarin Mark
Zuckerberg, CEO van Facebook, door Time Magazine tot persoon van het jaar werd uitgeroepen en
ook waarin Apple de eerste iPad tablet aan het publiek toonde. Het was helaas ook het jaar waarin het
boorplatform, Deepwater Horizon, voor één van de ergste milieurampen ooit zorgde, alsook het jaar
dat 33 mijnwerkers anderhalve maand lang 700 meter diep opgesloten zaten in een mijn. Voor ons, als
toekomstige cyberboswachters, is echter de meest cruciale gebeurtenis het ontdekken van Stuxnet.
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1. 2010-2016: Stuxnet, Snowden en de eerste
IoT-botnets

1.1 Voor 2010

Figuur 1.1: “Het aardse paradijs met de zondeval van Adam en Eva” door Peter Paul Rubens en Jan
Brueghel (de Oude). Duidelijk gebaseerd op een wereld van voor 2010.

Voor het ontdekken van Stuxnet in 2010 leek de cyberbeveiligingswereld wel een wereld van (relatieve)
peis en vree. Het ergste dat kon gebeuren was dat je computer een virusje opdeed waardoor je mogelijk
wat data, en vooral veel werkuren, kwijt raakte. Virussen, wormen en spam waren alomtegenwoordig
maar waren eigenlijk niet meer dan luizen in de pels van de eindgebruikers. Tuurlijk, er werd een grondig
gevloekt als een virus je foto’s verwijderde of wanneer een worm zichzelf verspreidde naar je contacten
- denk maar aan het ILOVEYOU virus dat als een soort social engineer mensen deed geloven dat ze een
potentiéle liefdesmatch hadden waarop ze vol spanning de bijlage openden en zo de worm in huis haalden.
Of wat te denken van de Conficker worm die in 2008 meer dan 3 miljoen systemen kon besmetten en
telkens de update-services van het Windows toestel uitschakelde. Uiteraard, dat was irritant, maar menig
mens zou maar al te graag terug naar die tijd willen gaan als daarmee ransomware, botnets en door
overheden gesponsorde cyberaanvallen onbestaande zouden zijn.
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1 Opmerking

De termen worm, virus en malware zullen geregeld door elkaar worden gebruikt in deze cursus. Alle
drie betekenen net niet hetzelfde, maar toch:

« Een virus is een kwaadaardig stukje code dat zich vastzet in een ander bestand (bv. een program-
ma). Pas wanneer iemand dat bestand opent of uitvoert, wordt het virus actief en kan het digitale
schade aanbrengen.

« Een worm daarentegen is een zelfstandig programma dat zichzelf voortplant naar andere systemen.
Het heeft geen gastbestand nodig en verspreidt zich op eigen houtje, vaak zonder dat iemand iets
moet aanklikken.

« Malware is een overkoepelende term voor alle programma’s en code die digitale schade aan een
systeem of netwerk brengen. Virussen en wormen behoren dus tot deze groep.

Naast deze drie termen zullen we ook nog enkele andere malware types tegenkomen zoals Adware,
spyware, spam, trojans, backdoors en rootkit. Wanneer nodig zullen we deze termen toelichten.
Onthoud nu alvast dat malware de algemene naam is voor alle malafide software.

2010: En dan verscheen Stuxnet

Virussen konden computers (tijdelijk) onbruikbaar maken. OK, lastig, maar niet het einde van de wereld.
De Stuxnet worm die in 2010 plots op de radar verscheen kon dat potentieel wel: de wereld beéindigen!
Het was een worm die op maat was gemaakt om zogenaamde PLCs (Programmable Logic Controllers)
over te nemen en te saboteren. Héél veel van onze kritische infrastructuur is geautomatiseerd met
behulp van deze PLCs, krachtige apparaten die machines kunnen aansturen zoals liften, robotarmen aan
assemblagelijnen, zuiveringsinstallaties en zelfs kernreactors. PLCs vormen de interface tussen machines
(hardware) en de computers (met software op) die de operatoren gebruiken om deze machines opdrachten
te geven. Operators kunnen op hun systemen de machines bedienen en te allen tijde controleren of deze
naar behoren werken.

Wat Stuxnet deed was zich tussen de hardware en de software nestelen. Als een worm besmette het
laptops en computers en zocht het of er PLC-bedieningssoftware aanwezig was op het toestel. Als dat het
geval was dan plaatste het zichzelf er tussen in zodat het:

1. de machines opdrachten kon geven zonder dat de operator dit wist.
2. aan de operator kon vertellen dat alles in orde was, terwijl in realiteit de PLC mogelijk desastreuze
opdrachten aan de hardware gaf.

- dhs
ﬂgj ] J fl
operator Step 7 (pe) Siemens PLC centrifugec
E geef opdracht 3 instructie E ctuur hardware aan E
E alles in orde / 3 statuc OK :‘ ctatus OK i

Figuur 1.2: Normale werking: de operator geeft via de Step 7-software een opdracht aan de Siemens PLC,
die de centrifuges aanstuurt. De status komt eerlijk terug bij de operator.
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T Stuxnet
cZotbxdx.dll

<

operator Step 7 (pe) Stuxnet DUL Siemens PLC centrifugec
E geef opdracht E onderschept E caboteer-instructie E beschadig centrifuge E
! alles in orde /| ‘ i i
0 (leugen) ] valce OK-ctatus | echte ctatuc | afwijkende ctafve |

Figuur 1.3: Stuxnet vervangt een codebibliotheek van Step 7 (de DLL s7otbxdx.dl1) door een eigen versie
en zit zo tussen Step 7 en de PLC. De PLC krijgt saboteer-instructies en beschadigt de centrifuges, terwijl
de operator een valse melding krijgt dat alles in orde is. Zo verbergt Stuxnet zijn eigen sabotagecode

(geschreven in STL, een programmeertaal voor PLC’s) voor de operator.

We moeten er geen tekeningetje bij maken wat de effecten kunnen zijn indien een Stuxnet variant bewust
werd ingezet om bijvoorbeeld de machinerie in een kerncentrale of waterdam te saboteren. Zonder in
details van Stuxnet in te gaan is het duidelijk dat het verschijnen van deze worm een ommekeer betekende
qua potentiéle gevolgen van een cyberaanval: mensenlevens stonden plots op het spel, niet enkel onze
dierbare e-mails en digitale vakantiefoto’s.

1 Opmerking

Stuxnet bleek een worm te zijn die probeerde een specifiek soort centrifuge te saboteren: namelijk
de centrifuges die Iran gebruikte om uranium te verrijken. De inlichtingendiensten van de Verenigde
Staten en Israél zouden klaarblijkelijk Stuxnet hebben ontworpen om zo dit verrijkingsproces van
uranium in Iran te dwarsbomen.

| Belangrijk

Airgapped systems don’t exist. De Iraanse Natanz-verrijkingsinstallatie was bewust niet met het
Internet verbonden (air-gapped): een klassieke beveiligingsmaatregel voor kritieke infrastructuur.
Toch raakte Stuxnet binnen. Hoe? Via geinfecteerde USB-sticks die door werknemers (bewust of
onbewust) werden binnengebracht. Stuxnet bewees daarmee een pijnlijke waarheid: een volledig van
het Internet afgesloten systeem bestaat in de praktijk zelden of nooit - mensen, USB-sticks, updates
en onderhoudsapparatuur vormen altijd bruggen die aanvallers kunnen misbruiken.
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Figuur 1.4: De uraniumverrijkingsinstallatie in Natanz (Iran), het doelwit van Stuxnet. Bron: Wikimedia
Commons, auteur Parsa 2au, CC BY-SA 4.0.

Q Tip

In september 2019 onthulde Yahoo News (“How a secret Dutch mole aided the U.S.-Israeli Stuxnet cybe-
rattack on Iran”) hoe een door de Nederlandse AIVD gerekruteerde Iraanse ingenieur, zich voordoend
als monteur, fysieke toegang had tot de Natanz-installatie en zo Stuxnet-code binnenbracht. Een mooi
voorbeeld van hoe cyberaanvallen op kritieke infrastructuur vaak ook een ouderwetse spionage-
component hebben.

Q Tip

Wens je meer te weten over Stuxnet? Dan raden we je de uitstekende, in 2016 verschenen, documen-
taire “Zero Days” door Alex Gibney aan. Deze documentaire geeft een zeer ontluisterend én boeiend
beeld over de zoektocht naar de oorsprong van de Stuxnet-worm.

2013: Onze privacy te grabbel gegooid

Surfen op het Internet was altijd een risico. We wisten in 2013 al lang dat onze datapakketjes over
tientallen apparaten doorheen het Internet worden getransporteerd om zo tot bij hun doel te geraken.
Cookies volgden al geregeld onze stappen en ook de aanbevelingen van Amazon waren soms akelig
accuraat. Dat was de prijs die we moesten betalen om de ontelbare bronnen van het Internet te kunnen
gebruiken. En als je echt wat meer privacy nodig had, dan schakelde je de “incognito” modus in van je
browser. Maar ook dan was je je ervan bewust dat zelfs je ISP (Internet service provider) en je doel konden
meekijken. Hoe erg kan dat zijn?

Die gedachte leefde bij veel mensen tot dan: het Internet was een nuttige tool en je wist dat er kon
meegekeken worden door derden als ze dat echt wilden. Maar zou dit nu echt consequent en op grote
schaal gebeuren? Neen toch?!

Dat glazen huisje werd in 2013 hardhandig aan diggelen geslagen door twee belangrijke personen:

« Edward Snowden: als (contractueel ingehuurde) systeembeheerder bij de NSA, de Amerikaanse
inlichtingendienst gericht op elektronische spionage, had hij toegang tot het doen en laten van de
dienst. Snowden lekte een grote hoeveelheid top-secret documenten naar de bevolking die onder andere
het PRISM-programma uit de doeken deed. Hieruit bleek dat de NSA een complexe samenwerking
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had met enkele grote Amerikaanse Internetbedrijven (o.a. Microsoft, Google, Facebook, Apple, etc.) die
zogenaamde faps op hun systemen hebben staan zodat de NSA “kan meeluisteren” op de netwerken.

Figuur 1.5: Edward Snowden tijdens een interview met Glenn Greenwald in Hong Kong, 2013. Bron:
Wikimedia Commons, Laura Poitras / Praxis Films, CC BY 3.0.

TOP SECRET/SI//ORCON/NOFQRN . ~
; 2 x Hotmail Gox
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Began For Each Provider
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TOP SECRET/SI/ORCON/NOFORN

Figuur 1.6: Originele gelekte NSA-slide: “Dates When PRISM Collection Began For Each Provider”, van
Microsoft in 2007 tot Apple in 2012. Bron: Wikimedia Commons, NSA, public domain.

+ Julian Assange: er zijn altijd klokkenluiders (whistleblowers) geweest die om persoonlijke overtui-
gingen vonden dat bepaalde informatie met het publiek moest worden gedeeld. Zeker in dictatoriale
middens kan dit levensgevaarlijk zijn. Aan het eind van de 20e eeuw kregen deze klokkenluiders echter
een krachtig apparaat om hun nieuws veilig te verspreiden: het Internet. Julian Assange besefte dit en
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richtte daarom in 2006 Wikileaks op. Een site waar klokkenluiders op een anonieme manier documenten
konden lekken. Tot 2010 zijn zo enkele erg controversiéle documenten met de wereld gedeeld die soms
verregaande diplomatieke of geopolitieke gevolgen hadden. Assange heeft jarenlang (via de rechtbank)
strijd gevoerd om niet uitgeleverd te worden aan de Verenigde Staten, waarvan de laatste vijf jaar in
een Britse gevangenis. In juni 2024 sloot hij een deal met het Amerikaanse gerecht: hij pleitte schuldig
aan één aanklacht en mocht als vrij man terug naar Australié.

Figuur 1.7: Julian Assange, oprichter van WikiLeaks, in 2008. Bron: Wikimedia Commons, auteur Perio-
dismodepaz, CC BY 4.0.

O Opgelet

Het is niet evident om over mensen als Assange en Snowden te praten zonder in een controversiéle
modderpoel te geraken. Voor de één is Snowden een held, voor de ander een verrader. In dit boek
trachten we een objectief beeld, zonder waardeoordelen, te geven. Wat wel buiten kijf staat is dat
zowel Snowden als Assange de wereld getoond hebben dat er in de duistere wandelgangen van de
veiligheidsdiensten zaken gebeuren waar “normale stervelingen” zelden weet van hebben.

Het waren vooral de onthullingen van Snowden die bij velen de oogkleppen deden afvallen. Op het
Internet ben je hoegenaamd niét anoniem. Grote (en kleine) mogendheden en privéfirma’s kunnen ons
doen en laten op het Internet bekijken, bewaren en analyseren. Privacy en het Internet zijn een oxymoron:
een contradictorische term zoals zwarte sneeuw. Wanneer je je op het Internet begeeft, op welke manier
ook, gooi je een deel van je privacy te grabbel. En dat is iets dat helaas de voorbije tien jaar er niet op
verbeterd is (alhoewel het Tor netwerk met z'n onion routing toch wel een stevige extra privacy laag kan
aanbieden).

1 Opmerking

Een uitspraak van Snowden die sindsdien het privacy-debat domineert:

“Arguing that you don’t care about the right to privacy because you have nothing to hide is no
different than saying you don’t care about free speech because you have nothing to say.”
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1 Opmerking

PRISM was slechts één onthulling. De Snowden-documenten legden een hele reeks NSA-
programma’s bloot:

« PRISM: rechtstreekse toegang tot data bij Microsoft, Google, Apple, Facebook, etc.

« Bulk phone metadata collection: telefonie-metadata van miljoenen Amerikanen massaal ver-
zameld

« XKeyscore: wereldwijde realtime-zoekmachine over internetverkeer

« Tempora: fibertaps op trans-Atlantische glasvezelkabels door de Britse GCHQ

« Gerichte verzwakking van encryptiestandaarden (o.a. via NIST)

« Tapping van smartphones van ontelbare burgers

« 50.000+ sleeper-implants op computers wereldwijd

- Spionage op buitenlandse staatsleiders (waaronder Angela Merkel)

« Gerichte aanvallen op systeembeheerders om toegang tot hun netwerken te krijgen

Q Tip

Een interessant debat dat altijd opduikt bij deze problematiek is de “Ik heb toch niets te verbergen”-
houding. In het kleine maar fijne boekje “Je hebt wél iets te verbergen” van onderzoeksjournalisten
Maurits Martijn en Dimitri Tokmetzis (ISBN 9789082821611) wordt onherroepelijk brandhout
gemaakt met deze stelling. Finaal zijn we volledig athankelijk van de online diensten die we gebruiken
en wat ze met onze data nu én belangrijker, in de toekomst zullen doen. Privé-informatie over jou
die nu ogenschijnlijk ongevaarlijk lijkt, kan dat potentieel in de toekomst wel zijn wanneer normen,
waarden of wetten veranderen.

1 Een historische waarschuwing: het Amsterdams bevolkingsregister

Dat informatie die vandaag onschuldig lijkt morgen dodelijk kan zijn, is helaas geen theoretische be-
dreiging. Nederland stond voor de Tweede Wereldoorlog bekend om zijn buitengewoon nauwkeurige
en goed georganiseerde bevolkingsregister. Burgers gaven hun gegevens (adres, gezinssamenstel-
ling én ook hun godsdienst) te goeder trouw door, puur voor alledaagse administratie. Niemand kon
vermoeden waartoe die keurig bijgehouden kaartenbakken ooit zouden dienen.

Toen nazi-Duitsland Nederland bezette, werd net dat voorbeeldige register het ideale instrument
om Joodse burgers op te sporen, te deporteren en te vermoorden. Vervalste identiteitspapieren van
het verzet konden bovendien eenvoudig ontmaskerd worden door ze te vergelijken met de originele
registratiegegevens.

Het verzet besefte de dodelijke waarde van die data. In de nacht van 27 maart 1943 pleegde een
verzetsgroep (onder leiding van Gerrit van der Veen en Willem Arondéus) een aanslag op het bevol-
kingsregister in Amsterdam, in een wanhopige poging de gegevens van zo’n 70.000 Amsterdamse
Joden te vernietigen. De aanslag slaagde slechts gedeeltelijk: ongeveer 15% van de gegevens ging
verloren. Twaalf deelnemers werden opgepakt en op 2 juli 1943 gefusilleerd.

De les voor de (toekomstige) cyberboswachter is universeel en tijdloos: data die je vandaag
verzamelt of deelt, blijft bestaan. Wie er ooit toegang toe krijgt (een toekomstige werkgever, een
verzekeraar, of in het ergste geval een kwaadaardig regime) en met welke bedoelingen, heb je op het
moment van registreren niet meer in de hand.

2014: Hoe veilig is the cloud ?

)

In 2014 vond er een controverse plaats die vooral de puberende tiener zich zal herinneren: “The fappening”.
Deze naam laat weinig aan de verbeelding over en dekt de lading goed. In het jaar dat Oekraine Russische
legers zag binnenrollen om de Krim in te palmen, verschenen er duizenden privéfoto’s van een honderdtal
celebrities op het Internet. Deze, vaak weinig verhullende, privéfoto’s hadden kwaadwillige hackers van
de Apple iCloud accounts van de slachtoffers gestolen en vervolgens gepubliceerd via Reddit, 4chan, etc.
De foto’s verspreidden zich als een lopend vuurtje en de slachtoffers konden enkel toezien hoe hun in de
privésfeer opgenomen beelden door miljoenen mensen werden gedownload.
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De beroemdheden hadden hun foto’s in de cloud-opslag van Apple bewaard zoals op dat moment
duizenden gebruikers ook al deden. Deze dienst zorgt ervoor dat je je als eindgebruiker van eender waar
aan je foto’s kan, daar ze “in the cloud” staan, wat door de spectaculaire groei van de smartphones (en
iPhones in dit geval) een populair concept was geworden. Ook diensten zoals Dropbox, Onedrive (toen
nog SkyDrive) toonden aan dat er een grote vraag was naar online opslag van (privé-)informatie.

Om dergelijke diensten te gebruiken dien je natuurlijk een veilig wachtwoord te hebben, daar eender
wie, van eender waar, kan proberen zich een weg naar je data te verkrijgen door jouw wachtwoord te
raden. In 2014 waren concepten zoals 2-factor-authentication (2FA) en biometrische beveiliging (meer
daarover in hoofdstuk 5) nog niet zo populair en dus was je geheime wachtwoord je enige bescherming
tegen onrechtmatige toegang tot je data.

De diefstal van de foto’s werd echter vergemakkelijkt door twee redenen:

« Sommige slachtoffers gebruikten makkelijk te raden, of snel te bruteforcen wachtwoorden.

« Anderen hadden de beveiligingsvragen ter goeder trouw ingediend. Veel diensten stellen een extra
beveiligingsvraag (zoals “Wat is de naam van je eerste huisdier?” of “Op welke school zat je vader?”) die
ze kunnen gebruiken om jouw identiteit te verifiéren indien je je eigen wachtwoord vergeten bent en
je dit wenst te resetten. Wanneer jij of ik dit soort vragen invullen dan is dit 90% van de tijd informatie
die nergens te vinden valt, enkel in de grijze massa in je hoofd en misschien in een génant dagboekje
uit je jeugd. Bij de Amerikaanse beroemdheden wier iCloud werd gehackt, is dat niet zo. Hun leven kan
volledig gereconstrueerd worden aan de hand van de ontelbare interviews die ze al hebben gegeven.
Gegarandeerd dat ooit een interviewer al heeft gevraagd wat de kleur van zijn of haar eerste auto was,
of in welk dorp hij of zij is opgegroeid.

1 Opmerking

In de nasleep van de hack doken in ondergrondse fora kopieén op van de Elcomsoft Phone
Password Breaker (EPPB), een forensisch tool dat normaal gezien aan politiediensten wordt
verkocht om iCloud-backups uit te lezen. Door een gestolen Apple ID + wachtwoord in combinatie
met EPPB kon een aanvaller de volledige iCloud-backup van een slachtoffer downloaden, inclusief
foto’s, berichten en contactgegevens. Het illustreert een terugkerend patroon: dual-use forensische
tools (bedoeld voor legitiem gebruik) belanden regelmatig in verkeerde handen.

Waarschuwing

Het is een verkeerde reflex om in dit soort zaken ogenblikkelijk aan victim shaming te doen (kijk maar
naar het recentere voorval waarbij enkele Bekende Vlamingen het slachtoffer waren van catfishing).
Ieder doet en laat wat hij wenst in z’'n privésfeer - daarom heet het ook privé - maar het is belangrijk
te beseffen dat als je zaken in the cloud bewaart, de kans bestaande is dat iets of iemand er ooit
onrechtmatige toegang tot zal krijgen. U weze gewaarschuwd.

Q Tip

Niemand verplicht je om op de beveiligingsvragen een eerlijk antwoord te geven. Er bestaat geen
leugendetector in die systemen of een mama die op je vingers komt tikken. Lieg er dus op los, maar
onthoud uiteraard je antwoord. Dankzij die beveiligingsvragen hou je echter een stok achter de hand
moest je je wachtwoord vergeten zijn.

Ook in 2014: als landen vechten

Het was te verwachten dat ook op cyberniveau er ooit een cyber-wapenwedloop zou starten zoals, helaas,
ook in de echte wereld plaatsvindt. Daar waar landen voorheen nog vooral defensieve cybermogelijk-
heden hadden, begon halverwege het vorige decennium dit arsenaal meer en meer uitgebreid te worden
met offensieve cyberwapens. Het was met andere woorden wachten op de eerste cyberaanvallen door een
soevereine staat op een andere staat.

Het probleem met cyberaanvallen is dat het als aangevallen mogendheid ongelooflijk moeilijk is om
juist te reageren:
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1. De bron van de aanval identificeren is soms onmogelijk. Wie weet lijkt de aanval te komen vanuit
land X, terwijl het eigenlijk land Y is dat gewoon de aanval via land X routeert. En het laatste dat je
natuurlijk wil doen is het verkeerde land beschuldigen (of aanvallen).

2. Wat als een hacker, zonder staatsinmengingen, beslist om op eigen houtje een cyberaanval te initiéren.
Is het land van herkomst van die aanvaller dan verantwoordelijk voor de geleden schade?

3. De “schade” van een cyberaanval is niet altijd duidelijk. Wanneer een raket op een stad wordt
afgestuurd is dat een duidelijk act of aggression en is er grote kans op een militair conflict (indien
de diplomatieke weg geen soelaas brengt). Maar is een cyberaanval, zoals een denial-of-service (DoS,
zie later), genoeg reden om de oorlog buiten het cyberdomein te escaleren? Zijn er eigenlijk rules of
engagement? Is er een conventie van Genéve? Niet echt. Volgens de VN geldt het internationaal recht
ook in cyberspace, en experten schreven met het Tallinn Manual een (niet-bindende) handleiding over
hoe dat recht op cyberoperaties toegepast kan worden. Maar een specifiek cyberverdrag bestaat er
niet. Daar cyberaanvallen zo moeilijk te traceren en identificeren zijn, blijft het allemaal het betere
nattevingerwerk.

Een bewuste cyberaanval op een soevereine staat is al enkele keren gebeurd (denk maar aan de cyber-
aanvallen in 2007 van Rusland op Estland) maar in 2014 was er helaas een nieuwe primeur: een staat die
een bedrijfin een ander land aanvalt. Ook nu gaan we naar Hollywood, niet om de beroemdheden en hun
privé-kiekjes, maar omwille van een film waar een andere staat niet om kon lachen.

In 2014 zou Sony een nieuwe film uitbrengen, getiteld “The Interview”, met James Franco en Seth
Rogen. In deze komedie worden twee journalisten gevraagd om tijdens hun interview van een fictieve
Noord-Koreaanse dictator hem te doden. De vergelijkingen met de Noord-Koreaanse leider Kim Jong-un
waren voor iedereen duidelijk. Dat Noord-Korea op de tenen zou zijn getrapt, stond dan ook in de sterren
geschreven.

De daaropvolgende gebeurtenissen zijn nog steeds niet uitgeklaard, maar vast staat wel dat een selecte
groep hackers toegang had gekregen tot confidentiéle data op de servers van Sony en deze vervolgens
op het Internet lekte. De financiéle schade voor Sony was enorm. De daders wisten onuitgebrachte films,
e-mails, salarissen en andere privé-informatie te stelen. Heel lang werd gedacht dat de groeperingen die
achter de aanval stonden door Noord-Korea waren aangestuurd. Echter, tot op de dag van vandaag heeft
men dat niet kunnen bevestigen. Zo zijn er ook experts die denken in het bewijsmateriaal de hand van
Rusland en/of China te zien. Kortom, zoals eerder gezegd, cyberaanvallen zijn verdomd lastig om in kaart
te brengen.

Als het toch Noord-Korea zou zijn geweest - wat nog steeds meer dan mogelijk is - dan hebben ze
hiermee dus een dubieuze primeur: een soeverein land voert een cyberaanval uit op een bedrijf in een
ander land. En de vraag die vervolgens veel experten zich stelden was: “Vanaf wanneer is dit een act of
aggression?”, en ook: “Moet een land op dit soort aanval reageren namens het bedrijf, of namens de hele
natie waar het bedrijf zich bevindt?” Wie zal het zeggen. Dit boekje helaas niet, maar het geeft wel voer
voor discussie.

2015: Stuxnet bewaarheid

Keer op keer zullen we dit moeten herhalen: we kunnen nooit met 100% zekerheid de origine van een
cyberaanval vaststellen. Heel af en toe, met dank aan klokkenluiders zoals Snowden, of verregaand (al
dan niet journalistiek) onderzoek worden specifiek aanvallen volledig uit de doeken gedaan (maar helaas
vaak jaren na datum).

In 2015, iets meer dan een jaar na de Sony aanval, werd dat waar we voor vreesden bewaarheid: hackers
waren er in geslaagd om de elektriciteitsinfrastructuur van Oekraine deels plat te leggen op 23 december,
vlak voor kerstavond. Een groepering slaagde er zo in om bijna een kwart miljoen mensen gedurende
meerdere uren zonder stroom te zetten. De aanvallers gebruikten de malware BlackEnergy3 om binnen
te raken en schakelden de onderstations daarna van op afstand manueel uit. Een jaar later, op 17 december
2016, volgde een tweede aanval op het net rond Kiev. Daarbij werd Industroyer (ook wel CrashOverride
genoemd) gebruikt: de eerste malware ooit die specifiek was ontworpen om elektriciteitsnetten automa-
tisch te saboteren. Iedereen keek uiteraard ogenblikkelijk in de richting van Rusland - Oekraine maakte
vroeger deel uit van de Sovjet-Unie - daar de aanvallen kwamen van IP-adressen die waren toegewezen
aan Rusland. Maar zelfs als dat zou zijn, zonder harde bewijzen dat de hackers ook handelden in naam
van de Russische overheid blijft het koffiedik kijken wie op de vingers getikt moet worden voor de aanval.

Wie het ook waren, één ding staat wel vast: in 2015 waren hackers er voor het eerst in geslaagd om
met één welgemikte aanval honderdduizenden mensen in problemen te brengen, problemen die verder
gingen dan het verwijderen van enkele bestanden.
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Enkele jaren later, in februari 2021, leek het trouwens weer bijna prijs te zijn. Volgens de eerste
berichten kreeg een hacker toegang tot de systemen die de waterzuiveringsinstallaties van Oldsmar
(Florida, VS) bedienden. Een operator zag op tijd dat z’n muis plots bewoog en de maximum toegelaten
hoeveelheid natriumhydroxide waarde van de filters op een dodelijk niveau zette. Er werd gelukkig tijdig
ingegrepen (en detectoren verderop in het systeem hadden het vergiftigde water sowieso gedetecteerd).
Het verhaal ging de wereld rond als schoolvoorbeeld van een aanval op kritieke infrastructuur. Twee jaar
later verklaarde de toenmalige stadsmanager echter dat het FBI geen bewijs van een hack had gevonden:
hoogstwaarschijnlijk had een medewerker gewoon op de verkeerde knoppen geklikt.

censor 1: de operator sensor 2: detectoren verderop
2iet 2ijn muic bewegen en zet de waarde terug hadden het vergiftigde water gedetecteerd

@
@

bedieningsecherm
hacker — natrivmhydroxide _—>
op dodelik niveau

waterzvivering

Olde —_— drinkwater
mar

Figuur 1.8: Het incident in Oldsmar strandde op twee “sensoren”: de operator die zijn muis zag bewegen,
en de detectoren verderop in het systeem.

Het ging ook nog niet altijd om stroom of water. In oktober 2026 kregen honderden Franse supermarkten
(0.a. van Intermarché en Coopérative U) af te rekenen met een aanval op hun koelsystemen. Via de
afstandsbediening van de koelinstallaties, van de Deense fabrikant Danfoss, zetten de aanvallers de vries-
en koelkasten op een ontdooistand van zo'n 50 graden. Tegen de tijd dat het opgemerkt werd, was de
inhoud van de diepvriezers al bedorven. De schade wordt door de ketens geschat op tientallen miljoenen
euro’s op één dag. Wie erachter zat, is op het moment van schrijven nog niet geweten: het onderzoek loopt.

Opvallend is dat de aanvallers geen data stalen of bestanden versleutelden. Ze richtten zich op een
fysiek proces, en dat bleek meer dan voldoende om een hele sector in de problemen te brengen. Net
zoals bij Stuxnet en Oldsmar is het een voorbeeld van een aanval op operationele technologie (OT): de
computers die machines, pompen en koelinstallaties aansturen.
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Q Tip

Sinds de oorlog in Oekraine is uitgebroken zien we ook terug verregaande cyberactiviteit vanuit
Rusland. De eerste weken van de oorlog (februari 2022) was het opvallend stil en leek het alsof de
angst voor Russische cyberoorlog ongegrond was. Ondertussen zijn we helaas enkele jaren verder en
verschijnen er meer en meer verhalen, zoals verwacht, van Russische cyber-inmenging. Volgende
artikel geeft een heldere tijdslijn hiervan.

28/3 Cyberattacks against Ukrtelecom and WordPress websites. March DDaS attack aims at destabilising Ukrainian

2014 computer networks and communications,
diverting attention from Russian troop
18/3 Phishing emails target several organisations. operations in Crimea.

2073 LoadEdge backdoor used to install surveillance software.

17/3 O Phishing emails target Ukrainian government and military. May () Pro-Russian hacktivist group carries out

2014 a series of cyberattacks to manipulate voting
in Ukraine presidential elections (malware
was removed but the election count was

16/3 Hacked TV station Ukraine 24 falsely reports that President
Zelenskyy has called on the population to surrender.

14/3 CaddyWiper malware infiltrates several Ukrainian organisations' delayed).
computer systems.
. . X December DDoS attack affects call centres and the
93 (yberattack on a telecommunications service provider. 2015 network of three energy distribution
companies, causing power outages for

13 Phishing attacks against citizens and government services. ot 230 000 COnSUmers.
4/3 O Malware launched against non-governmental,
charity and aid organisations. January Disruptions in a Kyiv substation result
2016 ina one-hour power blackout.
282 Attacks on Ukraine's digital infrastructure disable access
to financial and energy resources.
June NotPetya malware hits Chornobyl

25/2 IssacWiper attack against government websites and a cyberattack 2017 nuclear power plant and infects multiple
aimed at a border check-point. government and financial institutions,
postal services, newspapers, transport
242 © Attack against the KA-SAT satellite network facilitates infrastructure and businesses.
Russian invasion.
23/2 Q) Government websites targeted, and the HermeticWiper malware July © Attempted cyberattack on Auly chlorine
impacts financial, IT and aviation sector organisations. 2018 | distillation station, which serves 23 Ukrainian
provinces.

1512 DDoS attack disables Ukrainian government, banks and radio

websites for several hours, February Attempted cyberattack targets Ukraine's

14/2 O Hackers display ‘Wait for the worst' message on 70 government 2021 | security service websites.

websites.

13/2 Microsoft reports the existence of malware targeting the 2022
Ukrainian government and several non-profit and information
technology organisations.

Figuur 1.9: Een stuk van de zonet beschreven tijdslijn uit het door het Europese parlement gepubli-
ceerde rapport.
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1 Opmerking

Microsoft monitort al geruime tijd de vele fake news bronnen die Rusland rijk is. Er wordt zelfs een
Russian Propaganda Index (RPI) bijgehouden die aangeeft hoe actief de Russische trolls momenteel
zijn in het verspreiden van bewezen onwaarheden (o.a. over de oorlog in Oekraine, binnenlands beleid
van andere mogendheden, COVID-19 vaccins, etc.)

Russian Propaganda Index in the United States

On February 24, 2022,
Russia invaded Ukraine

Oct 2021
Nov 2201

Figuur 1.10: Zoals verwacht zag de RPI-grafiek een stevige stijging aan de start van de illegitie-
me invasie van Oekraine door Rusland. Bron: https://www.microsoft.com/en-us/security/business/
microsoft-digital-defense-report-2022-cyber-influence-operations.

2014-2015: Megaexploits in de fundamenten

Tussen alle spectaculaire aanvallen door, kwamen er in deze jaren ook twee bugs aan het licht die
aantoonden hoe broos het fundament van het Internet is: bugs in bibliotheken die z6 veel gebruikt
werden dat een enkel gaatje plots de halve wereld kwetsbaar maakte.

« Heartbleed (2014): een kwetsbaarheid in OpenSSL, de bibliotheek die ontelbare webservers, routers
en apparaten gebruiken om TLS/HTTPS-verbindingen op te zetten. Door een verkeerd gecontroleerde
buffer-lengte kon een aanvaller kleine brokjes servergeheugen uitlezen - inclusief privésleutels, wacht-
woorden en sessietokens. Maanden na de publieke bekendmaking waren er wereldwijd nog steeds
200.000+ kwetsbare apparaten online.

Figuur 1.11: Heticonische Heartbleed-logo, ontworpen door Leena Kurjenniska (Codenomicon) in minder
dan twee uur en in één klap wereldberoemd. Bron: Wikimedia Commons, CCO.
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« Shellshock (2014): een familie van bugs in de Linux Bash-shell waardoor een aanvaller via speciaal
geprepareerde omgevingsvariabelen elk commando op de server kon laten uitvoeren. Aangezien Bash
aanwezig is op bijna elke Linux- en macOS-server, was de impact gigantisch.

Shellshock

Figuur 1.12: Shellshock-logo. Bron: Wikimedia Commons, auteur Bfsman, CCO0.

Beide bugs zaten al jaren in de code voor iemand ze ontdekte. Het is een vroege waarschuwing voor wat
we later bij Log4] (2021), XZ Utils (2024) en PHP2Shell (2026) opnieuw zouden zien: de open-source
bibliotheken waarop het Internet draait, worden zelden grondig doorgelicht - en als er iets misgaat, gaat
het gigantisch mis.

2015: Scheidingen en zelfmoord

In 2015 wordt de schaal van cyberaanvallen steeds groter. De hoeveelheden informatie die hackers van
bedrijven kunnen bemachtigen kunnen al lang niet meer op één A4'tje afgedrukt worden. Wanneer
hackers toegang krijgen tot de privé-servers van hun doelwit kunnen ze vlotjes ettelijke gigabytes, tot
zelfs terabytes, aan privé informatie stelen. Tegenwoordig hebben we in Europa de GDPR wetgeving die
probeert bedrijven duidelijk te maken dat zij verantwoordelijk zijn om onze data op een veilige manier
te bewaren (zie het hoofdstuk over GDPR) en hen ook te straffen indien ze dit niet doen. In 2015 was
dat veel minder. De datalekken in die tijd spraken boekdelen: van zodra cybercriminelen toegang hadden
tot de privéservers konden ze de data zonder problemen lezen. Paswoorden, kredietkaartgegevens, rijks-
registernummers, alles stond vaak onbeveiligd (ongeéncrypteerd) op de systemen.

De Ashley Madison website was Tinder voor mensen die een relatie wilden naast hun “officiéle relatie”.
Kortom, de site hielp mensen aan een affaire. Hun leuze, “Life is short. Have an affair’, wond er geen
doekjes rond. En met hun meer dan 20 miljoen “klanten” was het duidelijk dat ze een lucratief idee hadden.
Dat ze tegenwind zouden krijgen was te verwachten...

ASHLEY MADISON*

Figuur 1.13: Het originele Ashley Madison-logo. Bron: Wikimedia Commons, public domain.

In juli 2015 plaatste een groep hackers een ultimatum op een website aan het adres van de eigenaars van
Ashley Madison: “Haal jullie moreel dubieuze website van het Internet, of wij plaatsen meer dan 60 gigabyte
aan gestolen data online”. De site werd niet offline gehaald en de hackers “hielden woord.” De gevolgen
waren immens, niet zo zeer voor Ashley Madison zelf, wel voor de klanten. Plotsklaps kreeg de wereld een
lijst te zien waarin honderdduizenden klanten open en bloot aan de schandpaal werden genageld. Mensen
werden publiekelijk vernederd. Er is sprake van minstens twee zelfmoorden rechtstreeks als gevolg van
het lek. Mensen werden ontslagen. Kortom, het lekken van wat uiteindelijk maar een hoop binaire data
was, had gevolgen op relaties, mensenlevens en carrieres.

Als positieve noot in dit verhaal halen we hier uit dat dit soort gigantische lekken mensen heeft doen
inzien dat ze tweemaal moeten nadenken voor ze hun persoonlijke informatie weggeven aan één of andere
Internet-gigant (het is helaas een les die we jaarlijks lijken te vergeten, kijk maar naar de populariteit van
Tik Tok, Facebook, etc.).
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O Opgelet

Een stelregel die bedrijven nu hanteren is de volgende: vraag je niet af of je gaat gehackt worden
maar vraag je af wanneer je zal gehackt worden. Dit is een heel andere manier van tegen je
beveiligingsprobleem aankijken. Vergelijk het met het in huis halen van een koffer met daarin 10
miljoen euro aan diamanten. Als je je afvraagt of er ooit inbrekers zullen binnen geraken en daar
naar beveiligt - waakhonden, videocamera’s rond het huis, dubbel slot - dan heb je daar niets aan als
ze vervolgens toch binnen geraken en je koffertje stelen. Veel beter kan je én je huis beveiligen, én
ervan uitgaan dat ze de koffer gaan bemachtigen: en je dus maar beter ook ervoor zorgt dat de dieven
niets met de diamanten kunnen doen (door bijvoorbeeld je naam er in te graveren).

Kortom: bedrijven moéten data die ze van ons opslaan minstens encrypteren en systemen inbou-
wen die de data onbruikbaar maken als ze toch gelekt zou worden.

2016: Niet altijd heb je dure technologie nodig

“Because there is no patch for human stupidity.”

Terwijl staten miljarden uitgaven aan offensieve cyberwapens, toonde een 16-jarige Britse tiener (onder-
deel van het collectief Crackas With Attitude) aan dat je soms helemaal geen geavanceerde tools nodig
hebt. Met puur social engineering (overtuigende telefoontjes naar helpdesks en support-medewerkers)
wist hij:

o In te breken in de AOL-mailbox van CIA-directeur John Brennan

« Toegang te krijgen tot mail- en telefoonaccounts van de Amerikaanse spionage-chef James Clapper

« De AOL-mail van FBI Deputy Director Mark Giuliano te kraken

« Persoonlijke gegevens van 31.000 federale agenten (FBI, DHS, DoJ) te lekken

Dat een tiener met een telefoon de Amerikaanse topveiligheidsdiensten kon binnendringen, werd voor
veel organisaties een wake-up call: de mens blijft de zwakste schakel. Geen firewall ter wereld
beschermt je tegen een medewerker die ter goeder trouw een wachtwoord reset voor “meneer Brennan
aan de lijn”.

Deze les zouden we in 2022-2023 opnieuw (en véél pijnlijker) geleerd krijgen met de Lapsus$- en
Scattered Spider-aanvallen, die we verderop bespreken.

Q Tip

Verderop in dit hoofdstuk komen termen als MFA fatigue, vishing en deepfakes meermaals langs.
We leggen ze ter plaatse kort uit, maar de volledige definities en bijhorende technieken (pretexting,
baiting, BEC, ...) bespreken we systematisch in het volgende hoofdstuk onder Social Engineering.

2016: Internet-of-horrors

In onze huizen verschenen steeds meer apparaatjes die via het, meestal draadloze, netwerk met elkaar en
het Internet konden communiceren. Internet-of-Things (IoT) bracht een weelde aan nieuwe oplossingen in
onze levens. Domotica, wearables, slimme thermostaten, beveiligingssystemen, weegschalen, alles werd
én slimmer gemaakt én aan het Internet gehangen.

Een inherent probleem met veel van deze, meestal kleine, toestellen is dat ze op het gebied van bevei-
liging ondermaats presteren. Dergelijke IoT-apparaten werken vaak op batterijen en de makers willen
natuurlijk de batterijduur zo lang mogelijk houden. Iedere extra feature die de designers in het apparaat
willen steken heeft een kost op die levensduur. Een aspect zoals beveiliging werd dan ook vaak achteraan
de lijst van potentiéle features geplaatst. Komt daarbij dat IoT-apparaten updaten (met bijvoorbeeld
nieuwe security patches) soms onmogelijk of tenminste omslachtig is. Als er dus een beveiligingslek wordt
gevonden in een apparaat, dan is de kans bestaande dat dit lek voor altijd aanwezig zal blijven én dus ook
kan misbruikt worden.

Het was dus wachten tot de eerste aanvallen, specifiek gericht op IoT-apparaten, zouden plaatsvinden.
De meest opvallende aanval gebeurde eind 2016. Malware, genaamd Mirai, verspreidde zich als een lopend
vuurtje over IoT-apparaten waarvan de malware het standaard wachtwoord en username kende.
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Figuur 1.14: Een botnet: de herder stuurt via de C&C-server bevelen naar tienduizenden besmette zombies
(zoals IoT-apparaten), die samen het doelwit overspoelen.

Gebruikers die vergeten waren het wachtwoord aan te passen dat het apparaat heeft wanneer je het
uit de doos haalde, zaten zo plotseling met een ogenschijnlijk perfect werkend, maar besmet apparaat.
Echter, de malware nestelde zich onzichtbaar op het apparaat en wachtte op commando’s van de Mirai
makers. Zo ontstond een gigantisch botnet: een leger besmette apparaatjes dat samen grote distributed
denial-of-service (DDoS) aanvallen kon uitvoeren, allemaal omdat gebruikers de wachtwoorden van hun
gloednieuwe apparaatjes niet hadden aangepast. In oktober 2016 richtte Mirai zo'n DDoS-aanval op DNS-
provider Dyn, waardoor onder andere Twitter, Netflix en Spotify urenlang onbereikbaar waren. In hun
verdediging, het is vaak een erg omslachtig, technisch, proces om het wachtwoord van een IoT-apparaat
aan te passen. Hoe zo’n botnet juist in elkaar zit, bekijken we in het volgende hoofdstuk bij botnets.

Q Tip

De wildgroei van Internet-of-Things apparaten heeft ervoor gezorgd dat hackers een grote hoeveel-
heid extra mogelijkheden hebben bijgekregen om op huis en bedrijfsnetwerken te infiltreren. Of
om het in hacker-termen te zeggen: dankzij de weelde aan IoT-apparaten is de attack surface voor
aanvallers exponentieel vergroot.

Waarschuwing

De (deels betalende) zoekmachine shodan.io, die ook veel door onderzoekers en verdedigers gebruikt
wordt, heeft als doel alle Internet-of-Things apparaten in kaart te brengen die zichtbaar zijn vanop het
Internet. Deze “Google voor IoT” toont zelfs om wat voor apparaten het gaat en welke bijvoorbeeld
nog steeds het standaard (default) wachtwoord hebben.

31



S

Chapter 1. 2010-2016: Stuxnet, Snowden en de eerste IoT-botnets

32



2.1

2. 2017-2021: ransomware, desinformatie
en Log4j

2017 en later: Ransomware wordt gemeengoed

De virussen in de vorige eeuw durfden al eens je data te verwijderen. Lastig, maar erg duidelijk: je data
was je kwijt, tenzij je ergens een back-up had liggen. De nieuwe virussen gingen echter een stapje verder:
ze versleutelden al je data (vaak ook je back-ups als je zo dom was geweest deze op hetzelfde apparaat te
hebben) én vroegen vervolgens losgeld in ruil voor je data. De naam ransomware kon, helaas, niet beter
gekozen zijn. Menig particulier betaalde ogenblikkelijk om de eenvoudige reden dat de ransomware de
gebruiker nog een uitweg aanbood daar ransomware vaak werd “binnengehaald” door een génante actie
(bv. illegale software downloaden, op reclame voor vage pornosites klikken, etc.).

Voor particulieren was ransomware vooralsnog irritant. Maar wat als de ransomware bedrijfskritische
data begon te encrypteren? Dit is exact wat er gebeurde in 2017 met de WannaCry- en Petya/NotPetya-
ransomwares. De slachtofferlijst was indrukwekkend:

« WannaCry trof o.a. de Britse NHS (ziekenhuizen legden operaties stil), Telefénica, Deutsche Bahn,
Renault en FedEx.

« NotPetya verlamde de scheepsreus Maersk (17 terminals wereldwijd stil), farmaciereus Merck, voe-
dingsproducent Mondelez en talrijke banken. NotPetya deed zich voor als ransomware, maar was
eigenlijk een wiper: de data was niet terug te halen, ook niet na betaling.

De gecombineerde economische schade werd geschat op bijna 4 miljard dollar voor WannaCry en ~10
miljard dollar voor NotPetya. Bij ziekenhuizen ging het niet enkel om geld: het ging om mensenlevens.
De schade én de losgeldbedragen werden ook steeds groter. Zo was er het voorval met Garmin in de
zomer van 2020 dat niet alleen de populaire sport-tracking diensten gedurende meerdere dagen uit de
lucht haalde, maar er ook voor zorgde dat menig vliegtuig niet mocht vliegen omdat de Garmin Pilot
apps niet werkten waardoor de piloten geen up-to-date aeronautische plannen voorhanden hadden. Het
is nooit geweten of Garmin het losgeld (10 miljoen dollar!) wel of niet heeft betaald, vast staat wel dat
ransomware tegenwoordig een, helaas, erg lucratieve handel is geworden voor cybercriminelen.

1 Opmerking

Een minder bekend maar sprekend voorbeeld: de Deense hoortoestelfabrikant Demant werd in 2019
getroffen door ransomware. De totale kost voor het bedrijf (productieverlies, herstel, verzekeringen)
bedroeg 95 miljoen dollar, ook al was er niet eens losgeld betaald. Ransomware-kosten zijn zelden
beperkt tot het losgeld zelf; de indirecte schade is vaak een veelvoud.

1 Opmerking

In december 2022 was Digipolis, de IT-backbone van de stad Antwerpen, het slachtoffer van een zeer
impacterende ransomware aanval door hackercollectief Play (een soort spin-off van Conti, een Russi-
sche hackersgroep). Quasi alle online-diensten van de stad Antwerpen zijn meerdere dagen onklaar
gemaakt, inclusief politie, brandweer, bibliotheken, zwembaden, stadsloketten, stedelijke scholen, etc.
Quasi iedere burger heeft in meer of mindere mate last ondervonden van deze gigantische aanval.
Het toont vooral ook weer aan hoe gevoelig ons digitale leven is en dat er altijd een keerzijde is aan
de digitalisering.

De WannaCry-ransomware maakt gebruik van een kwetsbaarheid in Windows (EternalBlue) die oor-
spronkelijk werd ontwikkeld als hackingtool door de NSA. In april 2017 werd deze exploit gelekt door
het hackerscollectief The Shadow Brokers. Microsoft had een maand eerder al een beveiligingspatch
uitgebracht (MS17-010), maar veel organisaties hadden die nog niet toegepast. Zo kon WannaCry in mei
2017 een NSA-wapen inzetten, met wereldwijd miljoenen dollars schade tot gevolg ... ironisch genoeg
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ook bij Amerikaanse bedrijven die de NSA net hoort te beschermen. Eind 2017 wezen de VS en het VK
Noord-Korea (de Lazarus-groep) aan als dader achter WannaCry:.

1 Opmerking

Wie The Shadow Brokers precies zijn, weten we nog steeds niet. Er wordt vaak naar Russische
staatshackers gewezen, maar hard bewijs is er niet (en in de cyberwereld zal attributie nooit 100%
bewezen kunnen worden). De voormalige NSA-onderzoeker David Aitel verwoordde het in 2019
treffend: T don’t know if anybody knows other than the Russians. And we don’t even know if it’s the
Russians. We don’t know at this point; anything could be true.”

1 Opmerking

Shadow Brokers was niet de eerste die NSA-cyberwapens publiekelijk maakte. Al in 2013 publiceerde
Der Spiegel (op basis van Snowden-documenten) de NSA ANT Product Catalog, een soort “catalo-
gus” van spionagehardware en -software van de NSA. Hierin stonden bizarre gadgets zoals PICASSO:
een op maat gemaakte GSM die gesprekken, locatie en kamer-audio kan onderscheppen én een “panic
button” voor de gebruiker bevat. De inhoud van deze catalogus leest als een James Bond-gadgetlijst,
maar is volledig echt - en toont hoe ver staats-spionage in de digitale wereld gaat. Volledige catalogus

1 Opmerking

Shadow Brokers was ook niet de enige die NSA-tools in handen kreeg. In 2019 bracht de New York
Times (op basis van onderzoek van Symantec) naar buiten dat de Chinese hackersgroep Buckeye al
in 2016 NSA-hackingtools gebruikte, dus een jaar voor het lek van Shadow Brokers. Waarschijnlijk
hadden ze die onderschept toen de NSA zelf Chinese systemen aanviel, om ze vervolgens om te
keren en tegen andere slachtoffers in te zetten. Het ging niet om EternalBlue zelf, maar om verwante
tools uit dezelfde NSA-kist, zoals de backdoor DoublePulsar. Cyberwapens zijn in die zin anders
dan conventionele wapens: eenmaal gebruikt, kunnen ze worden gereverse-engineered en door de
tegenstander tegen jou worden ingezet.

1 Opmerking

WannaCry was de eerste wormable ransomware. Tot dan verspreidde ransomware zich voorna-
melijk via botnets of phishing mails. Als verdienmodel werkte WannaCry trouwens bijzonder slecht.
Het betalingsmechanisme kon betalingen niet aan een slachtoffer koppelen, waardoor wie betaalde
zijn bestanden meestal niet terugkreeg. NotPetya ging nog verder: dat versleutelde ook het opstart-
gedeelte van de harde schijf (de MBR), waardoor besmette computers niet meer opstartten.

In mei 2025 verschenen gelekte interne chatlogs van de ransomwaregroep LockBit, wat ongezien inzicht
gaf in hun professionele werkwijze. De groep opereert als een Ransomware-as-a-Service-bedrijf met
hiérarchie, klantenservice-achtige onderhandelingen en strikte deadlines. Van de 208 bekeken gesprekken
leidden slechts 18 tot effectieve betalingen, vaak na forse kortingen, wat aangeeft dat ook cybercriminelen
winstoptimalisatie en reputatie hoog in het vaandel dragen.

Het lek toont tegelijk de kwetsbaarheid van organisaties: betalingen gebeurden omdat back-ups
onbruikbaar waren, besluitvorming traag verliep of verzekeringen verkeerd werden ingezet.
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Q Tip

Onbruikbare back-ups zijn helaas een klassieker. Eén back-up die in hetzelfde netwerk naast je
servers staat, wordt door de ransomware gewoon mee versleuteld. Zorg daarom voor minstens twee
verschillende back-ups waarvan niet alles on-prem staat (bv. in de cloud of op een andere locatie).
Hou er bovendien eentje cold: offline en losgekoppeld van het netwerk, zodat de ransomware er
simpelweg niet aan kan.

1 back-up: niet genoeq . meerdere back-ups, wiet alles on-prem

cervers back-up cervers back-up 1
verclevteld verslevteld verslevteld verclevteld
L e gy S _[ __________
" losgekoppeld

ransomware versleutelt allee

geen herstel mogelijh i | §

back-up 2 cold back-up
cloud of andere locatie offline

herstel mogelijk

Figuur 2.1: Eén back-up naast je servers is niet genoeg: zorg voor meerdere back-ups, niet alles on-
prem, en eentje offline.
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hello sir, can you please let us know how we can do the
payment?

hello, btc wallet: 1PKzZhK35fvszaHBdyAwHTRtEoJwjR10cD

We managed to gather this amount you requested. It's been
very hard.

Please let us know if you accept the following.

When we pay 50.000$ USD to this wallet
1PKzZhK35fvszaHBdyAwHTRtEoJwjR10cD you will keep your
promise to:

1. Give us a tool to decrypt all our files in ESXi and all
computers affected and we will decrypt today

2. Provide technical support from your side in case something
doesn't work

3. Promise you will never attack us in the future

4. Help us understand how we can prevent such incidents
again in the future and explain how you managed to get in our
infrastructure along with technical details.

When we have your replies and confirmation for the above we
proceed in the payment.

(]

1. there will be no problems with the decryptor for esxi and all
windows files

2 you will need to disable your av and just run the exe
decryptor

3. it could be someone else

4. you know your pass P@sswOrd

eVes-1£-£ D T0LL

Figuur 2.2: Een screenshot van één van de chats uit het lek.

2018: Cyber meets georganiseerde misdaad - Haven van Ant-
werpen

Cybercrime bleef voor veel mensen een abstract, ver-van-mijn-bed-gevoel. Tot een zaak voor de Ant-
werpse correctionele rechtbank kwam die liet zien dat het ook bij ons, in eigen haven, plaatsvindt.

Een 32-jarige IT-specialist Filip M. werd veroordeeld tot 8 jaar cel voor het hacken van meerdere
havenbedrijven in de haven van Antwerpen, in opdracht van de internationale cocainemaffia. De modus
operandi:

1. Verdovende middelen werden in gewone containers verstopt tussen legitieme lading (bv. bananen uit
Zuid-Amerika).

2. Containers in de haven zijn afgeschermd met pincodes die enkel de rechtmatige ontvanger krijgt.

De gehackte havenbedrijven lekten die pincodes.

4. De drugsbende haalde de containers op alsof ze de wettige ontvanger waren, nog voor de echte
ontvanger iets doorhad.

&9

Het toont hoe cybercrime en georganiseerde misdaad naadloos in elkaar overvloeien: een ogenschijn-
lijk onschuldige hack bij een havenbedrijf werd het sleutelonderdeel van een internationale drugssmok-
kelroute. Meer lezen.

2019: De eerste kinetische reactie op een cyberaanval

In mei 2019 lanceerde Hamas vanuit Gaza een cyberaanval op Israélische doelwitten. De Israel Defense
Forces (IDF) reageerden niet (zoals we tot dan toe gewoon waren) met een tegenhack, maar met een
luchtbombardement op het gebouw waarin de Hamas-cybercel gevestigd was. ‘T think we just crossed
a line we haven’t crossed before”, tweette cybersecurityexpert Mikko Hypponen.
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Het was de eerste keer in de geschiedenis dat een digitale aanval in realtime beantwoord werd
met een fysieke, militaire respons. De vraag die we in 2014 bij de Sony-hack stelden (“vanaf wanneer is
een cyberaanval een act of aggression?’) had plots een heel concrete, gewelddadige interpretatie gekregen.
Het gebrek aan internationale rules of engagement voor cyberoorlog werd daarmee nog urgenter.

2016-2018: De macht van sociale media

In 2016 ging er een schokgolf doorheen de wereld. Tegen alle verwachtingen in won Donald J. Trump de
presidentsverkiezingen na een bitsige strijd tegen Hillary Clinton. Dat social media een belangrijke rol
zouden spelen dit decennium was al lang voorspeld. Facebook, Twitter, Google en consorten hadden mil-
jarden gebruikers die met plezier hun privacy te grabbel gooiden in ruil voor dagelijkse dopamine-shots
dankzij likes en retweets. Tijdens die verkiezingen zette Rusland gigantische troll farmsin (organisaties die
duizenden fake social media accounts aanmaken en zo mee de social media algoritmes beinvloeden om
bepaalde informatie te nudgen in de gewenste politieke richting). Honderdduizenden potentiéle twijfelaars
werden zo bestookt met berichten die Trump in de kaart speelden.

Die inmenging van Rusland in een buitenlandse verkiezing (een daad waar menig land zich reeds
schuldig aan heeft gemaakt) was ontluisterend vanwege de schaal waarop het gebeurde. Het toonde de
almacht van de grote Silicon Valley bedrijven en hoe zij op geopolitiek niveau een belangrijke speler zijn
geworden. lets dat vervolgens nogmaals bevestigd werd door het Cambridge Analytica schandaal, dat in
2018 aan het licht kwam. Volgens critici heeft Cambridge Analytica mee bijgedragen aan de verkiezing
van Trump én aan het pro-Brexit kamp, al is moeilijk te meten hoe groot die invloed precies was.
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1 Opmerking

Hoe werkte Cambridge Analytica eigenlijk? Het is belangrijk om te begrijpen dat er géén
klassieke hack plaatsvond - het bedrijf gebruikte Facebook precies zoals het was ontworpen. De
mechanica:

1. Ongeveer 320.000 Amerikaanse kiezers kregen $2-5 betaald om een persoonlijkheidstest in te
vullen (“Welke Harry Potter ben jij?"-achtige quizzen). Daarvoor moesten ze inloggen met hun
Facebook-account.

2. Via een destijds bestaande Facebook-instelling ( “Apps Others Use”) kreeg de quiz-app ook toegang
tot data van alle vrienden van de deelnemer - zonder dat die vrienden ooit toestemming gaven
of zelfs maar wisten dat de app bestond.

3. Zo groeiden die 320.000 invullers tot meer dan 50 miljoen profielen aan data (likes, demografie,
interesses).

4. Algoritmes combineerden deze data met kiezerslijsten om hypergepersonaliseerde politieke
advertenties te serveren aan twijfelaars in zwing-staten.

Facebook had die toegang tot vriendendata in 2014-2015 al dichtgedraaid, maar de data die apps
daarvoor hadden verzameld, was niet meer terug te halen. Het schandaal kwam pas in 2018 aan het
licht. Dit illustreert een belangrijk punt: de grootste privacy-rampen komen vaak niet van hacks,
maar van legale data-praktijken die pas achteraf problematisch blijken.

login via via instelling 5 @ ‘@’ @‘
Facebook "Apps Othere Use” @ = ®
>l = 5 )
&
320.000 kiezers, persoonlijkheidequiz data van alle
$2-5 betaald (Harry Potter-ctijl) vrienden gecogst

@
=
' q ! Q
a
| a
a
hyperpercoonlijke politicke algoritme + 50 miljoen
ads in zwing-stafen kiezerslijcten Facebook-profielen

Figuur 2.3: Hoe Cambridge Analytica werkte.

Q Tip

In februari 2023 gaf Yevgeny Prigozhin, baas van het Russische Wagner-huurlingenleger, publie-
kelijk toe dat hij de Internet Research Agency (IRA) had opgericht - de Russische trollenfabriek
die door de VS gesanctioneerd was voor inmenging in de Amerikaanse verkiezingen. Jarenlang werd
dit ontkend; nu werd het door de oprichter zelf bevestigd.

Drie jaar later zagen onderzoekers een soortgelijk fenomeen tijdens de verkiezingen van de Europese
Unie in 2019. Een rapport toonde aan dat Rusland actieve misinformatie campagnes organiseerde om zo
de verkiezingen te beinvloeden. Ze gebruiken hierbij zogenaamde bad actors: fake social media accounts
die (al dan niet fake) nieuws verspreiden dat “in de winkel van Rusland past”. Uit het onderzoek bleek
dat de toenmalige belangrijkste EU-mandatarissen (Juncker, King, Tajani, etc.) soms tot 20% volgers op
Twitter hadden die eigenlijk bad actors waren.
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1 Opmerking

Wat is het nut van bad actors die bekende mandatarissen volgen? Deze trolls posten hun “anti-
boodschappen” als reacties op posts van diegene dat ze volgden. Vervolgens zorgden ze ervoor (via
bijvoorbeeld likes en retweets door mede trolls) dat hun boodschap bovenaan de lijst van reacties
kwam. Hierdoor kreeg iedereen die de mandataris volgde vaak ook de troll-reactie(s) ogenblikkelijk
te zien.

De voorbije jaren is er een (lichte) kentering bezig inzake de macht van de social media bedrijven, maar
het blijft een feit dat momenteel wij allen grotendeels athankelijk zijn van door artificiéle intelligentie
aangedreven algoritmes die bepalen welke informatie wij willen/zouden/moeten consumeren, ieder uur
van de dag. Zolang echter data het nieuwe goud is en bedrijven dit vrij kunnen bewaren (GDPR poogt dit
in te perken) zullen zij hun algoritmes kunnen blijven voeden en trainen om nog griezeliger/knapper te
maken.

Het gevolg van die datahoarding is echter ook dat datalekken ook steeds nefastere gevolgen hebben.
Daar waar het bij Ashley Madison nog ging om een dikke 20 miljoen user accounts, ging het enkele jaren
later bij de grootste lekken al om honderden miljoenen accounts. Enkele voorbeelden uit 2020:

« Marriott (2020): 5,2 miljoen hotelgasten-records gestolen.

+ MGM Grand Hotels (2020): 142 miljoen gast-accounts te koop voor een schamele 3.000 dollar in
bitcoin.

« Zoom (2020): 500.000 credentials te koop op het darkweb, grotendeels door credential stuffing (herge-
bruikte wachtwoorden uit eerdere lekken).

Ook persoonlijkheden zelf werden doelwit. Op 15 juli 2020 werden simultaan de Twitter-accounts van
o.a. Jeff Bezos, Elon Musk, Bill Gates en Barack Obama overgenomen, die plots een bitcoin-scam
begonnen te tweeten. De aanvallers gebruikten geen hoogstaande technologie: ze hadden simpelweg
enkele Twitter-medewerkers via social engineering overtuigd om hen interne admin-tools te geven.
Opnieuw: de mens is de zwakste schakel.

1 Opmerking

Ook bij ons dichtbij: in oktober 2020 werd AP Hogeschool (Antwerpen) getroffen door ransom-
ware. Alle tien de campussen moesten sluiten, systemen werden uit voorzorg offline gehaald.
Onderwijsinstellingen zijn aantrekkelijke doelwitten: veel gebruikers, vaak beperkt security-budget,
en data die tijdkritisch zijn (examens, dossiers).

Waarschuwing

Een klassiek, niet-gehackt maar zéér veelzeggend voorbeeld van wat je met legaal verzamelde data
kan doen: in 2012 ontdekte een Amerikaanse vader dat warenhuisketen Target kortingsbonnen voor
baby-artikelen naar zijn tienerdochter stuurde. Hij was woest - tot bleek dat zijn dochter inderdaad
zwanger was. Target had via aankoop-patronen (25 specifieke producten zoals geurloze lotion en
bepaalde vitaminen) haar zwangerschap correct voorspeld nog voor ze het zelf aan haar familie
had verteld. Data is niet alleen het nieuwe goud, het is ook een zeer accuraat voorspelmiddel.
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1 Opmerking

Recentere voorbeelden van hoe techbedrijven de grenzen van privacy blijven opzoeken:

« Facebook detecteert selfie-verwijderingen (2022): het platform zou actief hebben gedetecteerd

wanneer tienermeisjes net een selfie hadden verwijderd om hen vervolgens gericht beauty-adver-
tenties te tonen - op het moment dat ze zich onzeker voelden.

WhatsApp “traffic analysis”-kwetsbaarheid (mei 2024): interne engineers waarschuwden
Meta dat overheden (ondanks end-to-end encryptie) kunnen zien wie met wie communiceert.
Medewerkers vreesden dat Israél deze techniek gebruikte om doelwitten in Gaza te selecteren.
Meta Flo-zaak (augustus 2025): een jury oordeelde dat Meta ‘opzettelijk meeluisterde” op de
in-app-communicatie van gebruikers van de menstruatiecyclus-app Flo en daarmee illegaal cyclus-
data verzamelde.

Facebook/Android localhost-tracking (juni 2025): onderzoekers toonden aan dat de Facebook-
app op Android je surfgedrag op andere websites kan volgen via een truc met localhost-verbin-
dingen.

Q Tip

Twee boeken, die lezen als rasechte thrillers, gaan dieper in op de zonet beschreven gebeurtenissen:
“Sandworm - A New Era of Cyberwar and the Hunt for the Kremlin’s Most Dangerous Hackers” van
Andy Greenberg en “How they tell me the world ends” van Nicole Perlroth.

2021: Oude bibliotheken, nieuwe problemen

De opmerkelijkste gebeurtenis in 2021 was het lek in de Log4]J Java-bibliotheek. Deze ogenschijnlijk
onschuldige bibliotheek wordt al bijna twee decennia in miljoenen Java-applicaties én servers gebruikt om
loginformatie weg te schrijven. Tot in november 2021 onderzoekers een kritische bug ontdekten waardoor
al deze servers en applicaties plots erg kwetsbaar werden.

LOGYHJ @

Figuur 2.4: Apache Log4]-logo. Bron: Wikimedia Commons, Apache Software Foundation, CC0 / Apache

2.0.

De kwetsbaarheid (later Log4Shell genoemd) zat in een functie die strings met ${jndi: ...} automatisch
opzocht via het Java Naming and Directory Interface-protocol. Door zo'n string in een plek te zetten die
de server logt (bv. de User-Agent-header), kon een aanvaller de server dwingen om externe code op te
halen en uit te voeren - een remote code execution van de griezeligste soort, bereikbaar met één enkele
regel tekst:
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Figuur 2.5: Log4] kwetsbaarheid.

Het voorval toonde nog maar eens aan hoe athankelijk we zijn geworden van onze code én netwerkin-
frastructuur die vaak al jaren oud is en zo goed als zeker nog ongekende bugs bevatten die misbruikt
kunnen worden. Ook bij Heartbleed en Shellshock, zeven jaar eerder, zat de fout in een bibliotheek die
op ontelbare servers meedraaide.

1 Opmerking

De Log4j-episode heeft veel bedrijven doen inzien dat ze kritischer moeten nadenken over hoe
ze omgaan met het gebruik van open-source bibliotheken. De updates van dergelijke bibliotheken
worden vaak zonder nadenken gedownload en geintegreerd in de eigen software. Veel bedrijven
beginnen daarom nu policies op te stellen omtrent het gebruik van publiekelijk beschikbare stukken
software.

Q Tip

Om de kracht én het gevaar van open-source bibliotheken te bevatten, lees zeker eens volgende artikel
waarin de maker van een populaire NPM bibliotheek (colors) het beu was dat grote bedrijven al jaren
zijn bibliotheek(jes) gebruikten zonder hem er ooit voor te bedanken of betalen (merk op dat zij dit
niet moesten doen: de bibliotheken waren als open-source met de juiste licentie verspreid). Van de
één op de andere dag bracht de maker een update uit die de bibliotheken “willekeurige output” liet
genereren in de host-applicatie. Wetende dat zijn bibliotheek wekelijks 20 miljoen keer gedownload
wordt, kan je wel inbeelden dat aardig wat ontwikkelaars, groot en klein, plots met de handen in het
haar zaten.
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3. 2022-2026: pagers, CrowdStrike en de Al-

doorbraak

2022-2024: De mens en de bijna-catastrofe

Waar de voorgaande jaren vooral in het teken stonden van ransomware, zagen we in deze periode twee
opvallende trends: de terugkeer naar social engineering om geavanceerde beveiliging te omzeilen én een
wonderbaarlijke ontsnapping aan een wereldwijde IT-ramp.

In 2022 en 2023 bewees de hackersgroep Lapsus$ (bestaande uit tieners!) dat peperdure beveiliging
nutteloos is als je de mens kunt manipuleren. Ze braken in bij giganten als Uber, Microsoft en Rockstar
Games (waar ze beelden van GTA VI lekten). Hun tactiek? MFA Fatigue. Ze spamden werknemers
‘s nachts met honderden aanmelding-notificaties op hun telefoon, tot het slachtoffer uit frustratie of
vermoeidheid op “Accepteren” duwde.

Nog bonter maakte de Scattered Spider groep het in september 2023. Ze legden het MGM Resorts
imperium in Las Vegas plat door simpelweg naar de helpdesk te bellen, zich voor te doen als een
werknemer, en het wachtwoord te resetten. Gevolg: gokkasten op zwart, sleutelkaarten van hotelkamers
werkten niet meer en liften stonden stil. Schade: meer dan 100 miljoen dollar. Het toonde aan dat vishing
(voice phishing) in combinatie met een zwakke helpdesk-procedure dodelijker kan zijn dan de meest
geavanceerde malware.

2024: Een nieuwe, fysieke primeur - de Hezbollah-pagers

Op 17 september 2024 kregen we opnieuw een “primeur” die niemand wenste te zien. In Libanon
explodeerden simultaan duizenden pagers die door leden van Hezbollah werden gebruikt om te
communiceren (pagers werden gebruikt om GSM-traceerbaarheid te vermijden). Eén dag later volgden
radiotoestellen. De balans van beide dagen samen: volgens de Libanese minister van Volksgezondheid
37 doden en bijna 3.000 gewonden, velen met zware verwondingen aan handen en gezicht.

Al snel werd duidelijk dat de Israélische inlichtingendienst een supply chain attack van ongeziene
aard had uitgevoerd: maanden tot jaren eerder had men de fabricage- of distributieketen van deze pagers
gecompromitteerd en er kleine explosieven in gemonteerd, die op afstand konden worden geactiveerd.

Het voorval zet een nieuw soort aanval op de radar: een supply chain attack die niet enkel digitale
schade, maar fysieke, lichamelijke schade aanricht. De grens tussen een cyberaanval, een sabotage-
operatie en een militaire aanval vervaagt verder. Combineer dit met IoT (slimme auto’s, pacemakers,
slimme insulinepompen, etc.) en het duizelt wat potentieel mogelijk is als kwaadwillige actoren de
productieketens compromitteren.

2024: CrowdStrike en de fragiele verbondenheid

In juli 2024 werd de wereld opgeschrikt door een grootschalige uitval van Windows-systemen na een
foutieve update van beveiligingssoftware CrowdStrike. Luchthavens, ziekenhuizen en banken lagen
urenlang plat. Dit was weliswaar geen cybersecurityincident, maar had het wel kunnen zijn. Het voorval
toonde pijnlijk aan hoe gevoelig onze digitale infrastructuur is vanwege de enorme verbondenheid: één
zwakke schakel in de keten kan wereldwijd miljoenen systemen platleggen. Het incident geldt als een
ernstige waarschuwing voor de potentiéle impact van toekomstige supply chain attacks.
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Q Tip

Bij een supply chain attack of ketenaanval richt een aanvaller zich niet rechtstreeks op het
einddoel (bijvoorbeeld een groot bedrijf), maar op een zwakke schakel in de leveranciersketen, zoals
een softwareleverancier of een externe dienstverlener. Door beveiligde software van de leverancier
te compromitteren (bijvoorbeeld door malware toe te voegen aan een update), kan de aanvaller
ongemerkt toegang krijgen tot de systemen van alle klanten die deze software gebruiken.

Bekende voorbeelden:

» SolarWinds (2020): Hackers infiltreerden het netwerkbeheersysteem Orion, waardoor duizenden
organisaties wereldwijd, waaronder de Amerikaanse overheid, werden getroffen.

- Kaseya (2021): Via beheersoftware voor IT-dienstverleners werd ransomware verspreid naar
duizenden bedrijven.

Begin 2024 ontsnapte de wereld aan een digitale ramp dankzij... een oplettende Microsoft-ingenieur
die vond dat zijn systemen “een halve seconde te traag reageerden”. Hij ontdekte dat in XZ Utils, een
stukje compressiesoftware dat in bijna elke Linux-server ter wereld zit, een achterdeurtje (backdoor) was
ingebouwd. Via een omweg werd die code ook geladen door SSH, de dienst waarmee beheerders van op
afstand op hun servers inloggen. Jarenlang had een hacker het vertrouwen gewonnen van de eenzame
beheerder van dit open-source project, om vervolgens stiekem de backdoor toe te voegen. Was dit niet
ontdekt, dan hadden aanvallers toegang gehad tot miljoenen servers wereldwijd. Het was de ultieme,
langlopende supply chain attack die mislukte op de valreep.

2025: A.L is here to stay

Artificiéle intelligentie bestaat al lang: onderzoek en toepassingen gaan al decennia mee (zeker sinds de
jaren ‘70, en eigenlijk zelfs vroeger). Wat er de voorbije jaren zo’n grote sprong voorwaarts heeft veroor-
zaakt, is vooral de opkomst van krachtige generatieve LLMs (Large Language Models, zoals ChatGPT
en Gemini) die plots voor een breed publiek bruikbaar werden. Sinds de winter van 2022 worden we dan
ook constant overspoeld met nieuwe (generatieve) Al toepassingen die zo krachtig zijn dat er zelfs in
maart 2023 in een open brief werd voorgesteld om de ontwikkeling van nog krachtigere Al-modellen zes
maanden “even te pauzeren”, zodat wij, als gemeenschap, kunnen reflecteren (én bijbenen) over hoe we
onze toekomst met Al willen opbouwen. Onze glazen bol is niet perfect, maar wees er maar van overtuigd
dat we de komende jaren onvoorspelbare, bizarre, krachtige cyberaanvallen gaan tegenkomen die door Al
worden ondersteund. Een eerste voorbode zagen we al in de zomer van 2023 met DarkBert, een taalmodel
dat Zuid-Koreaanse onderzoekers trainden op data van het dark web. Het was bedoeld om onderzoekers
en verdedigers te helpen het dark web te doorgronden, maar het toonde ook hoe makkelijk je een model
kunt voeden met data die het daglicht niet mag zien.

Andere voorbeelden van Al-gedreven incidenten die we recent zagen opduiken. Vaak gaat het om
deepfakes: met Al gemaakte beelden, video’s of stemopnames die iemand iets laten doen of zeggen dat
hij of zij nooit gedaan of gezegd heeft.

- Deepfake CFO (2024): Een multinational in Hong Kong verloor 25 miljoen dollar nadat een werknemer
geld overmaakte na een videocall met wat leek op de CFO en andere collega’s. Iedereen in de call,
behalve het slachtoffer, was een deepfake.

« WormGPT & FraudGPT: Dit zijn kwaadaardige chatbots in de stijl van ChatGPT (WormGPT was
gebaseerd op het open taalmodel GPT-]), specifiek getraind om malware te schrijven, phishing mails
op te stellen en kwetsbaarheden te vinden, zonder de ethische beperkingen die commerciéle modellen
hebben.

+ Al-gestuurde Social Engineering: Aanvallers gebruiken Al om in real-time stemmen van bekenden
na te bootsen (vishing) om zo slachtoffers te overtuigen vertrouwelijke gegevens te delen of geld over
te maken. De New Yorker publiceerde in 2024 een spraakmakend verhaal over een Brooklyn-koppel dat
een telefoontje kreeg van familieleden die “gegijzeld” werden - hun stemmen waren perfect gekloond
met AL

- Fake Joe Biden robocall (januari 2024): kort voor de voorverkiezingen in New Hampshire kregen
Democraten een telefoontje met een Al-gegenereerde stem van president Biden die hen opriep om
niét te gaan stemmen.
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- Slovaakse verkiezingen (2023): een gelekte “opname” van een liberale politicus die verkiezingsfraude
besprak, bleek een Al-fabricatie. Het wordt beschouwd als mogelijk de eerste verkiezing die werd
beinvloed door deepfakes. De pro-Kremlin populist won.

« AI-Poetin (december 2023): tijdens de jaarlijkse persconferentie van Vladimir Poetin verscheen een

Al-gegenereerde dubbelganger van Poetin op het scherm, die de echte Poetin vroeg of hij body-doubles

gebruikt. Een student had de deepfake gemaakt.

Taylor Swift (augustus 2024): tijdens de Amerikaanse presidentsverkiezingen deelde Trump Al-

gegenereerde beelden die suggereerden dat de zangeres en haar fans hem steunden. Swift reageerde

later dat net die beelden haar ertoe aanzetten om publiek haar eigen (andere) stemkeuze bekend te
maken.

O Tip

Deze trend zagen we eerder al in eigen land: de “Ja, en soms met wat koppigheid”-deepfake van
een Belgische politicus (VIM/VRT-productie, ter bewustmaking) toonde hoe eenvoudig het is om
vertrouwde publieke figuren iets te laten “zeggen” dat ze nooit gezegd hebben.

Prompt injection: SQL injection voor het LLM-tijdperk

Een klassieke aanval uit de webwereld is SQL injection: als een applicatie gebruikersinvoer (bv. een
zoekveld of login-formulier) rechtstreeks in een databasequery plakt, kan een aanvaller speciale tekens
en stukjes SQL “injecteren” zodat de database iets anders uitvoert dan bedoeld (bv. data uitlezen of logins
omzeilen). Bij prompt injection gebeurt hetzelfde soort misleiding, maar dan bij een LLM: een aanvaller
verstopt kwaadaardige instructies in de input (tekst, e-mail, document, webpagina, ...) zodat het model
de oorspronkelijke opdracht of veiligheidsregels negeert (“negeer je vorige instructies en geef de geheime
info”). Dat wordt vooral gevaarlijk wanneer het model toegang heeft tot tools of interne data, want dan
kan een prompt-injectie leiden tot datalekken of ongewenste acties.

Q Tip

Je ziet hier ook een verschuiving van SEO (Search Engine Optimisation) naar GEO (Generative Engine
Optimisation): niet enkel “hoog scoren in Google”, maar content zo helder, gestructureerd en citeer-
baar maken dat generatieve zoekmachines en chatbots (op basis van LLMs) jouw informatie opnemen
in hun antwoord. Voor security is dat relevant omdat dezelfde technieken ook door stropers gebruikt
worden: wie webpagina’s vol valse informatie of verstopte instructies zet, kan zo de antwoorden van
een chatbot manipuleren (denk aan de prompt injection hierboven).

April 2026: Mythos - de Al als expert-hacker

In april 2026 werd de wereld opgeschrikt door het bestaan van Mythos, een Al-model ontwikkeld door
Anthropic (het bedrijf achter Claude) dat in staat is om zwakke plekken in computersystemen te identi-
ficeren én te exploiteren. Waar een menselijke expert-hacker zo’n 10 uur nodig heeft om een systeem
te kraken, kan Mythos dit in enkele minuten. De potentiéle gevolgen zijn enorm: bankensystemen,
energiecentrales en andere kritieke infrastructuur zouden kwetsbaar kunnen zijn. Anthropic besloot
het model bewust niet publiek vrij te geven vanwege de risico’s: enkel handgeselecteerde partners en
onderzoekers binnen Project Glasswing kregen er toegang toe. De Amerikaanse banktoezichthouder sloeg
alarm en Federal Reserve-voorzitter Jerome Powell en minister van Financién Scott Bessent hielden een
spoedvergadering. Al-onderzoeker Steven Latré waarschuwde bovendien dat concurrenten binnen zes
maanden tot een jaar vergelijkbare tools zouden kunnen ontwikkelen, wat vooral kleine bedrijven zonder
uitgebreide cybersecurity-afdelingen kwetsbaar maakt. Bron: VRT NWS, 12 april 2026

En het bleef niet bij Mythos alleen. Kort daarna bleek dat ook GPT-5.5 van OpenAl mee aan de top
zat: zowel Mythos als GPT-5.5 slaagden erin om de zogenaamde “The Last Ones-challenge volledig op te
lossen, een cyberopdracht waar een menselijke expert ongeveer 20 uur over doet en die tot dan toe door
geen enkel Al-model was gekraakt. De capaciteit om autonoom complexe cyberaanvallen uit te voeren
duikt daarmee zo goed als gelijktijdig op bij meerdere grote Al-labo’s.
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Completed steps on "The Last Ones" per spent tokens
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Figuur 3.1: Resultaten van de evaluatie door het Al Safety Institute: zowel Mythos (Anthropic) als GPT-5.5
(OpenAl) lossen de “The Last Ones”-challenge volledig op. Bron: AISL

Mei 2026: Mini Shai-Hulud - een Al-gegenereerde worm door npm

Op 20 mei 2026 publiceerde Microsoft een analyse van een supply chain-aanval op @antv, een
populaire familie JavaScript-grafiekenbibliotheken (G2, G6) die in miljoenen dashboards zit ingebed.
Een gecompromitteerd maintainer-account volstond om vergiftigde versies van alle @antv-pakketten
te publiceren; via de dependency-keten besmette dit ook echarts-for-react (>1 miljoen downloads per
week). GitHub haalde uiteindelijk 640 pakketten offline en invalideerde 61.274 npm-tokens.

Wat de aanval bijzonder maakt: zodra een CI/CD-pipeline (de automatische “fabrieksstraat” die
code bouwt, test en uitrolt) het pakket installeerde, draaide via een preinstall-hook (een script
dat npm automatisch uitvoert bij de installatie) een payload die zichzelf enkel activeerde binnen
GitHub Actions. Daar plunderde hij geheimen (GitHub, AWS, Vault, Kubernetes, 1Password, npm)
en propageerde zich als een worm door met de gestolen npm-tokens nieuwe vergiftigde pakketten te
publiceren - vandaar de Dune-knipoog Shai-Hulud. Microsoft Defender classificeert de payload als
Trojan:AIGen/NPMStealer. Het AIGen-prefix is hun label voor code die volgens de ML-detectie door
een LLM is gegenereerd.

Juni 2026: De VS grijpt in - Fable 5 en Mythos 5 geblokkeerd

Dat overheden worstelen met deze nieuwe realiteit, bleek ongeveer twee maanden later. Midden juni
2026 verbood het Amerikaanse Witte Huis het gebruik van Anthropics twee nieuwste Al-modellen, Fable
5 en Mythos 5, voor iedereen zonder de Amerikaanse nationaliteit. Beide modellen hebben dezelfde
onderliggende architectuur. Mythos 5 is de opvolger van het Mythos-model uit april, zonder strenge
veiligheidsremmen en nog steeds enkel beschikbaar voor de partners binnen Project Glasswing. Fable 5
is de veiligere versie, wél met die remmen, voor het grote publiek. Het verbod - opgelegd via een brief van
minister van Handel Howard W. Lutnick aan Anthropic-topman Dario Amodei - trof buitenlanders
wereldwijd, niet-Amerikaanse ingezetenen in de VS én de buitenlandse werknemers van Anthropic zelf.

Omdat zo’'n gerichte filtering op nationaliteit technisch niet zomaar uitvoerbaar is, zag Anthropic zich
genoodzaakt beide modellen voor dlle klanten wereldwijd uit te schakelen. Enkel de oudere Claude-
modellen bleven operationeel. Het bedrijf ontving het dwingende bevel op een vrijdagmiddag om 17u21
(ET) en reageerde met een officiéle verklaring.

De aanleiding? De Amerikaanse overheid ging ervan uit dat er een methode (een jailbreak) was
gevonden om de beveiliging van Fable 5 te omzeilen en het model zo kwetsbaarheden in software te laten
opsporen.
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1 Opmerking

Anthropic weerspreekt de ernst van de situatie. Na analyse bleek de techniek slechts gebruikt om
een handvol reeds bekende en minder belangrijke kwetsbaarheden te identificeren - z6 eenvoudig
dat andere publiek beschikbare modellen (waaronder GPT-5.5 van OpenAl) ze net zo goed vinden,
zénder enige beveiligingsomzeiling. Het “bewijs” van de overheid kwam volgens Anthropic neer op
één scenario: vraag het model een specifieke codebase te lezen en fouten te herstellen - exact wat
cybersecurity-experts elke dag legitiem doen.

In zijn verklaring zet Anthropic de eigen verdedigingsstrategie uiteen. Een waterdichte beveiliging tegen
jailbreaks is volgens het bedrijf vandaag industriebreed technisch onmogelijk. Daarom kiest het voor
defense in depth: een gelaagde aanpak met strenge monitoring en een dataretentiebeleid van 30 dagen
om misbruik snel te detecteren en te blokkeren. Fable 5 werd voor de lancering bovendien duizenden
uren getest door onder meer de Amerikaanse overheid, het Britse AI Safety Institute (AISI) en externe
partijen - met filters die effectiever bleken dan die van eerdere modellen.

Waarschuwing

Anthropic respecteert de juridische richtlijn en blokkeert de toegang, maar is het er fundamenteel
mee oneens dat een commercieel model voor honderden miljoenen gebruikers wordt teruggetrokken
op basis van één beperkte kwetsbaarheid. Wordt zo’n maatregel de norm, dan dreigt volgens het
bedrijf de uitrol van alle toekomstige geavanceerde Al-modellen stil te vallen. Anthropic pleit voor
een transparant, wettelijk proces op basis van technische feiten en wil de toegang voor zijn klanten
zo snel mogelijk herstellen.

Het incident legt, net als bij Mythos, een dual-use-probleem bloot: dezelfde capaciteiten zijn bruikbaar
voor verdediging en voor aanval. Overheden zoeken nog naar een manier om daarop te reageren zonder
meteen een hele sector lam te leggen.

September 2026: $hit hits the fan @

Tot nu toe ging het verhaal over Al en cybercrime vooral over wat zou kunnen: labo-experimenten,
benchmarks en een handvol spectaculaire incidenten. In september 2026 kwam daar een ontnuchterend
antwoord op. Anthropic publiceerde een threat intelligence rapport over de periode december 2025 -
augustus 2026, waarin het beschrijft hoe het operaties detecteerde en stillegde waarin staatsactoren,
criminele bendes en activisten hun modellen inzetten voor échte aanvallen.

Een greep uit de gedocumenteerde gevallen:

« Russische spionage (cluster GTG-20006, gelinkt aan Midnight Blizzard): aanvallen op militaire
inlichtingendoelwitten binnen Oekraiense en Europese overheden, bij meer dan 20 organisaties.
Het bijzondere: de volledige keten (verkenning, inbraak, exfiltratie oftewel het wegsluizen van de buit)
draaide in grotendeels autonome AI-workflows. Sloeg een virusscanner aan op hun malware? Dan
herschreef het systeem de code zelf tot de detectie verdween. Dezelfde groep kaapte via headless
browsers (browsers zonder venster, volledig aangestuurd door software) WhatsApp-accounts van hoge
Oekraiense ambtenaren en exporteerde hun gesprekken in bulk, terwijl de leesbevestigingen werden
onderdrukt zodat niemand iets merkte. Ook drone-fabrikanten waren doelwit: er werd een complete
software development kit van een dronecamerasysteem buitgemaakt.

« Chinese exploit-fabriek (cluster GTG-10007): twee bachelorstudenten van een universiteit in
Hunan lieten agent swarms (zwermen samenwerkende Al-agenten) parallel scannen en inbreken.
Resultaat: meer dan een dozijn mogelijke zerodays (lekken waarvoor nog geen patch bestaat)
in één maand en ongeveer vijftig getroffen organisaties in onderwijs, retail, energie en overheid.

« Criminele buit (cluster GTG-50014, affiliates van ShinyHunters): één operator downloadde 1,8
miljoen Android-apps en liet er automatisch naar hardcoded wachtwoorden en sleutels in zoeken.
Elders werd meer dan een terabyte data gestolen bij een technologiebedrijf, tientallen miljoenen
passagiersgegevens bij een luchtvaartmaatschappij, en via één gecompromitteerde SaaS-leverancier
ook data van zo’n 200 klantorganisaties (een supply chain attack, zoals eerder besproken). Tijd tussen
eerste toegang en massale datadiefstal: uren.
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« Desinformatie op industriéle schaal: een Frans bedrijf verkocht influence-as-a-service met circa
70 verzonnen nieuwssites, 250+ nep-commentaaraccounts en minstens 8.913 artikels in een
twintigtal talen, verspreid over zes continenten. Een Turkse speler bouwde meer dan 1.000 valse X-
accounts om gericht te stoken in alle 222 Maleisische kieskringen.

| Belangrijk

Merk op dat het niet enkel om cyberaanvallen met Al gaat: toegang tot Al is zélf een doelwit
geworden. Gestolen API-sleutels, sessietokens en accounts worden doorverkocht en hergebruikt.
Anthropic beschrijft onder meer een frauduleuze “goedkope Claude-verkoper” wiens klanten dachten
een korting te krijgen, terwijl hun verkeer stiekem via gestolen credentials werd doorgesluisd. Een
andere actor had het expliciet gemunt op een nog niet uitgebracht model.

Dit rapport illustreert de rode draad uit dit hoofdstuk: attack sophistication {, vereiste aanvallers-
kennis |. Anthropic stelt zelf dat Al de kloof in mankracht en gereedschap tussen topspelers en amateurs
heeft dichtgereden: de twee bachelorstudenten uit Hunan haalden op één maand een resultaat waar
vroeger een goed gefinancierd expertteam voor nodig was. Het argument “wij zijn te klein of te oninte-
ressant” houdt daardoor geen steek meer. Zodra een aanvalsketen grotendeels autonoom draait, kost een
extra doelwit de aanvaller immers bijna niets.

1 Opmerking

Er zit ook een lichtpunt in dit verhaal. Dat we dit allemaal zo gedetailleerd wéten, komt omdat de
aanvallers een commercieel, cloudgebaseerd model gebruikten - en de aanbieder dus meekijkt,
verdachte patronen detecteert, accounts afsluit en de indicators of compromise (sporen zoals IP-adres-
sen of bestandshashes waaraan je een aanval herkent) publiek deelt met onderzoekers en overheden.
Datzelfde onderzoek is veel moeilijker wanneer aanvallers een open model lokaal op eigen hardware
draaien.

Oktober 2026: PHP2Shell - de PHPocalypse

Op 21 oktober 2026 ging een groot deel van het (Vlaamse en Nederlandse) internet uit voorzorg offline.
De reden: twee kritieke kwetsbaarheden in PHP, de scriptingtaal waarop volgens W3Techs 69,3% van
alle websites draait. De gaten kregen de naam PHP2Shell (CVE-2026-109618 en CVE-2026-109619) en
scoren allebei 9,2 op 10 in het CVSS-systeem (versie 4.0). Een aanvaller kan er op afstand websites mee
aanpassen en mogelijk eigen code laten draaien op de server. De fouten zitten al in PHP sinds versie 5.4.0,
uitgebracht in maart 2012.

Het begon met een lek. De PHP-ontwikkelaars wilden de patches op donderdag uitbrengen, samen met
de details over de kwetsbaarheden. Die details lekten echter vroegtijdig uit, waarna er al snel exploitcode
en een video circuleerden die toonde hoe je via de inlogpagina van bekende contentmanagementsystemen
binnen geraakte. Omdat er al gescand werd op sites zoals Tweakers, bracht het PHP-team de patches een
dag vroeger uit, kort voor 16u00.

Waarom die paniek? PHP is de basis van WordPress (zo'n 40% van alle websites), Joomla, Drupal,
Magento, MediaWiki, phpBB, Laravel en Symfony. Daarnaast draait PHP ook in de webinterface van
allerlei apparaten die je op afstand kan beheren. Wie zijn site niet kon patchen, haalde hem dus liever
offline. Tweakers en RTL Nieuws deden dat, net als alle Vlaamse overheidswebsites en onder meer
MijnOverheid en DigiD.nl.
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| Patchen is de enige echte oplossing

Patches bestaan voor de nog ondersteunde versies 8.2 tot en met 8.5. Er gingen ook tijdelijke
maatregelen rond:

« de optie session.upload_progress.enabled uitschakelen, of session.use strict_mode inscha-
kelen

« multipart POST-requests blokkeren op sites die geen opgesplitste uploads nodig hebben

« een firewall of CDN zoals Akamai of Cloudflare ervoor plaatsen

« AppArmor of SELinux gebruiken, wat volgens securityexpert Kevin Beaumont ook beschermt

Een kernontwikkelaar van PHP benadrukte echter dat enkel patchen echt beschermt. Monitoring kan
misbruik achteraf aan het licht brengen, maar voorkomt het niet.

Het pijnlijkste punt: PHP 8.1 en 8.0 zijn end-of-life (sinds januari 2026, respectievelijk eind 2023) en de
officiéle patches zijn niet voor die versies bedoeld. Dat geldt ook voor de 7-serie (27% van de PHP-sites)
en de 5-serie (7,7%). In totaal draait minstens 37,7% van alle PHP-sites een verouderde versie. PHP 8.2 en
8.3 zitten bovendien al in de laatste fase van hun ondersteuning, waarin ze enkel nog beveiligingsupdates
krijgen. Beheerders hadden daar jaren de tijd voor.

1 Opmerking

Merk op dat de fout niet in de code van WordPress of van de webshop zit, maar in de taal waarin
die geschreven is. Een ontwikkelaar kan hier met eigen, perfect veilige code niets tegen doen. Net
als bij Log4] zit het probleem in een component waar ontelbaar veel andere software op steunt, en
weet niemand meteen waar het allemaal draait.
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Chapter 3. 2022-2026: pagers, CrowdStrike en de AI-doorbraak
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4.1

4.2

4. Al als verdediger en de toekomst

Al als verdediger: de andere kant van de medaille

Het verhaal is niet louter doemdenken: Al wordt 66k steeds vaker aan de kant van de verdediging
ingezet. Een moderne cybersecurity-afdeling zonder Al is quasi ondenkbaar geworden.

- Faster threat detection & prevention: Al-modellen analyseren netwerkverkeer in realtime en detec-
teren patronen die mensen nooit zouden opmerken (bv. een laptop die plots 3u ‘s nachts gigabytes naar
een onbekend IP begint te sturen).

- Faster incident response & recovery: bij een lopende aanval kan Al automatisch systemen isoleren,
accounts blokkeren of backups activeren - seconden tellen in zo’n scenario.

« Security automation: repetitieve taken (log-analyse, phishing-mail-classificatie, patch-beheer) wor-
den meer en meer uitbesteed aan Al

« User Behavior Analytics (UBA): Al leert het “normale” gedrag van elke medewerker (werktijden,
systemen, datavolumes) en slaat alarm bij afwijkingen - een effectieve verdediging tegen gestolen
credentials en insider threats.

« Herkomst van content: in plaats van deepfakes achteraf te proberen detecteren, kan je ook bij de
bron vastleggen waar een beeld vandaan komt. Adobe Content Credentials (gebaseerd op de open
C2PA-standaard) voegt een soort “nutrition label” toe aan digitale content, waarop je kan aflezen wie
het maakte, welke tools werden gebruikt en of er Al aan te pas kwam.

3u ‘¢ nachts: gigabytes
naar een onbekend IP

AT <loat alarm cysteem icoleren

normaal gedrag tijdens de werkdag — account blokkeren

: ~u~éuﬁﬂﬂﬂﬂpﬂ1HHi:“ﬁnﬂiW

dataverkeer van één laptop, per uvr

back-ups activeren

Figuur 4.1: Al leert het normale dataverkeer van een laptop kennen, slaat alarm wanneer die om 3u ‘s
nachts plots gigabytes naar een onbekend IP stuurt en reageert automatisch.

Q Tip

Een ludieke maar effectieve toepassing: sommige telecomproviders experimenteren met “Granny
AI”, een Al-persona die zich voordoet als een verwarde bejaarde dame om scammers zo lang mogelijk
aan de lijn te houden.

En de toekomst? Al will rule the world

Een glazen bol hebben we niet, maar vast staat dat het er niet op zal verbeteren. Bedrijven gaan uit van
when in plaats van if, en de Al-golf van de voorbije jaren maakt die verwachting alleen maar concreter.
Hoogtechnologische producten geraken meer en meer ingeburgerd in het cybercrime-milieu: deepfake-
videocalls en gekloonde stemmen aan de telefoon zijn geen eenmalige stunts meer, dat gereedschap kan
je gewoon huren.
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Waar het precies naartoe gaat weet niemand, maar één scenario duikt steeds vaker op: het “dead
internet”. Een tijdperk waarin we niet meer kunnen vertrouwen op de informatie die we online vinden,
waarin bots met bots communiceren op sociale media en zo nieuwe narratieven creéren die de publieke
opinie beinvloeden. Het rapport van september 2026 laat zien hoe ver dat al staat: duizenden nepaccounts
en bijna negenduizend artikels, commercieel te bestellen.
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5.2

5. Het is erger, maar...

Samenvatting

Het voorbije decennium laat één duidelijke trend zien: cyberaanvallen verschuiven van kattenkwaad naar
strategisch wapen.

 Stuxnet (2010) bewees dat cyberaanvallen mensenlevens kunnen raken - kritieke infrastructuur is een
reéel doelwit geworden.

« Snowden (2013) en het iCloud-lek (2014) zetten privacy en overheidssurveillance op scherp.

- Ransomware groeide uit tot georganiseerde business (WannaCry, NotPetya, LockBit, Digipolis).

 Sociale media, deepfakes en fake news maken van desinformatie een geopolitiek wapen.

« Al versnelt zowel aanval als verdediging - Mythos illustreert het nieuwe tempo.

+ 2026 maakt van die dreiging praktijk: staatsactoren en criminelen laten aanvalsketens grotendeels
autonoom door Al-agenten uitvoeren, en toegang tot Al wordt zelf buit.

De rode draad: attack sophistication stijgt, terwijl de vereiste kennis van de aanvaller daalt. De grootste
winst haal je nog steeds uit de fundamenten: goede wachtwoorden, tijdig patchen, en een gezonde dosis
scepsis.

Dus ja, het wordt helaas erger. De wapenwedloop in de cyberwereld gaat beangstigend snel vooruit
en het wordt moeilijker en moeilijker om als “normale sterveling” er een antwoord op te geven. Als een
IoT botnet, bestuurd door middel van een krachtige A.I, van 10 miljoen apparaten morgen beslist om de
infrastructuur van jouw KMO plat te leggen, dan zullen ze daar in slagen, ongeacht de vele euro’s die je
hebt geinvesteerd in firewalls, intrusion detection systems (IDS, systemen die verdacht netwerkverkeer
signaleren), virusscanners en honeypots (lokaassystemen die aanvallers moeten aantrekken).

1 Opmerking

Hoe erg is het in cijfers? Het Microsoft Digital Defense Report van 2024 spreekt boekdelen:

» Microsoft Threat Intelligence monitort meer dan 1.500 unieke threat groups, waaronder 600+
nation-state actoren, 300 cybercrime-groepen en 200 influence operations-groepen.

« Dagelijks blokkeert Microsoft 600 miljoen cyberaanvallen.

« Techscam-verkeer is sinds 2022 met 400% gestegen, malware-verkeer met 180%, phishing met
30%.

Aan de andere kant heeft de wapenwedloop er wel voor gezorgd dat onze infrastructuur ook steeds
complexere aanvallen kan weerstaan. Hierdoor wordt het voor huis-tuin-en-keuken malware een pak
moeilijker om nog computers van thuisgebruikers te besmetten.

Maar laten we deze cyberstropers geen vrij spel geven! Laten we leren van hun technieken om zo zelf
onze systemen en personeel te hardenen en te beschermen tegen wat niet anders dan het “wilde westen
van het Internet” kan genoemd worden. Of zoals komiek Steven Wright het zei: “Tt’s like the Wild West,
the Internet. There are no rules.”

Word een ethische hacker!

Goed nieuws: als toekomstige cyberboswachter heb je meer mogelijkheden dan ooit om op een legale
manier je hack-vaardigheden te ontwikkelen. In de cybersecurity-wereld spreken we traditioneel over
drie soorten “hoeden”:

+ White hat: ethische hackers die kwetsbaarheden opsporen om ze te laten fixen - bv. pentester, bug-
bounty-jager, security-auditor.

« Grey hat: hackers die zonder expliciete toestemming systemen onderzoeken, maar de eigenaar vervol-
gens wél op de hoogte brengen (in plaats van de bug te misbruiken of te verkopen).

« Black hat: de echte stropers - hackers die kwetsbaarheden misbruiken voor persoonlijk of crimineel
gewin.
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| Belangrijk

Sinds februari 2023 is ethisch hacken legaal in Belgié. Voor die datum kon je als ethische hacker
vervolgd worden, zelfs als je alleen maar een bug bij een bedrijf wilde melden. De nieuwe wet maakt
het mogelijk om Belgische systemen te onderzoeken op kwetsbaarheden, mits je je aan een paar
spelregels houdt:

1. Je handelt zonder frauduleuze of kwaadwillige bedoeling: je wil het lek laten dichten, niet
misbruiken of verkopen.

2. Je mag niet verder gaan dan wat nodig is om de kwetsbaarheid te ontdekken.

3. Je moet het lek zo snel mogelijk schriftelijk melden bij het bedrijf in kwestie.

4. Je moet 60k een melding doen bij het Centrum voor Cybersecurity Belgié (CCB).

5. Je mag de informatie niet publiek maken zonder toestemming van het CCB.

Wie zich aan deze regels houdt, hoeft geen expliciete toestemming van het bedrijf te hebben. Wat
vroeger grey hat was, kan dus legaal worden. Wie de regels niet volgt, blijft strafbaar, ook met goede
bedoelingen.

De wet werd sterk bepleit door ethische hackers zoals Inti De Ceukelaire, die eerder al aanklaagde
dat hij jarenlang met één been in de gevangenis stond terwijl hij bedrijven gratis hielp hun beveiliging
te verbeteren.

Q Tip

In de appendix achteraan dit boek vind je tal van boeiende en nuttige bronnen om op de hoogte te
blijven over het reilen en zeilen in de schimmige wereld van de defensieve én offensieve cybersecurity
wereld. Een goede startplek: grahamcluley.com voor dagelijks nieuws, en hackmageddon.com voor
tweemaandelijkse breach-overzichten.
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1 Leerdoelen

Na dit hoofdstuk kan je:

1. Het CIA-model en de McCumber-kubus toepassen op een gegeven (bedrijfs)scenario om te
toetsen of aan alle beveiligingsaspecten gedacht werd.

2. De verschillende soorten aanvallers (scriptkiddies, werknemers, cybercriminelen, overheden...)
onderscheiden op basis van motivatie, middelen en doelwit.

3. Het verschil tussen passieve en actieve aanvallen toelichten en ze herkennen in een concrete
case.

4. De belangrijkste malware-families (virus, worm, trojan, rootkit, ransomware, botnet) én social
engineering-technieken benoemen en illustreren met een actueel voorbeeld.

5. Uitleggen wat een zero day en een window of vulnerability zijn, en waarom side-channel
aanvallen een bijzonder moeilijk aanvalsoppervlak vormen.

6. De principes van verdedigen (defense in depth, least privilege, hardening) uitleggen en per fase
van een aanval aangeven hoe een organisatie een stroper kan tegenhouden, detecteren en na een
incident kan herstellen (incident response, offline back-ups).

“Tedere goede film begint met een zwart scherm”, zegt Batman in de “The Lego Batman Movie” ™ film.
Wel, ik vul dit aan met “..en ieder goed hoofdstuk begint met een definitie.”

Laten we daarom eerst eens een definitie van cybersecurity neerpennen dat netwerkbedrijf Cisco
gebruikt:
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“Cybersecurity is the practice of protecting systems, networks, and programs from digital attacks. These
cyberattacks are usually aimed at accessing, changing, or destroying sensitive information; extorting money
from users; or interrupting normal business processes.

Implementing effective cybersecurity measures is particularly challenging today because there are more
devices than people, and attackers are becoming more innovative.”

Alles draait met andere woorden rond het beschermen van informatie, of dat die nu op een server, in
een document of in iemands hoofd zit.

Q Tip

De formele NIST-definitie: waar Cisco een praktische, marketing-vriendelijke omschrijving geeft,
hanteert het Amerikaanse National Institute of Standards and Technology (NIST) een strakkere, juri-
disch-academische definitie in hun Computer Security Handbook:

“The protection afforded to an automated information system in order to attain the applicable
objectives of preserving the integrity, availability and confidentiality of information system
resources (includes hardware, software, firmware, information/data, and telecommunications).”

Merk op dat NIST meteen drie centrale begrippen introduceert (integrity, availability, confidentiality)
én vijf types resources: hardware, software, firmware, data en telecommunicatie. Dit sluit perfect aan
bij het CIA-model en de McCumber kubus die we hierna bespreken.
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6.1

6. CIA en het security model

Data (of informatie), in welke vorm dan ook (berichten over een netwerk, bestanden op een harde schijf,
tekst in een database), moeten beschermd worden, dat beseffen we nu. Het doel van onze data is dat deze
voldoet aan het acroniem C.I.A wat staat voor:

« Cvoor “confidentiality”: vertrouwelijkheid. De data kan enkel door zij die er recht toe hebben gebruikt
worden. We gaan dit onder andere oplossen met behulp van encryptie en wachtwoorden.

- I voor “integrity”: integriteit. We moeten weten of onze data onbeschadigd is en niet werd aangepast
door derden (of storingen). Bij bestanden gaan we bijvoorbeeld werken met zogenaamde (secure)
hashes.

« A voor “availability”: beschikbaarheid. Data die niet door rechtmatige gebruikers kan bereikt worden
is onbestaande data. Zogenaamde “Denial-of-Service” (DoS) aanvallen hebben als doel deze pijler van
CIA aan te vallen. Availability is een breed veld en wordt onder andere opgelost door back-ups, redun-
dante servers enerzijds, en preventieve maatregelen anderzijds zoals firewalls, load balancers, etc.

De technieken die we hier vernoemen, komen verderop in het boek uitgebreid aan bod:

« Encryptie: in het hoofdstuk Cryptografie, vanaf Encryptie, decryptie en Kerckhoffs. Daarna volgen
symmetrische en asymmetrische encryptie.

« Wachtwoorden: in het hoofdstuk Authenticatie. Hoe je ze kiest en veilig opslaat zie je in Wachtwoor-
den: kiezen en opslaan, waarom een wachtwoord alleen niet volstaat in Multifactor authentication.

« Hashing: in het intermezzo over hashes bij asymmetrische encryptie, en toegepast op wachtwoorden
bij paswoord hashing.

« Digitale handtekeningen: bij boodschappen ondertekenen en digitale certificaten.

Availability zien we in dit vak maar beperkt: DoS-aanvallen en back-ups passeren nog in dit hoofdstuk.
Firewalls, load balancers en redundante opstellingen zie je later in het vak Network Security.

1 Opmerking

CIA gaat dieper dan je denkt: zowel confidentiality als integrity hebben in de praktijk twee aparte
dimensies die vaak door elkaar gehaald worden.

« Confidentiality valt uiteen in:

— Data confidentiality: de inhoud van de data zelf is afgeschermd (bv. je bericht is versleuteld).

— Privacy: het feit dat er data bestaat over jou, of wie ze mag verwerken, is beschermd. Denk aan
GDPR: zelfs als niemand je medisch dossier effectief leest, is het al een privacy-inbreuk dat een
onbevoegde werknemer het kan opvragen.

« Integrity valt uiteen in:

— Data integrity: de data zelf is niet aangepast (vandaar onze hashes).

— System integrity: het systeem functioneert zoals bedoeld, zonder stille manipulatie. Een rootkit
kan je data onaangeroerd laten maar toch je systeem hijacken: je data is integer, maar je systeem
niet.

Bij integrity hoort vaak ook nog non-repudiation (onweerlegbaarheid): kan de zender later ontkennen
dat hij het bericht verstuurd heeft? Digitale handtekeningen lossen dat op.

McCumber kubus

De zogenaamde McCumber kubus, ontwikkeld door John McCumber in 1991, geeft een goed beeld weer
waarom het steeds belangrijk is goed te beseffen binnen welke context we praten. Deze kubus stelt een
model voor dat kan gebruikt worden om je ervan te vergewissen dat je aan alles denkt wanneer je je
informatie wilt beschermen. De kubus bestaat uit drie dimensies en iedere dimensie bestaat uit een aantal
aspecten:
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« Doel: confidentiality, integrity en availability (de C.LA.).
+ Informatiestatus: opslag, verzenden en verwerking.
« Maatregelen: technologie, beleid (en procedures) en mensen (opleiding en bewustwording).

Enkel wanneer we alle aspecten van alle dimensies in onze beveiligingsaanpak voorzien
kunnen we hopen dat we onze C.I.A. doelen hebben bereikt.

Om ons doel te bereiken (C.I1.A.) moeten we ervoor zorgen dat we dit toepassen op alle vormen die onze
data kan hebben (opslag, verzenden, verwerken). Dit kunnen we bewerkstelligen door technologische
oplossingen (zoals encryptie wat in het volgende hoofdstuk wordt uitgespit), maar een niet onbelangrijke
factor zijn ook de mensen die met de data moeten werken. Als zij zich niet aan de afspraken (procedures)
houden en hun wachtwoorden gewoon op post-its aan hun scherm hangen, dan mag je een nog zo’n dure
firewall hebben, het zal niet baten.

confidentiality

availability

verwerken \ / /;;?fii/i/f ‘
K beleid en

verzenden
procedures

informatiestatus opslag technologie beveifigingemaatregel

Figuur 6.1: De McCumber kubus.
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6.1 McCumber kubus 59

1 Opmerking

Twitter’s hashing-bug (2018): een treffende illustratie waarom de McCumber kubus alle informa-
tiestatus-aspecten moet dekken. Twitter hashte netjes wachtwoorden met berypt in hun database
(status: opslag). Maar door een bug werden de wachtwoorden voor het hashen in een interne log
geschreven (status: verwerking). Resultaat: miljoenen wachtwoorden in plaintext terug te vinden in
logs waar Twitter-medewerkers bij konden. Eén vergeten hoekje van de kubus volstaat om de hele
beveiliging te omzeilen. Bron: Twitter Blog

verwerken: opslag:
véor het hashen berypt-hash
in een log geschreven in orde
doel
confidentiality \
integrity \\ /
availability \\\ /
verwerken \ mensen
verzenden / beleid
opslog technologie
informatiestatus beveiligingemantregel
Figuur 6.2: De Twitter-bug in de McCumber kubus.
Waarschuwing

De wereld van de cyberboswachters houdt van afkortingen, protocollen en vreemd klinkende stan-
daarden. De wereldwijd gebruikte ISO 27001 standaard (of norm) is er zo eentje, maar wel een erg
belangrijke om te kennen. Wanneer een bedrijf of organisatie wil aantonen dat ze informatiebevei-
liging hoog in het vaandel dragen, dan zullen ze deze norm trachten te behalen. Om als ISO 27001
bedrijf door het leven te mogen gaan moeten ze aan een hele hoop strenge eisen voldoen (die alle
dimensies van de McCumber kubus omvatten, zou je kunnen zeggen) die in de standaard beschreven
staan. Hierbij zal een externe auditor vervolgens controleren of je hier aan voldoet als bedrijf (en
moet je dit elke drie jaar opnieuw doen).

Een ongelijke strijd

De McCumber kubus is een mooi concept, maar het is ook niet meer dan dat: een theoretisch framework.
Het is ideaal om vanuit een high-level perspectief je ervan te vergewissen dat je aan alles hebt gedacht,
maar in de praktijk komt er uiteraard bij alle aspecten van deze kubus aardig wat kijken.

De cyberboswachters van de 21e eeuw hebben geen eenvoudige job. Ze was in de vorige eeuw al pittig,
de laatste jaren is de wapenwedloop er helaas alleen maar grimmiger op geworden.

« De aanvallers kunnen aan bijna supersonische snelheid aanvallen op duizenden, of zelfs miljoenen,
systemen starten.
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. “Alles is verbonden”: onze huidige IT-netwerken zijn vele malen groter en complexer dan circa 20 jaar
geleden. Hierdoor is ook de zogenaamde attack surface steeds groter. Gedaan zijn de tijden dat een
middelgroot tot groot bedrijf genoeg had aan één cyberboswachter. Er zijn nu zelfs bedrijven die kunnen
ingehuurd worden om bij problemen (of slimmer: vooraf als audit) te komen helpen om de boel te
blussen.

« De tools die aanvallers, van welke aard ook, ter hun beschikking hebben zijn vaak ongelooflijk
eenvoudig geworden. Gedaan is de tijd dat een ietwat stevige aanval kon gedaan worden door experts
met tien jaar script- en netwerkervaring. Sommige vreeswekkende aanvallen vereisen niet meer dan
het IP-adres van het slachtoffer in een invulveld invullen en vervolgens een klik op een grote rode knop
“Start attack”.

« Aanvallers schuimen underground fora af, op zoek naar de nieuwste zero-day vulnerabilities die ze in
hun arsenaal kunnen opnemen. Fabrikanten van besturingssystemen en software kunnen de snelheid
waarmee nieuwe zwakheden in hun systeem worden gevonden niet volgen.

» Door voorgaande snelheid van nieuwe zwakheden, duurt het ook langer en langer voor alles kan

gepatcht worden door de ontwikkelaars van de software.

Aanvallers kunnen gigantische legers van computers en botnets gebruiken om een ijzingwekkende

hoeveelheid aan simultane aanvallen op één enkel slachtoffer uit te voeren.

» Gebruikers zijn een nog kleiner radertje in dit alles geworden en zullen nog sneller fouten maken
(klikken op een link in een phishing e-mail bijvoorbeeld) dan voorheen, met alle gevolgen van dien.

Q Tip

De scheve grafiek: een beroemd diagram uit de security-wereld toont twee lijnen die in tegenover-
gestelde richting gaan over de voorbije decennia. De attack sophistication stijgt onafgebroken, terwijl
de knowledge required of the attacker kelderde in diezelfde periode. Wat vroeger decennia ervaring
vereiste, vraagt nu enkel een download en een muisklik. Dit verklaart waarom scriptkiddies een reéel
probleem zijn geworden.
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Figuur 6.3: De scheve grafiek.

Aanvalstools worden steeds krachtiger - terwijl de vereiste kennis van de aanvaller alleen maar daalt.

6.2.1 Zero days en patching

Aanvallers hebben voor zero days aardig wat geld over. Een zero day kopen is een aanval kopen die
gegarandeerd zal werken daar deze een zwakte misbruikt die nog niet bij de maker van de software
gekend is.
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Een zero day zal quasi gegarandeerd blijven werken tot de ontwikkelaars een nieuwe patch ervoor
maken. Strikt genomen is het vanaf dan geen zero day meer, maar een gekende kwetsbaarheid (soms ook
een n-day genoemd). Toch blijft zo’n lek nuttig voor aanvallers: het is niet omdat er een patch bestaat, dat
de doelwitten deze patch ook effectief reeds geinstalleerd hebben. Veel bedrijven hebben nu erg strenge
patching policies maar toch blijft het dweilen met de kraan open: er moet maar één systeem niet gepatcht
zijn tegen de zero day van de aanvallers en het gaatje in de verdedigingslinie is gevonden en kan misbruikt
worden.

De meeste fabrikanten van besturingssystemen (Apple, Microsoft, etc.) en veelgebruikte softwarepak-
ketten (Adobe, Microsoft, etc.) brengen patches op welbepaalde dagen uit. Dit zorgt er bijvoorbeeld voor
dat systeembeheerders hier rekening mee kunnen houden in hun wekelijkse planning. Elke kwetsbaarheid
kent een zogenaamde window of vulnerability. Dit is de periode tussen het “ontdekken en in gebruik
nemen van een zero day” en het moment waarop de patch effectief op de systemen geinstalleerd is. Zolang
er geen patch is, heeft de aanvaller vrij spel daar geen enkel systeem al kan gepatcht zijn. Vaste patchdagen
maken het einde van dat window wel voorspelbaarder, ook voor de aanvaller (zie hieronder).
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Figuur 6.4: Het window of vulnerability.

1 Opmerking

Patch Tuesday & Exploit Wednesday: Microsoft rolt sinds 2003 haar beveiligingsupdates stan-
daard uit op de tweede dinsdag van elke maand - bekend als Patch Tuesday. Voordeel voor
systeembeheerders: voorspelbaarheid in hun onderhoudsplanning. Maar... aanvallers weten dit 60k.
De dag erna wordt in de security-wereld vaak Exploit Wednesday genoemd: aanvallers doen
reverse-engineering op de patch om te achterhalen welke kwetsbaarheid er juist gedicht werd, en
richten zich dan op alle systemen die nog niet zijn bijgewerkt. Het gaat hier dus niet meer om zero
days, maar om pas gepatchte lekken bij wie nog niet heeft bijgewerkt.

Q Tip

In 2021 verscheen “How they tell me the world ends” van New York Times journaliste Nicole Perlroth.
Dit boek is erg ontluisterend en geeft een griezelig inzicht in hoe het er momenteel aan toe gaat in
de schimmige wereld van zero days, offensieve cybersecurity, etc. Bekijk bijvoorbeeld maar eens de
twitter-account van Chaouki Bekrar (twitter.com/cbekrar), oprichter van Zerodium, een zero-days
broker en huiver bij de gigantische prijzen die zero days waard kunnen zijn (soms meer dan één
miljoen dollar...).
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7.1

7. Wie zijn de stropers?

Waar moeten we ons tegen beschermen als cyberboswachter? Het zou verleidelijk zijn om ons te richten
op één specifieke doelgroep en ons daar volledig tegen te wapenen. Helaas is het niet te voorspellen van
wie je last zal hebben. Iedere groep aanvallers heeft eigen motivaties en middelen en het is niet altijd
evident om tegen ieder iets te doen. Het kan natuurlijk geen kwaad om tenminste te weten met welke
groepen je mogelijk zal geconfronteerd worden:

« Hackers: waarbij we een onderscheid moeten maken tussen white, black en grey hat hackers uiteraard.
« Scriptkiddies: een groep die soms te laat beseft dat ook zij dingen doen die erg strafbaar zijn.

« Werknemers: een vaak over het hoofd gekeken, maar oh zo veel voorkomende groep.

« Cybercriminelen: dé grootste plaag, nog steeds.

« Cyberterroristen: rebel, vrijheidsstrijders, terrorist. It’s all in the eye of the beholder uiteraard.

« Spionnen : James Bond of the WWW.

+ Overheden (of door overheden gesponsord): een probleem dat steeds groter blijkt te worden.

Hackers

Wanneer een digitale stroper niet onder één van de andere noemers kan gezet worden dan wordt hij
“hacker” genoemd, een soort catch-all term die soms een positieve, soms een negatieve connotatie heeft.
Om toch wat onderscheid mogelijk te maken kunnen we zeggen dat er drie soorten hackers zijn:

« Whitehat: “de goei”. Dit zijn hackers die onder duidelijke afspraken met hun doelwit de sterktes en
zwaktes van een systeem zullen testen door deze te proberen te omzeilen. White hat hackers werken
volledig binnen de krijtlijnen van de wet en zullen enkel die zaken testen waartoe zij recht hebben. Denk
bijvoorbeeld aan audit-bedrijven die de beveiliging van andere bedrijven zullen pentesten (penetration
testing: trachten in een systeem te geraken) of bounty hunters die bijvoorbeeld via intigriti.com op zoek
gaan naar nieuwe problemen bij een website of product.

+ Greyhat: letterlijk een grijze zone. Grey hat hackers hebben meestal een positief doel maar zullen niet
altijd volgens “de regels van de wet werken”. Denk maar aan een hacker die ongevraagd een lek ontdekt
in een bedrijf en dit ook rapporteert. De kans is bestaande (maar gelukkig kleiner dan vroeger) dat het
bedrijf in kwestie hier niet mee opgezet is en alsnog de hacker zal aanklagen. Vergelijk grey hat hackers
met een soort “goede dief”: hij gebruikt zijn expertise om ongevraagd huizen binnen te breken om dan
vervolgens, zonder iets te stelen, een briefje achter te laten met uitleg hoe de inbreker net is binnen
geraakt.

« Blackhat: de “bad guys” van de hoop en ook wel crackers genoemd. Black hat hackers zullen systemen
aanvallen waar ze geen toestemming voor hebben en meestal met als doel om niet legale resultaten
(lees: geld, kennis of macht) te bereiken ten koste van het doelwit.

Recent zijn er nog 3, minder vaak gebruikte, types die aan de hand van een kleur specifieke hacker-types
definiéren:

« Redhat: dit zijn hackers die als doel hebben blackhat hackers het leven moeilijk te maken. Ze worden
ook soms vigilantes genoemd. De middelen die de redhat hackers gebruiken zijn echter niet noodzakelijk
legaal en dus alhoewel hun doel nobel is, moeten we toch vraagtekens plaatsen bij hun werkwijzen.

« Bluehat: de wraaklustige hackers. Bluehat hackers hebben maar 1 doel, en dat is wraak nemen op iets
of iemand, gebruik maken van alle middelen beschikbaar. Laten we auteur Jodi Picoult citeren die het
volgende zegt over wraak: “When you begin your journey of revenge, start by digging two graves: one for
your enemy, and one for yourself”...

« Greenhat: de jonkies, die het vak nog aan het leren zijn. Ze worden vaak over dezelfde kam geschoren
als scriptkiddies. We zullen deze in de volgende sectie uit de doeken doen.
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Scriptkiddies

Iemand die weinig tot niets kent van cybersecurity maar toch bestaande tools uittest op slachtoffers,
wordt ook wel een scriptkiddie genoemd. Deze groep mensen gebruikt tools die eenvoudig in gebruik zijn,
zonder altijd goed te weten wat de tool doet én wat de gevolgen ervan zijn. Doordat tools steeds krachtiger
worden, zijn ook de gevolgen van scriptkiddie-aanvallen steeds drastischer. Wat deze gebruikers vaak
vergeten is dat hun acties strafbaar zijn. Zo vergeten ze dat klikken op een knopje in een programma,
vanuit hun gezellige bureaukamer thuis, erge gevolgen kan hebben voor hun doelwit. Het gebeurt dan ook
geregeld dat een scriptkiddie onzacht én snel in aanraking met het gerecht komt. De veiligheidsdiensten
die op cyberaanvallen reageren kunnen natuurlijk niet zien wie er achter een aanval zit en zullen dus
altijd op dezelfde manier reageren. Een inval van een team zwaar bewapende agenten omdat een bank
of webshop al dagen wordt lamgelegd is een “ervaring” die een scriptkiddie nog lang zal herinneren (en
zien op z’n lege spaarboekje ten gevolge van de grote boetes die hij of zij nog jaren zal moeten afbetalen)

Q Tip

Low Orbit Ion Cannon is zo’'n typische scriptkiddie tool: eenvoudig in gebruik, met potentieel grote
gevolgen voor het slachtoffer. Deze tool, wanneer meerdere gebruikers hem samen gebruiken, voert
DDOS-aanvallen op het doelwit uit. In 2010 werd de tool bijvoorbeeld gebruikt om de servers van
Visa, MasterCard en Paypal uren lang lam te leggen als wraak op het feit dat deze betalingsdiensten
geen betalingen voor WikiLeaks meer aanvaardden. Meer informatie.

GIN MAH LAZER

Figuur 7.1: Low Orbit Ion Cannon UI (Bron Wikipedia).

Werknemers

Werknemers die niet tevreden zijn over hun baas of werkomgeving, of net zijn ontslagen, zijn een
veelvoorkomend probleem (volgens sommige experts zelfs hét belangrijkste cybersecurity probleem). Ze
zitten vaak letterlijk “aan de binnenkant” van de beveiligingssystemen en kunnen daardoor ook veel
meer schade aanrichten als ze dat willen. Ontevreden werknemers die wraak nemen op hun werkgever
is een veel voorkomend probleem. Zeker als die werknemer op de koop toe bijvoorbeeld de netwerk-
administrator was. Er zijn verhalen van ex-admins die voor hun vertrek de IT-systemen van het bedrijf
saboteerden en, als klap op de vuurpijl, dan ook nog eens losgeld eisten om de systemen terug up-and-
running te brengen. Het hoeft natuurlijk niet zo spectaculair zijn. Of wat te denken van werknemers die
waardevolle documenten stelen, doorverkopen of aanpassen zonder dat het bedrijf er erg op heeft.
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Waarschuwing

DROP DATABASE; - de gebroeders Akhter (2025): een textbook voorbeeld van een insider threat
dat alle alarmbellen had moeten doen rinkelen. De Amerikaanse tweelingbroers Sohaib en Muneeb
Akhter werkten als IT-contractors voor een tech-bedrijf in Washington D.C. dat software leverde
aan meer dan 45 federale agentschappen - van het Department of Homeland Security tot het
Freedom of Information Act-verwerkingssysteem.

Op 18 februari 2025 werden ze tijdens een online vergadering ontslagen, nadat het bedrijf
ontdekt had dat Sohaib een eerdere strafrechtelijke veroordeling verzwegen had. Onmiddellijk daarna
gebruikten de broers hun nog actieve credentials om in te loggen en begonnen ze aan een digitale
sloopactie van enkele uren:

- eerst zetten ze databases op write-protect, zodat collega’s de schade niet meer konden tegenhouden;

« vervolgens droppen ze 96 federale databases

« op het einde vroegen ze aan een Al-assistent hoe ze de systeemlogs konden wissen om hun sporen
uit te poetsen.

Het pijnlijkste detail? Het was niet hun eerste keer. In 2016 waren de broers al veroordeeld voor het
ongeoorloofd binnendringen van systemen van het Amerikaanse State Department en het stelen
van persoonsgegevens van collega’s. Na het uitzitten van hun straf werden ze gewoon opnieuw
aangenomen als overheidscontractor - het bedrijf in kwestie had blijkbaar geen background check
gedaan.

Muneeb pleitte schuldig en kreeg 39 maanden cel. Sohaib koos voor een juryproces, werd op 8
mei 2026 schuldig bevonden en riskeert tot 21 jaar gevangenisstraf. Op het moment van schrijven
was zijn straf nog niet bekend.

Drie pijnlijke lessen: (1) trek credentials onmiddellijk in bij ontslag - niet “morgen, na de
papierwinkel”; (2) doe een echte background check vdor je iemand toegang geeft tot kritieke
systemen; (3) één rancuneuze admin doet in een paar uur meer schade dan een externe aanvaller
in een jaar.

Bron: Ars Technica, Drop database: what not to do after losing an IT job (mei 2026).

Werknemers zijn ook vaak onbedoeld de oorzaak van veel problemen: ze gaan misschien slordig om met
de manier waarop ze hun wachtwoord bewaren, waardoor anderen via hun account kunnen inbreken.
Ze laten mensen binnen die gekleed zijn als “collega’s” zonder te vragen of ze wel werknemer van het
bedrijf zijn. Of ze installeren bijvoorbeeld een extra draadloos access point om een betere wifi-dekking
op de bureau te hebben, waardoor dit toestel plots een veel minder goed beveiligd doelwit is dat hackers
kunnen misbruiken.

Q Tip

Veel van dit soort problemen kunnen voorkomen worden door een doordacht “identity management”-
systeem dat er voor zorgt dat de accounts van recent ontslagen werknemers ogenblikkelijk worden
verwijderd of dat tenminste de toegang tot bedrijfskritische systemen uitschakelt. Voorts moet
personeel (op alle niveaus!) opgeleid en getraind worden zodat ook dit facet van de McCumber kubus
gedekt wordt.

De laatste tien jaar heeft het Bring your own device (BYOD)-concept in bedrijven voor een extra
dimensie gezorgd waar cyberboswachters rekening mee moeten houden. Vroeger kon je je verdediging
opbouwen als een soort ommuurde burcht waarbij je er van uit mocht gaan dat alles “binnen de burcht”
veilig was. Door BYOD gaat dit concept natuurlijk niet meer op: gebruikers wandelen bedrijven binnen
met hun eigen laptop, tablet, smartwatch en smartphone, etc. Allemaal apparaten die potentieel door
stropers vooraf, bij de gebruiker thuis, werden geinfecteerd. Van zodra dit besmette apparaat dan in het
bedrijf wordt geintroduceerd heeft de aanvaller mogelijks ongelimiteerde toegang tot het bedrijfsnetwerk.
Kortom, we moeten nu ook verdedigingsmuren rondom de individuele werknemers én hun apparaten
bouwen. Denk daarbij aan on-device firewalls en virusscanners, maar ook netwerk-authenticatie voor
ieder toestel, etc.
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Cybercriminelen

Money talks zegt men wel eens, en dat geldt (geld, snap je'm ;) ) zeker voor deze groep. Cybercriminelen
doen wat criminelen al millennia doen en dat is rijkdom die hen niet toebehoort proberen te pakken
krijgen. Geld, geld, geld is de motivatie van deze groep mensen. Een onderzoek in 2021 (bron) schat dat
meer dan 700 miljard dollar verlies werd opgetekend ten gevolge van online criminaliteit. Doordat steeds
meer mensen hun betalingen en identiteiten (denk maar aan de vele its-me phishing sms’jes dat je geregeld
krijgt) online beheren wordt ook de groep potentiéle slachtoffers steeds groter.

Cybercriminaliteit wordt soms wel eens de motor van de cybersecurity genoemd omdat ze steeds blijven
innoveren en zoeken naar nog betere manieren om onschuldige slachtoffer hun centjes te stelen. Hierdoor
moeten ook de boswachters steeds blijven vernieuwen.

Cybercriminaliteit is nu zelfs zo ver geévolueerd dat ze heuse moderne bedrijfsconcepten overnemen
en hun zaakje als echte bedrijven runnen. Moderne ransomware criminelen hebben zelfs helpdesks die
je kan bellen om je te helpen om de betaling (de ransom) te regelen. Of wat te denken van website die
botnets verhuren als waren het legale services. Hier en daar zie je nu zelfs het “-as a service” zinnetje
verschijnen waarbij bijvoorbeeld “Ransomware as a Service” (RaaS) of “spam as a service” kan gehuurd
worden. Het doel hierbij is natuurlijk om de strafbare feiten zoveel mogelijk te verleggen naar de persoon
die de services inhuurt, en niet naar de aanbieder ervan. Bijkomend gevolg: wie zo’n dienst huurt, heeft
zelf geen technische kennis meer nodig. De scheve grafiek uit het vorige subhoofdstuk in actie.

1 Opmerking

Max Butler alias Iceman: in 2006 nam Butler, vanuit een appartement in San Francisco’s Tenderloin,
de wereldwijde zwarte markt voor gestolen kredietkaarten over. Niet door technisch de beste
te zijn, maar door zijn concurrenten gewoon te hacken en hun databases met gestolen cards over te
nemen. Hij kreeg 13 jaar cel - maar het verhaal stopt daar niet. In 2018 werd hij vanuit de gevangenis
aangeklaagd voor een poging om met een drone een smartphone binnen te smokkelen, zodat hij z'n
business kon heropstarten. Wired: One Hacker’s Audacious Plan - Washington Times: Iceman with a
drone

1 Opmerking

Phishing & money mules: cybercriminelen werken zelden rechtstreeks met het gestolen geld -
dat laat te duidelijke sporen na. Ze rekruteren money mules (geldezels): gewone mensen die via een
jobadvertentie denken een legitieme job te hebben als “financial manager”. Zij stellen hun bankreke-
ning ter beschikking om gestolen geld door te sluizen richting de echte criminelen. Vroeger gebeurde
dat vaak via Western Union, tegenwoordig storten mules het geld meestal snel door naar andere
rekeningen, halen ze het cash af of zetten ze het om in crypto (Europol ziet dat laatste steeds vaker).
Bij de grootste internationale actie tot nu toe, in 2023, spoorden politiediensten uit 26 landen samen
met meer dan 2.800 banken 10.759 geldezels op en werden 1.013 mensen gearresteerd. Moraal: als
een online vacature verdacht goed klinkt (“verdien €3000 per maand van thuis uit, enkel uw rekening
ter beschikking stellen”)... is het dat ook. Bron: European Banking Federation, dec 2023

Cyberterroristen, spionnen en overheden

De laatste drie groepen bespreken we samen, ook al omdat de termen soms overvloeien athankelijk aan
wie je vraagt om iets of iemand met dit label te bestempelen. Zoals reeds in het eerste hoofdstuk aange-
haald is de cyberwereld tegenwoordig ook een belangrijk terrein waar geopolitieke ruzies op worden
uitgevochten. Er bereiken ons steeds meer berichten van de exploten die hier doorgaan. De financiéle en
technische middelen die deze groep voorhanden heeft voor zowel offensieve als defensieve cyberacties is
meestal immens groter dan van alle andere stropers in dit overzicht. We zagen ooit een presentatie waarin
een cybersecurity expert ietwat lachend sprak over het “Mossad / Non-Mossad verdedigingsprincipe”
(Mossad is een Israélische geheime dienst en staat in de top van strafste cybersecurity expertise). Het
principe gaat uit van de manier waarop je je beveiliging opbouwt: ga er van uit dat de Mossad in je
systemen zal geraken, ongeacht hoeveel geld en personeel je tegen het probleem aan gooit. Het is met
andere woorden efficiénter dat je een realistische inschatting maakt van je tegenstanders (qua expertise en
middelen) en daar specifiek je op richt, waarbij je natuurlijk het low hanging fruit niet over het hoofd ziet.
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Waarschuwing

Een (onvolledige) geschiedenis van state-sponsored cyberaanvallen:

Titan Rain (2005): Chinese aanvallen op honderden Amerikaanse overheid- en defensiesystemen,
waarbij onder andere militaire hardware-designs werden gestolen.

Estonia (2007): massale DDoS-aanval op Estlandse overheid, banken en media, toegeschreven aan
Russische actoren na een diplomatiek incident rond een sovjet-standbeeld. Wordt door sommigen
“de eerste cyberoorlog” genoemd.

Georgia (2008): synchroon met de Russische militaire invasie werden Georgische overheidsites en
infrastructuur lamgelegd - de eerste keer dat cyberaanvallen parallel liepen met een militaire inval.
Operation Aurora (2009): Chinese aanval op Google, Adobe, Juniper, Yahoo, Rackspace, Morgan
Stanley en tientallen andere bedrijven, specifiek gericht op broncode-repositories.

Stuxnet (2010): Amerikaanse/Israélische worm die Iraanse kerncentrifuges saboteerde (zie hoofd-
stuk 1).

Nitro Zeus: zwaar geclassificeerd Amerikaans cyber-sabotageprogramma gericht tegen Iraanse
infrastructuur, als plan B mocht de nucleaire deal mislukken.

Belgacom (2010-2013): de Britse inlichtingendienst GCHQ besmette via Operation Socialist com-
puters van Belgacom-medewerkers (nu Proximus) met de spionagemalware Regin, om zo telefoons
van doelwitten die door Europa reisden af te luisteren. Het kwam pas uit in 2013, via de documenten
van Edward Snowden. Bron: The Intercept, nov 2014

NotPetya (2017): Russische militaire hackers (Sandworm, onderdeel van de GRU) vermomden een
destructieve aanval op Oekraine als ransomware (zie hoofdstuk 1).

SolarWinds (2020): de Russische buitenlandse inlichtingendienst SVR verstopte een achterdeur
in een update van netwerkbeheersoftware en kwam zo binnen bij duizenden organisaties (zie
hoofdstuk 1).

Viasat KA-SAT (2022): op 24 februari 2022, het uur dat de Russische invasie van Oekraine begon,
wiste de malware AcidRain tienduizenden satellietmodems. Doelwit was het Oekraiense leger, maar
in Duitsland verloren ook zo’'n 5.800 windturbines hun verbinding voor beheer op afstand. De EU,
VS en VK wezen Rusland officieel aan als dader. Bron: TechCrunch, mei 2022

Volt Typhoon (ontdekt 2023): Chinese staatshackers nestelden zich in netwerken van Amerikaan-
se water-, energie-, transport- en telecombedrijven, soms al vijf jaar lang. Ze stelen er niets: volgens
CISA, NSA en FBI zitten ze er klaar om bij een conflict (denk Taiwan) de infrastructuur plat te
leggen. Bron: CISA advisory AA24-038A, feb 2024

Salt Typhoon (2024): een andere Chinese groep zat diep in de netwerken van AT&T, Verizon,
T-Mobile en tientallen andere telecomoperatoren wereldwijd, tot in de systemen die de politie
gebruikt voor gerechtelijke afluisteringen. Zo kon China zien wie de Amerikaanse politie aan het
afluisteren was. Bron: Dark Reading, 2024

Het boek “The Perfect Weapon” van David Sanger (NYT, 2018) geeft een uitstekend overzicht van
cyberoorlog als vast instrument van moderne diplomatie.
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1 Opmerking

Hacktivisme in de Oekraine-oorlog: sinds de Russische invasie van Oekraine in februari 2022 zijn
tienduizenden hacktivisten online tot actie overgegaan - aan beide kanten. Westerse vrijwilligers (het
zogenaamde “IT Army of Ukraine”) viseerden Russische banken, staatsmedia en overheidswebsites;
pro-Russische groepen verstoorden Oekraiense infrastructuur en westerse bedrijven. Wired docu-
menteerde hoe deze “hacktivist pandemonium” soms ongecoordineerd en onvoorspelbaar uitpakt:
goedbedoelde aanvallen raakten soms neutrale partijen, en bedrijven konden geen onderscheid meer
maken tussen staatsactoren en individuele activisten. Bron: Wired, maart 2022

283 (yberattacks against Ukrtelecom and WordPress websites. March DDGS attack aims at destabilising Ukrainian

2014 computer networks and communications,
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183 Phishing emails target several organisations.

17/3 © Phishing emails target Ukrainian government and military. May €)' Pro-Russian hacktivist group carries out
2014 aseries of cyberattacks to manipulate voting

16/3 Hacked TV station Ukraine 24 falsely reports that President

Zelenskyy has called on the population to surrender

in Ukraine presidential elections (malware
was removed but the election count was

14/3 O CaddyWiper malware infiltrates several Ukrainian organisations' delayed).
computer systems.
December DDo$ attack affects call centres and the
93 (yberattack on a telecommunications service provider. 2015 network of three energy distribution

companies, causing power outages for

7 Phishing attacks against citizens and government services. over 230000 consumers

473 Malware launched against non-governmental,
charity and aid organisations. January © Disruptions in a Kyiv substation result
2016 ina one-hour power blackout.
282 Attacks on Ukraine's digital infrastructure disable access

to financial and energy resources,
June NotPetya malware hits Chornobyl
252 IssacWiper attack against government websites and a cyberattack 2017 nuclear power plant and infects multiple
aimed at a border check-point. government and financial institutions,
postal services, newspapers, transport
242 Attack against the KA-SAT satellite network facilitates infrastructure and businesses.
Russian invasion.
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dstillation station, which serves 23 Ukrainian
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23/2 QO Government websites targeted, and the HermeticWiper malware July
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websites.
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Figuur 7.2: Hacktivisme tijdens de Oekraine-oorlog.
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8.1

8. Hoe vallen ze aan?

De vijf fasen van een aanval

Alhoewel voorgaande groepen van aanvallers allemaal erg specifieke redenen hebben, kunnen we toch
hun aanvallen generaliseren in vijf duidelijke stappen:

1.

Verkennen: passieve reconnaissance. Voor de stropers hun aanval effectief starten zullen ze eerst hun
doelwit(ten) onderzoeken. Ze zoeken zo naar de eenvoudigste, of meest verborgen, manier om in een
systeem te geraken. Verkennen wordt ook wel passieve reconnaissance genoemd omdat in deze fase
het doelwit bijna nooit kan detecteren dat de stroper actief is. Deze fase gaat erg breed en is niet beperkt
tot enkel “tools” gebruiken. In deze fase zal de stroper ook vaak via zoekmachines, social media en
dumpster diving (letterlijk in de vuilnisbakken van het bedrijf zoeken naar weggegooide documenten)
proberen meer te weten te komen over het bedrijf, de werknemers, etc.

. Scannen: actieve reconnaissance. Van zodra de stroper een breed overzicht heeft van z'n doelwit zal hij

overgaan op actieve scanning. Denk hierbij aan port scanners, vulnerability scanners, etc. Uiteraard is
deze fase actief én bestaat er dus de kans dat de boswachters dit tijdig opmerken en zo de aanvallen in
de volgende fase kunnen afslaan.

. Toegang verkrijgen: door het scannen weet de stroper nu welk systeem hij zal benaderen om toegang

tot bijvoorbeeld het bedrijfsnetwerk te krijgen. Meestal heeft de aanvaller een systeem gedetecteerd
in de vorige fase met een gekende kwetsbaarheid, of hij heeft bijvoorbeeld via spear phishing (een
gerichte phishingmail, zie verder) een backdoor bij een werknemer geinstalleerd, etc. In deze fase zal
de aanvaller ook trachten steeds meer rechten te krijgen zodat hij steeds meer kan gedaan krijgen op
de gepwnde systemen.

Toegang bestendigen: van zodra de stroper in het systeem zit, begint hij als eerste z'n toegang te be-
stendigen. De aanvaller kan niet voorspellen wanneer het systeem waar hij op zit wordt uitgeschakeld,
verwijderd, etc. Kortom, de stroper begint nu naarstig z'n toegang te garanderen door bijvoorbeeld
een (nieuwe) backdoor te installeren die ook later actief zal zijn. Voorts zal hij ook mogelijk andere
systemen in de buurt aanvallen zodat hij niet beperkt is tot één systeem (en er dus ook geen “single
point of failure”is voor de stroper).

. Sporen wissen: hoe langer de stroper uit het vizier van de boswachters kan blijven, hoe effectiever hij

z'n doelen kan behalen. Een behendig stroper zal er dan ook voor zorgen dat zijn sporen ondetecteer-
baar blijven door het aanpassen of wissen van logs, het verwijderen van tools en tijdelijke backdoors
die hij niet meer nodig heeft, etc. De goed verstopte backdoor uit fase 4 blijft uiteraard staan.

Q Tip

Soms zal je digitale stropers horen spreken over “Ik heb dat systeem gepwnd”, uitgesproken als ge-
powned. De term “to pwn” is hacker-slang voor “to own” om aan te geven dat je in een systeem bent
binnen geraakt en nu controle over het systeem hebt. Volgens de urbandictionary.com is de enige
reden dat de o een p werd het gevolg van een typfout, daar beide letters vlak naast elkaar staan op
een toetsenbord.

Q Tip

Om de kracht van de tools die stropers voorhanden hebben aan den lijve te ontdekken, is het
aangeraden om Kali OS te installeren. Deze Linux-distributie (die je ook virtueel kunt draaien) zit
tjokvol pentest-tools die zowel stropers als boswachters constant gebruiken. Dit OS laat je toe om
alle stappen van de aanvaller te simuleren.

Leer zeker ook werken met Metasploit, dat ook in Kali zit. Het Metasploit project is een verzameling
erg krachtige pentest tools, inclusief de nieuwste snufjes om bijvoorbeeld malware in een pdf te
embedden, etc.
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70 Chapter 8. Hoe vallen ze aan?

1 Opmerking

Wanneer een netwerk wordt gepentest (legaal) werkt men vaak met twee teams die tegen elkaar
strijden. Het red team speelt de rol van de digitale stropers, terwijl het blue team als boswachters zal
proberen de aanvallen te verijdelen. Niet te verwarren met de redhat en bluehat hackers uit Wie zijn
de stropers: daar staan de kleuren voor vigilantes en wraakzuchtige hackers, hier gewoon voor de
twee kampen in een legale oefening.

Hoe de boswachters in elk van deze fasen kunnen terugslaan, bekijken we in het laatste subhoofdstuk:
Hoe verdedigen.

Classificatie van aanvallen

Dit hoofdstuk begon met een definitie, dan moeten we zeker ook eens enkele zaken classificeren. Alles
(moet gedaan worden) om ietwat wetenschappelijk over te komen, niet waar. In dit geval gaan we eens
kijken hoe we, algemeen gezien, de typische aanvallen kunnen classificeren die kunnen optreden in de
cyber security wereld. Specifiek zullen we met drie personages werken:

« Alice en Bob: zij zijn de goeie en willen op een veilige manier met elkaar communiceren.

« Eve: zij is de aanvaller/hacker/crimelord/snoodaard die het leven van Alice en Bob zuur wil maken in
haar voordeel. Mogelijk wil ze te weten komen wat Alice en Bob met elkaar afspreken, misschien wil
ze ervoor zorgen dat de berichten van Alice niet bij Bob aankomen, etc.

¢

Alice Bob Eve

Figuur 8.1: Meet the crew.

Waarschuwing

Herinner je even aan de McCumber kubus: Alice en Bob zijn eender welk start- en eindpunt van onze
informatie, in welke vorm dan ook. Als je bijvoorbeeld C.I.A. vereist in een computer dan is Alice
bijvoorbeeld je CPU en Bob het RAM-geheugen (om maar iets te zeggen). Kortom, probeer altijd al
deze informatie breed genoeg te plaatsen en niet alleen aan het klassieke “netwerkcommunicatie”-
systeem te denken waarin Alice over een netwerk een boodschap naar Bob stuurt.

Eve kan op allerlei manieren aanvallen en in de eerste plaats kan dat actief of passief zijn: bij passieve
aanvallen zal Eve enkel luisteren (en wachten) op de communicatie tussen Alice en Bob. Hierdoor zijn
passieve aanvallen veel moeilijker om te detecteren (soms zelfs onmogelijk), maar uiteraard is Eve 100%
afhankelijk van wat Bob en Alice doen, daar ze geen dwingende hand heeft in hun communicatie. Bij
actieve aanvallen is dat omgekeerd: de pakkans is groter (en athankelijk van het type aanval), maar ze
kan ook mogelijk de communicatie tussen Bob en Alice sturen in de richting die zij nodig heeft om haar
aanval uit te voeren.
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ﬁ* ~ ﬂ** -~
passief actief

Figuur 8.2: Passieve vs actieve aanvallen.

Passieve aanvallen

Bij een sniffing aanval gebruikt Eve een sniffer (bijvoorbeeld Wireshark indien ze netwerk-traffiek
wenst te meten) om alle communicatie tussen twee eindpunten te zien. Alhoewel data steeds vaker
geéncrypteerd wordt, zal Eve toch vaak erg nuttige informatie uit deze moeilijk te detecteren aanval
kunnen halen. Denk maar aan MAC-adressen, algemene gebruikersinfo, etc. We staan er niet altijd bij stil
hoeveel netwerk-traffiek tegenwoordig constant over netwerken over en weer vliegt. Daarbij komt ook
een iets recenter fenomeen: de minder veilige third-party apps van bekende merken. Applicaties gemaakt
door derden volgen mogelijk niet altijd de strenge beveiligingscriteria van het bedrijf waarvoor ze een
app hebben gemaakt. Hierdoor bestaat er de kans dat sommige apps zelfs flagrante fouten maken en
bijvoorbeeld user credentials onbeveiligd opslaan, of erger, over het netwerk sturen. Dit soort apps maken
het werk voor Eve die aan het sniffen is dan ook erg gemakkelijk.

Alice L\Q/\/' Bob
Eve

Figuur 8.3: Passieve aanval, type 1: Sniffing.

Zelfs als Eve de inhoud van het verkeer niet kan lezen (bijvoorbeeld omdat het versleuteld is), kan ze er
nog nuttige informatie uit halen. Later behandelen we nog side-channel aanvallen, maar we bespreken nu
toch al deze vaak vergeten broer van de sniffing-aanval: de trafiek analyse. Door het registreren wanneer
en hoe een doel communiceert kan Eve ook erg veel informatie op een passieve manier te pakken krijgen.
In de eerste plaats laat het de stroper toe om te weten wanneer een gebruiker actief is en wanneer niet.
Sommige systemen laten een alarm afgaan als ze zien dat een legale gebruiker op een onverwacht moment
actiefis, iets waar Eve nu rekening mee kan houden. Voorts laat het Eve ook toe om te ontdekken wat voor
activiteiten het slachtoffer gebruikt (zijn er veel e-mail-gerelateerde berichten? Of net veel VoIP-calls?).
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Alice Bob

P
il

Eve

Figuur 8.4: Passieve aanval, type 2: Trafiek analyse.

8.2.2 Actieve aanvallen

Het domein van de actieve aanvallen is natuurlijk het domein waar Eve de meeste slaagkansen zal
produceren, maar ze heeft ook een veel hogere kans op gevat te worden. Om die kans te verkleinen zal
de stroper bijna altijd de aanval uitvoeren door zich als iemand anders voor te doen: masquerading. Via
spoofing zal de stroper de digitale identiteit van een legitieme gebruiker overnemen (denk maar aan
MAC-spoofing waarbij Eve het hardware adres van een bedrade of draadloze netwerk-kaart overneemt).
Masquerading heeft een dubbel doel:

1. Het zal de daaropvolgende aanvallen moeilijker kunnen linken aan Eve, daar ze onder een pseudoniem
actief is.

2. Het zal Eve mogelijk toegang verschaffen tot bronnen waar ze onder haar eigen identiteit niet de juiste

rechten toe heeft.
Alice ; Bob
Eve

Figuur 8.5: Actieve aanval, type 1: Masquerading.

Het tweede type actieve aanvallen zijn replay-attacks. Hierbij zal de stroper eerder bewaarde, legitieme,
communicatie heruitzenden in de hoop dat de ontvanger er zich geen vragen bijstelt. Beeld je in dat Eve
een login-pakket heeft gesnift van een erg zwak beveiligd systeem: als Eve de volgende dag wil inloggen
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onder de naam van haar slachtoffer dan hoeft ze enkel dat bewaarde pakket opnieuw te versturen.
Systemen die elke sessie een uniek session token of een tijdstempel meegeven, zijn hier veel minder vatbaar
voor: een oud pakket wordt dan gewoon geweigerd.

boodschap vangen

Alice Bob

E boodschap opnieuw cturen
Eve

Figuur 8.6: Actieve aanval, type 2: Replay attack.

Type 3 is vanuit het standpunt van de aanvaller de interessantste: de man-in-the-middle of MitM-
aanval. Hierbij zal Eve zich tussenin de communicatie van Bob en Alice nestelen met als doel op
een onzichtbare manier hun communicatie te lezen, aanpassen of blokkeren. Het laat Eve toe als een
soort puppetmaster de volledige communicatie te bepalen en beinvloeden. MitM is daarom meestal de
krachtigste vorm van aanval: van zodra Eve ertussen zit, kan ze alle andere aanvallen uit dit hoofdstuk
combineren. Ze kan meeluisteren (zoals bij een passieve aanval), berichten aanpassen, oude pakketten
opnieuw afspelen of berichten gewoon tegenhouden, terwijl Alice en Bob denken dat ze rechtstreeks met
elkaar praten. Deze aanval is dus erg krachtig, maar vereist ook vaak een stevige technische opbouw door
Eve daar ze nu twee eindpunten heeft die ze met behulp van onder andere masquerading moet aanvallen.

Alice Bob

Figuur 8.7: Actieve aanval, type 3: Man-in-the-middle aanval.

Als laatste de meest voorkomende aanval: de Denial-of-Service (DoS). Deze aanval heeft als doel om een
systeem of gebruiker lam te leggen zodat deze niet meer voor andere gebruikers of systemen bereikbaar
is. De reden om een DoS uit te voeren zijn velerlei en de manier waarop deze uitgevoerd kan worden
is ook quasi eindeloos: de stekker uittrekken, gigantische hoeveelheden communicatie versturen, of het
signaal verstoren met een microgolf-oven. Alles is mogelijk en het hangt vooral van de creativiteit van
de aanvaller af hoe effectief de aanval is.
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Alice cerver

Eve

Figuur 8.8: Actieve aanval, type 4: Denial-of-Service aanval.
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9. Social Engineering

1 De grotere kaart: aanvalsvectoren

Social engineering is één manier waarop een aanvaller een eerste voet binnen jouw systeem krijgt
- in vakjargon een initial access vector. In dit boek komen de belangrijkste vectoren aan bod, maar
verspreid over meerdere secties en hoofdstukken:

« Social engineering (phishing, vishing, smishing, ...) - deze sectie.

« Zero-day exploit: zie Een ongelijke strijd — Zero days en patching eerder in dit hoofdstuk.

« Insider threat: zie Wie zijn de stropers? — Werknemers eerder in dit hoofdstuk.

« Supply chain attack: uitgebreid behandeld in hoofdstuk 1 (SolarWinds, Kaseya, XZ Utils, Hez-
bollah-pagers, Mini Shai-Hulud...).

 Drive-by download & watering hole: verderop in dit hoofdstuk onder Soorten aanvallen —
Software-based aanvallen.

Het is geen exhaustieve lijst, maar wel een handig mentaal kader: vraag jezelf bij elke aanval die je
analyseert eerst af via welke vector de stroper binnen is geraakt.

In het eerste hoofdstuk kwam de term “Social engineering” al enkele keren voor. We zagen ook bij
de McCumber kubus dat we niet enkel op technologie mogen rekenen wanneer we onze verdediging
opzetten, maar dat we ook een heel belangrijke schakel moeten trainen en opvolgen: de mensen. Mensen
zijn meestal de zwakste schakel in ons securitymodel en dus daarom ook een interessante “aanvalsvector”
voor digitale stropers.

Social engineering wordt ook wel eens het hacken van mensen genoemd en is een erg laagdrempelige,
maar oh zo effectieve aanvalstechniek die vaak over het hoofd wordt gezien. Bij social engineering zal de
aanvaller menselijke interacties gebruiken om zijn slachtoffers onbewust zaken te laten doen of informatie
te geven dat niet zou mogen. Hierbij misbruikt de aanvaller onze aangeboren gewoonte om mensen te
vertrouwen in plaats van te wantrouwen. We gaan meestal uit van het goede van onze medemens en
zullen vaak meerdere goede redenen kunnen verzinnen waarom iemand iets van jou nodig heeft. Andere
menselijke trekken die we kunnen gebruiken als social engineer zijn onder andere de nieuwsgierigheid
van mensen, hun hebzucht, onwetendheid of angst.

Enkele voorbeelden:

« Je verkleden als pizzakoerier en een grote stapel (lege) pizzadozen het bedrijf binnendragen. Werkne-
mers zullen je willen helpen en de deur voor je openhouden, ook al moet je normaal gezien met je
toegangsbadge het gebouw betreden.

« Bij de rokers aan de achterkant van het gebouw gaan staan, wat met hen keuvelen en hen sigaretje
aanbieden. Wanneer ze terug binnengaan hen volgen (piggybacking).

« Bellen en je voordoen als een technieker van Telenet en vervolgens de login-gegevens vragen van het
slachtoffer.

Uiteraard hoeven social engineers zich niet te beperken tot fysiek contact. Ze hanteren ook erg vaak
geschreven teksten (e-mail) om aan social engineering te doen. Twee veelvoorkomende vormen die we
onderscheiden zijn:

« Phishing: trachten zoveel mogelijk mensen (bv. met een nep-ING-mail naar iedereen) naar een
bepaalde website of document te lokken waar vervolgens de aanvaller informatie van het slachtoffer
zal proberen te verkrijgen door een fake login scherm te tonen, malware ongezien te installeren, etc.

+ Spear phishing: deze vorm van phishing heeft als doel één persoon of groep. De e-mail zal dan ook
opgesteld worden om specifiek voor het slachtoffer te werken, i.p.v. een generieke mail.

Bij gewone phishing is de slaagkans per persoon laag, maar dat maakt niet uit: wie duizenden mails
verstuurt, vangt altijd wel enkele vissen. Spear phishing vraagt meer voorbereiding, maar heeft een veel
hogere slaagkans.
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Q Tip

De term phishing is afgeleid van fishing oftewel vissen/hengelen naar iets. Vroeger had je het concept
phreaking dat werd toegepast door hackers om op telefooncentrales in te breken door de 2600 hertz
fluittonen die telefoons gebruiken te imiteren.

Meer dan phishing alleen

Phishing en spear phishing zijn slechts het topje van de social engineering ijsberg. Een goede cyberbos-
wachter herkent de volgende technieken meteen aan hun naam, want je zult ze in het werkveld te pas en
te onpas tegenkomen:

« Vishing (voice phishing): hetzelfde principe als phishing, maar dan via de telefoon. Vaak gecombineerd
met een verzonnen scenario zoals “uw bank heeft een verdachte transactie opgemerkt, kunt u even beves-
tigen?”. In 2023 werd het hele MGM Resorts imperium in Las Vegas hiermee platgelegd: de aanvallers
belden simpelweg de helpdesk en vroegen een wachtwoordreset.

« Smishing: phishing via SMS of WhatsApp. De klassieker is het “Bpost-pakketje dat niet kan worden
geleverd” SMS-je met een link naar een fake betaalpagina.

- Whaling: een spear phishing aanval die specifiek gericht is op de “grote vissen” van een organisatie
(CEOQ, CFO, andere C-levels). De buit is groter, maar deze profielen zijn meestal ook beter getraind én
mediagevoeliger.

« CEO-fraude (of Business Email Compromise, BEC): een aanvaller doet zich voor als de CEO of een
andere leidinggevende en vraagt aan een werknemer (vaak iemand uit de financiéle afdeling) een
dringende overschrijving uit te voeren. Eén van de duurste vormen van social engineering: het FBI
rapporteerde dat BEC-aanvallen tussen 2013 en 2022 wereldwijd meer dan 50 miljard dollar schade
veroorzaakten.

« Pretexting: het verzinnen van een geloofwaardig scenario (een pretext) om informatie of toegang te
krijgen. Het Telenet-voorbeeld hierboven is in feite een pretexting-aanval.

- Baiting: het uitleggen van lokaas. Bijvoorbeeld een USB-stick met een verleidelijke label (“salarissen
2025”) op de parking achterlaten in de hoop dat een nieuwsgierige werknemer hem in z’n werkstation
steekt.

« Quid pro quo (voor wat hoort wat): de aanvaller biedt iets aan, maar enkel in ruil voor iets anders.

Een gratis softwarepakket in ruil voor je e-mailadres, of een “enquéte” met een cadeaubon als beloning

waarin plots ook gevraagd wordt hoe je eerste huisdier heette.

Tailgating (of piggybacking): meelopen met een geautoriseerd persoon om zo een beveiligde ruimte

binnen te raken. Het rokers-voorbeeld hierboven is hiervan de schoolvoorbeeld-versie.

« MFA fatigue (of prompt bombing): wanneer een aanvaller reeds in het bezit is van een wachtwoord
en het slachtoffer overspoelt met MFA-goedkeuringsverzoeken (vaak ‘s nachts), in de hoop dat die
uit vermoeidheid of frustratie eens op “Accepteren” duwt. Werd onder andere door de groep Lapsus$
ingezet om bij Microsoft, Uber en Rockstar Games binnen te raken (zie hoofdstuk 1).

Waarom werkt social engineering zo goed?

Social engineers zijn geen hackers in de traditionele zin, maar eerder amateur-psychologen. Ze maken
handig gebruik van de zogenaamde beinvloedingsprincipes die de Amerikaanse psycholoog Robert
Cialdini in z'n boek Influence (1984) beschreef. Ken je deze principes, dan herken je ook meteen de
hefbomen die de aanvaller hanteert:

- Autoriteit: mensen volgen instructies van iemand die gezag uitstraalt - de “CEO” die plots mailt, de
“politie-agent” die belt, de “IT-helpdesk” die langskomt.

« Urgentie: een tijdsdruk creéren zorgt ervoor dat het slachtoffer niet meer kritisch nadenkt (“uw account
wordt binnen 1 uur gedeactiveerd’).

« Schaarste: iets is bijna op of slechts beschikbaar voor weinigen (“nog 3 plaatsen vrij”).

« Wederkerigheid: als ik jou iets geef, voel jij je verplicht iets terug te doen. Een gratis pen, een sigaretje,
een dienstje - en plots houd je de deur open voor de “pizzakoerier”.

« Sympathie: we zeggen makkelijker ja tegen mensen die we sympathiek vinden of die op ons lijken.

- Sociale bewijskracht: “iedereen doet het, dus zal het wel oké zijn”.
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Q Tip

Het boek The Art of Deception van Kevin Mitnick (een ex-cybercrimineel die door de FBI ooit
“America’s Most Wanted Hacker” werd genoemd) is een aanrader voor wie meer wil weten over de
psychologie achter social engineering. Mitnick haalde in z’'n hoogdagen de meest absurde stunts uit:
hij wandelde gewoon zelfverzekerd door deuren van grote bedrijven alsof hij er werkte. Niemand
stelde vragen.

Social engineering in het Al-tijdperk

Sinds de doorbraak van generatieve Al en deepfakes is social engineering nég een trapje gevaarlijker
geworden. Aanvallers gebruiken deepfakes (Al-gegenereerde audio of video van bestaande personen)
om bijvoorbeeld een CFO te imiteren in een live videocall, of de stem van een familielid te klonen voor
een nep-noodgeval-telefoontje. Een uitgebreidere bespreking met concrete voorbeelden (waaronder de
25 miljoen dollar-deepfake-CFO en de fake Joe Biden robocall) vind je in hoofdstuk 1 onder “A.L is here
to stay’.

SET

Een veel gebruikte tool die social engineers hanteren is de Social Engineering Toolkit (beschikbaar via
Kali en github) en zal je helpen om (spear) phishing attacks op te zetten, fake websites (door bestaande
te clonen) te hosten, malware in afbeeldingen te injecteren, etc. Het kan op de koop toe geintegreerd
samenwerken met Metasploit waardoor stropers erg complexe aanvallen kunnen opzetten.

OSINT

We zagen reeds de vijf fasen die een aanvaller doorloopt: verkennen, scannen, etc. Aangezien Social
engineering ook een vorm van cyber-aanval is, zullen ook hier deze fasen worden doorlopen. Zeker bij
spear phishing wil de aanvaller zoveel mogelijk informatie over zijn slachtoffer(s) te weten komen om
zo de meest doeltreffende mail op te stellen. OSINT, oftewel Open Source INTelligence, is de techniek
waarbij een aanvaller open-source bronnen gebruikt om zijn slachtoffers in kaart te brengen tijdens deze
eerste verkennings- of reconnaissance fase.

Enkele nuttige technieken die worden toegepast:

« Google en andere searchengines: besef dat je veel meer informatie kunt vinden indien je ook geavan-
ceerde search-eigenschappen gebruikt (denk aan “site:” om binnen één website te zoeken, “filetype:”
om enkel bv. pdf’s te vinden, de “+”-operator, etc. in Google).

+ Reverse image searching: er zijn tegenwoordig erg krachtige tools om de oorsprong van een afbeelding
te traceren, en met bijvoorbeeld Google Lens kan je zelfs objecten en locaties op een foto identificeren.
Een voorbeeld is geo-sleuth, een open-source “agent skill” die een Al-agent samen met Python-scripts,
OpenStreetMap-data, satellietbeelden en street view gebruikt om te schatten waar een foto genomen
is. Het resultaat zijn coordinaten met een foutmarge, de richting van de camera en een afbeelding als
bewijs. Zelfs een foto zonder EXIF-data kan dus nog veel verklappen over waar je was.

« Metadata van bestanden: media bestanden (.docx, .jpg, .png, .mp4, etc.) bevatten ook aardig wat
onzichtbare informatie die soms onbedoeld meereist met het bestand (denk bijvoorbeeld aan de EXIF
data in een afbeelding) en dus door kwaadwillige personen misbruikt kunnen worden.

Het OSINT Framework (via osintframework.com) is ontwikkeld om mensen er op te wijzen hoeveel
publieke informatie social engineers (en anderen) over iemand te weten kunnen komen. Het is een
griezelig uitgebreide hoeveelheid online bronnen die mooi gecategoriseerd zijn. Hierbij is het op de koop
toe belangrijk te beseffen dat enkel open-source bronnen worden gebruikt. Digitale stropers zullen zich
uiteraard niet beperken tot enkel open-source bronnen en ook vaak betaalde of illegaal verkregen bronnen
raadplegen.
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10.1.1

10. Soorten aanvallen

Software-based aanvallen

Software-gebaseerde aanvallen zijn de aanvallen die je in het nieuws geregeld hoort. In deze groep vinden
we de virussen, wormen, backdoors, trojans en alle andere malware terug. De term malware dekt de
lading erg goed: “any kind of malicious software designed to damage or harm a computer system.” Het doel
van malware is altijd geld, macht (denk aan blackmailen) of pestgedrag. De verschillende malware-types
hebben soms overlappende eigenschappen en het is dus niet altijd mogelijk om een specifiek stuk malware
onder één categorie te plaatsen. Vaak misbruiken ze bepaalde gekende of ongekende (zerodays) fouten of
bugs (kwetsbaarheden of vulnerabilities) in software om zo toegang tot een systeem, data of stuk hardware
te verkrijgen. Maar niet altijd: soms installeert de gebruiker de malware gewoon zelf, zoals bij een trojan.

Q Tip

CVE oftewel “Common Vulnerabilities and Exposures” is een publiek beschikbare lijst waarin
alle gekende security kwetsbaarheden opgelijst staan. Het laat cyberboswachters toe om duidelijk te
communiceren over problemen en oplossingen. Volgens een rapport van de Amerikaanse “Cyberse-
curity & Infrastructure Security Agency” (CISA) was de meest misbruikte CVE tussen 2016 en 2019
een kwetsbaarheid (CVE-2017-11882) in Microsoft Office 2013 die samengevat: “allow an attacker to
run arbitrary code in the context of the current user by failing to properly handle objects in memory, aka

29

‘Microsoft Office Memory Corruption Vulnerability’.

We overlopen nu de belangrijkste vormen van malware.

Virus

De moeder van de malware. Hiermee is alles begonnen. De eerste virussen werden geschreven door
hobbyisten en mensen met te veel tijd. Ze hadden zelden een specifiek doel, en wilden gewoon zien wat
de kracht van een virus was en hoe ambetant het anderen zou maken. De eerste virussen, in pre-Internet
tijd, waren athankelijk van overdracht via diskettes en raakten dus niet snel verspreid. Virusscanners
waren nog onbestaande, maar als je een virus te pakken had dan was dat uiteraard even vloeken:
sommige virussen infecteerden je bootsector, zodat je computer niet meer bootte, andere verwijderden
bepaalde systeembestanden, enz. Ze werden geactiveerd door een uitvoerbaar bestand uit te voeren
(zogenaamde .exe, .bat of .com bestanden) waar het virus zich onzichtbaar aan had vastgeklampt.

Q Tip

De auteur van dit boek heeft z'n vader een hoop extra grijze haren gekost door z’'n game-verslaving. In
de jaren 90 was de enige manier om aan games te geraken ofwel via de één of twee computerwinkels
in de provincie, oftewel door diskettes van klasgenoten te kopiéren. Geregeld bevatte die gekopieerde
games echter ook virussen, met alle gevolgen van dien. Moraal van het verhaal: don’t pirate, kids ;).
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1 Opmerking

Mikko Hypponen (F-Secure) is de levende encyclopedie van malware-geschiedenis. Zijn TED-talk
Fighting viruses, defending the net neemt je mee langs de eerste DOS-virusauteurs (die hij persoonlijk
ging opsporen in Pakistan) tot de moderne state-sponsored malware, zoals Stuxnet, Flame en Regin,
die hij met zijn team mee analyseerde. Hypponen’s wet: “If it’s smart, it’s vulnerable.”

Figuur 10.1: Mikko Hypponen (Bron: Wikimedia Commons, CC-BY-SA).

Heden ten dage komen we nog maar weinig “klassieke” virussen tegen. Je kan zeggen dat ze zijn geévo-
lueerd naar veel lastigere, soms letterlijke dodelijke varianten zoals wormen, ransomware, etc.

Wormen

Een virus is een beetje zoals een giftige vis op het droge: het ligt maar wat in het zand te spartelen en
enkel als je zo dom bent om het ding op te rapen en in je aquarium met zeldzame vissen te plaatsen
zal het schade kunnen toebrengen. Wormen daarentegen zijn de sharknados van de giftige vissen op
het droge. Een worm is een zelfstandig stuk malware dat zichzelf kan voortplanten via één of meerdere
communicatiekanalen. Uiteraard in de eerste plaats denken we dan aan het Internet as is, maar ook via
e-mail, WhatsApp-berichten, Bluetooth, Facebook, etc.

Als bijkomende handigheid zullen wormen ook vaak zichzelf veranderen (polymorfisme) zodat ze moei-
lijker door virusscanners kunnen gedetecteerd worden. Voorts hebben wormen geen hostfile nodig wat
virussen wel hebben. En als laatste verschil met de virusjes is dat wormen zichzelf ook kunnen verspreiden
zonder dat de gebruiker een (on)bewuste handeling moet doen. Dat geldt zeker voor netwerkwormen zoals
Blaster of WannaCry. Bij mailwormen zoals ILOVEYOU moet er wel nog iemand op de bijlage klikken om
de worm te starten, maar daarna verstuurt de worm zichzelf zonder verdere hulp naar al je contacten.
Kortom, wormen zijn een pittig probleem, vooral vanwege de snelheid (en eenvoud) waarmee ze zich
verspreiden.
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1 Opmerking

Hoe reist een worm nu concreet van systeem A naar systeem B? Er zijn vijf klassieke replication
paths:

Pad Hoe het werkt

E-mail / IM De worm mailt zichzelf als bijlage naar elk adres
in je adresboek (of stuurt WhatsApp/Messen-
ger-berichten). Beroemd voorbeeld: ILOVEYOU
(2000).

File sharing De worm kopieert zichzelf op een USB-stick,
netwerkschijf of gedeelde map, en infecteert of
vervangt bestanden. Stuxnet raakte zo via USB-
sticks in de afgeschermde Iraanse installaties.

Remote execution De worm misbruikt een vulnerability en voert
zichzelf rechtstreeks uit op het andere systeem.
Typisch voor netwerk-wormen. Conficker en
WannaCry werken zo.

Remote file access De worm gebruikt een legitieme file-transfer
dienst (SMB, FTP, NFS) om zichzelf naar het
andere systeem te schrijven.

Remote login De worm logt als gebruiker in op een ander
systeem (bv. via SSH, Telnet, of default IoT-
wachtwoorden a la Mirai) en start zichzelf daar.

De werkelijk gevaarlijke wormen combineren vaak meerdere paden tegelijk - als één route geblok-
keerd is, blijven de andere nog actief.

1 Eerst de firewall, dan pas het internet

Hoe venijnig remote execution kan zijn, ondervonden Windows XP-gebruikers begin jaren 2000.
Blaster (augustus 2003) en Sasser (april 2004) misbruikten gaten in respectievelijk de RPC/DCOM-
en de LSASS-service van Windows. Er was geen enkele gebruikersactie nodig: een ongepatchte
Windows-machine met een publiek IP-adres raakte besmet door gewoon aan het netwerk te hangen.

Het SANS Internet Storm Center hield toen de zogenaamde survival time bij: de gemiddelde tijd
voor een ongepatchte machine op het internet besmet raakte. In 2004 zakte die naar ongeveer 20
minuten. Alle patches downloaden voor een verse XP-installatie duurde langer dan dat. Je verloor
dus letterlijk de race tegen Windows Update.

Het standaardadvies was daarom: ga nooit online voor je firewall draait. Concreet zette je de
computer eerst achter een NAT-router of firewall, nam je de patches offline mee op cd, of installeerde
je vanaf slipstreamed media (een installatie-cd waar Service Pack 2 al in verwerkt zat). XP SP2
(augustus 2004) zette de Windows Firewall standaard aan, en dat maakte grotendeels een einde aan
het probleem.
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Figuur 10.2: Het worm propagation model.

Bovenstaande afbeelding toont het worm propagation model. Dit model toont hoe snel een worm zich kan
verspreiden en hoe belangrijk het is om een nieuwe worm zo snel mogelijk te detecteren, in de hoop
voldoende systemen vervolgens te beschermen tegen besmettingen ervan. Naarmate een worm meer
systemen kan besmetten, die op hun beurt dan ook als uitvalsbasis van de worm dienen, merk je een
exponentiéle groei van besmette systemen. Deze groei bereikt een plateau wanneer quasi alle systemen
besmet zijn die konden besmet worden.

O De golf die rond de wereld reisde

Bij e-mailwormen kon je die groei soms letterlijk zien aankomen. ILOVEYOU startte op 4 mei 2000
in Manila en verspreidde zich via de adresboeken van Outlook. Omdat de worm pas verder reisde
wanneer iemand z’n mail opende en de bijlage aanklikte, volgde hij de werkdag rond de wereld: eerst
Azié, dan Europa, dan de VS. Europese vestigingen belden en mailden hun Amerikaanse collega’s
om hen te waarschuwen voor het daar ook losbarstte. Bedrijven en overheden legden preventief hun
mailservers plat, onder meer het Britse parlement, het Pentagon en Ford. “Zet je systemen af voor
het bij jullie is” was dus echt een advies.

Bij de echt snelle netwerkwormen werkte dat niet. SQL Slammer (januari 2003) verdubbelde het
aantal besmette systemen elke 8,5 seconden en had zo goed als alle kwetsbare machines wereldwijd
te pakken binnen tien minuten, veel te snel om nog iemand te kunnen waarschuwen. De tijdzonegolf
was specifiek een eigenschap van mailwormen die athingen van mensen die op een bijlage klikten.

Drive-by download en watering hole

Niet alle malware vereist een nietsvermoedende klik op een bijlage of phishing-link. Bij een drive-by
download word je gewoon door het bezoeken van een gecompromitteerde webpagina besmet - zonder
iets te downloaden of aan te klikken. De pagina misbruikt een kwetsbaarheid in je browser, in een plugin
(Flash en Java waren in hun hoogdagen de klassiekers) of in een PDF-viewer, en installeert de payload
op de achtergrond. De term “drive-by” verwijst naar de Amerikaanse maffia: net zoals iemand vanuit een
rijdende auto schiet zonder uit te stappen, hoef jij ook niets actief te doen om geraakt te worden.

De watering hole-aanval is een gerichte variant op datzelfde principe. In de savanne wachten roof-
dieren bij het drinkpoeltje tot prooien er komen drinken, en dat is exact wat een aanvaller hier nabootst:
hij infecteert een website waarvan hij weet dat zijn specifieke doelwit ze regelmatig bezoekt - bijvoorbeeld
een vak-nieuwssite die engineers van een defensieleverancier dagelijks raadplegen. In 2013 infecteerde
een staatsgesponsorde groep zo de website van een Amerikaanse buitenlandse-zakendenktank; bezoekers
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van het Department of Labor, NIST en enkele defensiecontractors raakten besmet zonder ook maar één
verdachte e-mail aan te klikken.

Malvertising

Een nauw verwante variant is malvertising: kwaadaardige advertentiebanners die via reguliere adver-
tentienetwerken op anders volkomen respectabele websites belanden (van krantensites tot YouTube).
Bezoek de pagina, krijg een banner ingeladen via een derde-partij ad-server, en de drive-by start. Om te
snappen hoe zo’n banner daar raakt, moeten we eerst even kijken hoe online advertenties werken.

1 Intermezzo: hoe komt een advertentie op gva.be?

De advertenties op een nieuwssite staan daar niet vast. Elke keer je een pagina opent, wordt elke
advertentieplek opnieuw geveild. Dat heet real-time bidding (RTB):

1. Je browser laadt gva.be. De advertentieplek op de pagina stuurt een ad request naar een ad
exchange, samen met wat er over jou geweten is: je locatie, je toestel, je browser en de profielen
die via cookies aan jou gekoppeld zijn.

2. De ad exchange vraagt aan tientallen adverteerders (of beter: hun software) wat die plek, voor
deze bezoeker, hen waard is.

3. Het hoogste bod wint.

4. De banner van de winnaar wordt rechtstreeks in je browser geladen, vaak van de servers van de
adverteerder zelf en dus niet van gva.be.

S = adverteerder A
R —
1. ad requect bod: € 0,80
—_—— T 7I + jouw profiel
— T
" ' o b
! ! ad echa.nye 2. wie biedt er? adverteerder B
/ 7 I advertentie- ! — =
4 . plek . (de veiling) bod: € 1,20
i || —
'
g : | 4. banner van B
2, 1 .
/ // AN J wordt geladen 3. hoogste bod wint adverteerder C
bod: € 0,50

Jouw browser

dit alles in een fractie van een seconde, bif elke paginalading

Figuur 10.3: Real-time bidding: bij elke paginalading wordt de advertentieplek geveild.

Dat hele circus duurt typisch zo'n 100 milliseconden, en gebeurt bij elke paginalading opnieuw. De
site-eigenaar weet dus vooraf niet welke advertentie jij te zien krijgt.

En daar zit het probleem. Een crimineel kan zich gewoon als adverteerder registreren bij een ad-netwerk
en meebieden. Wint hij de veiling, dan wordt zijn banner op een betrouwbare site getoond. Die banner
(of het script erachter) stuurt je browser ongemerkt door naar een exploit kit: een malafide server die
je browser en plugins aftast op gekende kwetsbaarheden en, als er eentje gevonden wordt, de malware
installeert. Je hoeft daarvoor niet op de advertentie te klikken.
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Figuur 10.4: Malvertising: de crimineel wint de veiling en stuurt je browser zonder klik door naar een
exploit kit.

Om niet betrapt te worden, tonen criminelen vaak eerst wekenlang een onschuldige advertentie voor ze
de kwaadaardige versie inschakelen. Of ze serveren de malware enkel aan bezoekers met een kwetsbare
browser, zodat de controleurs van het ad-netwerk niets verdachts zien. In maart 2016 liepen zo bezoekers
van onder meer de New York Times, de BBC en MSN het risico besmet te raken via advertenties die naar
de Angler exploit kit doorverwezen.

Vandaar de eeuwige aanbeveling: patch je browser én gebruik een ad-blocker - deze laatste is in
deze context bijna een security-tool.

Trojan

Trojans zijn malware die zich verstoppen binnenin een legale, al dan niet nuttige, applicatie die de
gebruiker bewust installeert of downloadt. Van zodra de gebruiker deze host-applicatie installeert of start
zal de onderliggende trojan zijn aanval op het systeem beginnen. Die aanval kan velerlei zijn, denk maar
aan het installeren van een backdoor, de computer veranderen in een zombie (zie botnet verderop) of een
keylogger activeren.

1 Opmerking

De naam Trojan is gebaseerd op de legende van Het Paard van Troje uit de Aeneid van Vergilius.

Waarschuwing

Supply-chain trojans - de CIA en Xcode: één van de meest verrassende onthullingen uit de
Snowden-lekken (2015) was dat de CIA jarenlang gewerkt heeft aan een eigen versie van Apple’s
Xcode, de officiéle IDE waarmee developers iOS- en macOS-apps bouwen. Met die gemanipuleerde
Xcode-versie konden onwetende app-developers hun eigen apps bouwen - waarin ongemerkt CIA-
backdoors werden mee geinjecteerd. Eens die trojan-apps in de App Store of op iPhones stonden,
hadden de Amerikaanse inlichtingendiensten toegang tot het toestel van de eindgebruiker. De CIA
zou ook Apple’s update-tool voor macOS gemanipuleerd hebben om zo stiekem keyloggers te instal-
leren. Moraal: een trojan hoeft niet per se in jouw software te zitten - ze kan zich veel eerder in de
keten hebben genesteld. Bron: The Intercept / Tweakers

Spyware

De naam spyware dekt de lading duidelijk: deze malware heeft als doel om informatie te verzamelen
van het doelsysteem, zonder dat de gebruiker hiervan op de hoogte is. Deze informatie kan gaan van
eenvoudige gebruikersdata zoals usernames en wachtwoorden, maar gaat soms ook verder tot het in kaart
brengen van surfgedrag of op welke manier de gebruiker een specifieke applicatie gebruikt. We kunnen
stellen dat spyware twee categorieén heeft:
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1. Reclamedoeleinden: hoe beter adverteerders de gebruiker kennen, hoe gerichter ze reclame kunnen
maken en dus hoe groter de kans wordt dat die gebruiker uiteindelijk een geadverteerd product koopt.

2. Cybercriminelen: de meeste spyware die we heden ten dage tegenkomen verzamelen natuurlijk die
dingen waar cyberstropers de meeste interesse in hebben: bankgegevens (logins, kredietkaartinfor-
matie). Het hoofddoel van deze categorie is natuurlijk: centjes!

Spyware wordt meestal als trojan geinstalleerd nadat de gebruiker een legitiem programma installeerde.
Enkele bekende spyware-dragers waren de erg populaire (illegale downloader) Kazaa en Messenger Plus!,
de plugin voor Windows Live Messenger.

Adware

Daar waar spyware soms door adverteerders wordt gebruikt om “het doelwit beter te leren kennen”, heeft
adware als doel om effectief reclame aan deze gebruiker, meestal ongewild te tonen. Ongewild is het
sleutelwoord hier in. Adware is op zich niet noodzakelijk malware. Veel adware wordt gemaakt zodat
de maker ervan extra inkomsten kan genereren om bijvoorbeeld het hoofddoel van de adware te blijven
door ontwikkelen. Denk maar aan bepaalde gratis musicplayers die ook reclamebanners tonen terwijl je
muziek afspeelt. Er is echter ook een categorie adware die ongewild reclame toont en soms zelfs op
een zodanige manier dat een huis-tuin-en-keuken gebruiker zelfs niet beseft waar de reclame vandaan
komt. Eind jaren 2010 had je veel browser-extensies die in je menu-balk als flitsende knoppen allerlei
handige extra hulpmiddelen beloofden. Vaak zorgden deze extensies er echter ook voor dat je tal van extra
reclame-pop-ups kreeg die in eerste instantie het gevolg waren van de website waar je op dat moment
naartoe surfte.

Q Tip

Een bijkomend probleem van sommige malware is dat ze rootkit-achtige (zie hierna) technieken
gebruiken waardoor ze erg moeilijk te verwijderen zijn en je moet opletten dat je niet essentiéle
bestanden van je computer verminkt of verwijderd.
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Figuur 10.5: Een wat overdreven voorstelling van het soort browsers vol adware die de auteur soms te
zien kreeg toen hij computers ging repareren die “nogal traag waren”. Bron: https://www.directive.com/
blog/disabling-those-pesky-browser-toolbars.html.

Rootkit

Een virus zal zich nestelen op “gebruikersniveau”, terwijl een rootkit zich veel dieper in het besturingssys-
teem zal nestelen (op kernel-niveau of administrator-niveau). Hierdoor zijn rootkits veel onzichtbaarder,
daar ze ook kunnen bepalen welke informatie de gebruiker van het besturingssysteem te zien krijgt. Een
rootkit is eerder een techniek die kan gebruikt worden door de andere vormen van malware die we hier
beschrijven. De essentie van een rootkit is natuurlijk dat deze veel robuuster zijn en bijgevolg moeilijker
te verwijderen zijn door het slachtoffer. Vaak zal een rootkit ook systeembestanden aanpassen (zie ook
de infobox bij adware) waardoor je rootkits niet kunt verwijderen zonder permanente schade aan je
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besturingssysteem toe te brengen. De enige manier om zo’n rootkit dan goed weg te krijgen is meestal
door je harde schijf te formatteren (al bestaan er ook rootkits die zich nog dieper nestelen, in de firmware
van je moederbord, en zelfs dat overleven: zie BIOS rootkits verderop). Je OS opnieuw installeren/resetten,
gebruik makend van de aanwezige installatiebestanden op de computer, is namelijk niet gegarandeerd dat
dit voldoende zal zijn: mogelijk heeft de rootkit zich ook al in de installatiebestanden op de harde schijf
geinstalleerd!

Ransomware

De plaag van de laatste jaren! Het einddoel van cybercriminelen is natuurlijk centjes. Als je virus al je
bestanden verwijderd dan heeft een digitale stroper weinig leverage om nog geld van z’n slachtoffer te
pakken te krijgen. Ransomware lost dit probleem op voor de stropers: het zal de data letterlijk gijzelen
en losgeld (ransom) vragen aan de gebruiker. Wanneer een ransomware op een systeem geraakt (via
bijvoorbeeld een trojan of worm) zal het de data van de gebruiker versleutelen met een sleutel die enkel
de maker van de malware kent. Vervolgens verschijnt er een bericht op de computer met daarin wat de
gebruiker moet doen (betalen) indien deze z'n data terug wenst. Meestal zal de ransomware betalingen in
crypto-coins vragen. Die transacties zijn wel publiek zichtbaar op de blockchain, maar het is erg moeilijk
om te achterhalen wie er achter een bepaald adres zit, zeker als het geld daarna via allerlei tussenstations
(money mules, mixers) wordt doorgesluisd.

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
DK

Figuur 10.6: Voorbeeld van een typisch ransomware scherm dat het slachtoffer te zien krijgt (Bron:
wikipedia).

Ransomware heeft aangetoond dat back-ups maken van je data erg belangrijk is. Maar ook HOE en
WAAR je back-up’d zal invloed hebben op hoe ransomware-gevoelig je bent. Indien je back-ups maakt op
hetzelfde systeem als waar de originele data staat, dan bestaat de kans dat de ransomware ook de back-
up zal gijzelen. Indien je niet op geregelde tijdstippen een back-up neemt kan het zijn dat je dagen of
weken aan data kwijt bent moest je het slachtoffer van een ransomware-aanval zijn. Hoe je een goede
back-upstrategie opzet, bekijken we in het subhoofdstuk Hoe verdedigen.

Q Tip

Herinner je dat de ransomware-aanvallen uit hoofdstuk 1 (WannaCry en Petya in 2017) ook meer
impact hadden dan enkel “dataverlies”: ziekenhuizen moesten patiénten de toegang ontzeggen,
containerbedrijven zaten met duizenden tonnen aan vracht die niet verscheept geraakten.
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Waarschuwing

Betalen = geen garantie: onderzoek van Hive Systems op 24.000 Amerikaanse bedrijven toont
ontluisterende cijfers. Bij een ransomware-aanval:

Gedrag Uitkomst %
Betaald Data gerecupereerd 38%
Betaald Data toch verloren 19%

Niet betaald Data gerecupereerd (back-ups) 36%
Niet betaald Data verloren 7%

Van de bedrijven die het losgeld betaalden (38% + 19%), kreeg dus ongeveer één op drie gewoon
geen data terug. De totale kost van ransomware-incidenten in de VS bedroeg in 2021 maar liefst $7.9
miljard aan downtime, waarvan $1.4 miljard effectief aan losgeld werd betaald. Moraal: betalen is
russische roulette - én het financiert onbedoeld de volgende aanval. Zorg voor goede, offline back-ups.

Botnet

Wat als een stroper toegang had tot een legioen computers? Duizenden computers die naar het bevel van de
cybercrimineel luisteren en zonder morren doen wat hen gevraagd wordt? Welkom in de wondere wereld van
botnets, zombies en herders.

Wanneer een cybercrimineel een grote groep computers nodig heeft, dan zal deze via voorgaande
malware-technieken proberen zoveel mogelijk computers te besmetten met zijn zombie-virus. Dit virus
zal twee dingen doen:

1. Het zal zich onzichtbaar nestelen op de computer en ervoor zorgen dat het virus ook na heropstart
actief is (maintain access).

2. Het zal een backdoor creéren en terugbellen naar de command-en control-server (C&C server) van de
originele virusmaker, de zogenaamde herder.

Via de C&C-server kan de botnet-herder nu alle zombies benaderen en bevelen geven. Het kan de zombies
bijvoorbeeld vertellen dat ze allemaal tegelijkertijd naar een bepaalde website moeten pingen, waardoor
een gigantische DDOS (Distributed DoS)-aanval plaatsvindt. Of het zou kunnen bevelen dat alle zombies
vijf sterren moeten geven aan een specifieke applicatie in de app-store. Of wat te denken van duizenden
zombies die permanent als cryptominers naar bitcoins delven voor de herder? Of die massaal spam
rondsturen?
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Figuur 10.7: Een echte botnet zal veel meer dan vier zombies bevatten. Maar we moeten ergens mee
beginnen, nietwaar.

Hoe groter het botnet, hoe krachtiger en machtiger de herder is. Botnets kunnen zoveel impact hebben
op systemen dat er een hele ecologie rond illegale botnets is verschenen. Zo zijn er websites waar herders
de diensten van hun botnets verhuren aan anderen (botnets-as-a-service) of gewoon geregeld hun nieuwst
verzamelde botnet verkopen aan de hoogste bieder op het darkweb.

Het is in het voordeel van de herder dat botnets zo onzichtbaar mogelijk blijven. Daarom dat de meeste
botnet-software heel subtiel op de achtergrond werkt. Veel computers maken maanden, soms jaren, deel
uit van een botnet zonder dat ze dat ooit hebben beseft.

Omdat botnets zo'n grote impact kunnen hebben, jagen Microsoft, Cisco, McAfee, etc. actief op deze
zaken. Een botnet uitschakelen door de zombies te bestrijden is natuurlijk onbegonnen werk. De oplossing
ligt natuurlijk bij de C&C-servers! Als je die server uit de lucht krijgt dan zijn de zombies nutteloos en
heb je letterlijk het botnet onthoofd.

1 Opmerking

Mirai (2016): het IoT-botnet: Mirai zag je al passeren in de tijdlijn. Nu je weet hoe een botnet
werkt, nog wat details. Mirai jaagde niet op gewone computers maar op IoT-apparaten: routers, IP-
camera’s, digitale videorecorders, babyfoons. De verspreidings-trick was verbluffend simpel: Mirai
probeerde gewoon een lijst van 64 default logins (admin/admin, root/root, user/user, ...) op elk IoT-
toestel dat aan het internet hing. Resultaat: op het hoogtepunt ruim 600.000 besmette toestellen. Op
21 oktober 2016 voerde Mirai een DDoS-aanval uit op DNS-provider Dyn, waardoor grote delen van
het Amerikaanse internet (Twitter, Netflix, Reddit, GitHub, Spotify) urenlang onbereikbaar waren.
Mirai’s broncode werd later publiek gemaakt, waarna tal van varianten ontstonden die tot vandaag
actief zijn.
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1 Opmerking

Mantis (2022): kwaliteit boven kwantiteit: waar Mirai inzette op volume (veel, maar zwakke
IoT-apparaten), gooit Mantis het over een andere boeg: kwaliteit. Dit botnet rekruteert gekaapte
virtuele machines en krachtige servers. Gevolg: elke bot heeft enorm veel rekenkracht. Cloudflare
registreerde in juni 2022 een DDoS-aanval van 26 miljoen HTTPS-requests per seconde - op dat
moment een record (dat sindsdien al meermaals verbroken werd). Les: de evolutie van botnets gaat
niet noodzakelijk richting meer zombies, maar richting sterkere zombies. Bron: Cloudflare blog

Waarschuwing

BYOB - “Build Your Own Botnet”: op GitHub staat al jaren een open-source educatief framework
(github.com/malwaredllc/byob) waarmee je in enkele klikken je eigen botnet kan opzetten: command
& control-server met webinterface, payload-generator voor Windows/Linux/macOS, en een dozijn
kant-en-klare post-exploitation modules (keylogger, webcam, persistentie, ...). Officieel voor onder-
zoekers en studenten, maar een mooi illustratie van hoe laagdrempelig malware-ontwikkeling is
geworden. De scheve grafiek uit eerder in dit hoofdstuk in actie.

Waarschuwing

Een echte DDoS-afpersingsbrief: cybercriminelen sturen soms prijslijsten die niet zouden misstaan
bij een legaal bedrijf. Een uitgelekt voorbeeld:

“Hello. If you want to continue having your site operational, you must pay us 10 000 rubles monthly.
Attention! Starting as of [DATE] your site will be a subject to a DDoS attack. The first attack will
involve 2,000 bots. If you contact the companies involved in the protection of DDoS-attacks and they
begin to block our bots, we will increase the number of bots to 50,000.

You will also receive several bonuses: 1. 30% discount if you request DDoS attack on your
competitors/enemies. 2. If we turn to your competitors/enemies to make an attack on your site, then
we deny them.”

Met andere woorden: koop niet alleen je eigen “bescherming”, maar gebruik ze ook als aanvalswapen
tegen je concurrenten. Het as-a-service-model (hier DDoS-as-a-Service) in zijn meest ontluisterende
vorm.

Netwerk-based aanvallen

Een groot deel van de aanvallen gebeurt uiteraard via een bedraad of draadloos netwerk. We spenderen
een volledig apart hoofdstuk aan draadloze aanvallen verderop in dit handboek. De meer klassieke
netwerk-gebaseerde aanvallen komen niet in dit handboek voor. Er zijn ongelooflijk veel mogelijkheden
op netwerk/communicatie-niveau om als cybercriminal toegang tot systemen te verkrijgen. Ieder bekend
protocol (DNS, IP, TCP, CSMA/CD, SNMP, etc.) heeft ontelbare, gekende, bugs. Nog steeds worden er
nieuwe technieken ontwikkeld, zelfs bij protocollen die al 20 tot 30 jaar bestaan (om je een idee te geven:
het IP-protocol werd in 1977 geschreven).

Hardware-based aanvallen

In den ouden tijd leken aanvallen vooral een software gebeuren. Enkel in de duurdere Hollywood-films
werden er ingewikkelde hardware-apparaten gebruikt door stropers om toegang tot streng beveiligde
systemen te verkrijgen. Tegenwoordig kan je voor enkele dollars ongelooflijk krachtige Raspberry Pi’s,
Arduino, etc. kopen, waardoor hardwaregebaseerde aanvallen steeds vaker voorkomen (je zou kunnen
spreken van een democratisering van hacking hardware).

Dit hoofdstuk zou wederom een heel eigen boek kunnen bevatten, we gaan daarom enkele van de meest
voorkomende of interessantste zaken kort toelichten. Net zoals met malware zal je merken dat er soms
overlap is tussen verschillende type aanvallen en het dus zeker geen zwartwit classificatie is:
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« USB sticks: deze kleine dingen kosten nog geen euro als je ze in bulk koopt. Ideaal dus om ze als
aanvaller te vullen met malware die zichzelf automatisch installeert wanneer een slachtoffer de stick
goedbedoeld in z'n computer steekt. Of wat te denken van een USB of death die 220 volt door je computer
jaagt als je hem insteekt, gegarandeerd dat je daarmee een DoS aanval kunt uitvoeren want de stick zal
het moederbord, de harde schijven etc. vernietigen door de hoge stroomstoot.

» BIOS rootKits: de allereerste software die draait wanneer je een computer aanzet, is de firmware op een
chip op het moederbord. Vroeger heette die het BIOS, bij moderne computers is dat UEFI. UEFI kan met
Secure Boot controleren dat enkel ondertekende, vertrouwde software (zoals je besturingssysteem)
wordt opgestart. Daarnaast hebben veel computers een TPM (Trusted Platform Module): een aparte
beveiligingschip die sleutels veilig bewaart en kan vastleggen welke software er werd opgestart. Maar
wat als je er in slaagt om de firmware zelf te hacken? Recent dook Moonbounce op, UEFI malware
die aanvallers als een springplank kunnen gebruiken om vervolgens andere malware op het systeem
te krijgen. De sterkte van Moonbounce? Het kan zichzelf in de chip installeren en blijft permanent
aanwezig zodat je besturingssysteem verwijderen of harde schijf formatteren geen zin heeft.

« Raspberry Pi, Arduino, Malduino and friends: computers die niet groter dan een dikke duim
zijn. De mogelijkheden zijn natuurlijk immens wat je kan doen als je dit soort dingen onzichtbaar
kan inplanten in een bedrijf. Doordat dit soort dingen zo goedkoop zijn geworden zien we ook vaker
concepten zoals warshipping opduiken: een aanvaller verstuurt zijn geautomatiseerde Raspberry Pi
naar z'n slachtoffer door het toestel in een gewoon postpakket te verstoppen in bijvoorbeeld een dubbele
bodem. Van zodra het pakket aankomt, zal het toestel automatisch proberen verbinding te maken met
het aanwezig netwerk en terugbellen naar de aanvallers. Zolang het slachtoffer de Raspberry Pi niet
detecteert kan de stroper vanuit de veilige haven van z'n huis aanvallen uitvoeren.

« Keyloggers en juice jacking: keyloggers bestaan zowel in software als hardware, maar hun doel is
natuurlijk hetzelfde: de toetsaanslagen van het slachtoffer detecteren om er dan bijvoorbeeld wacht-
woorden en gebruikersnamen uit te filteren. Hardware keyloggers worden door stropers vaak aan een
systeem gehangen waar ze niet permanent toegang tot hebben. Enkele dagen of weken later moet de
stroper dan enkel de keylogger ophalen. Gerelateerd hieraan is juice jacking, een fenomeen dat hier en
daar opduikt. In publieke plaatsen zijn er meer en meer publieke oplaadpunten waar gebruikers hun
digitale toestellen via een USB-draad kunnen opladen. Maar hoe zeker ben je eigenlijk dat die draad die
in de muur verdwijnt niets meer is dan een oplaadkabel? Wat als aan de andere kant van de muur de
draad aan het toestel van de stroper hangt?

« USB Ninja, RFID cloners en consoorten op lab401.com en hak5.org: er zijn vele websites waar
je tegenwoordig gespecialiseerde hacking hardware kunt kopen. Wat te denken van de USB Ninja? Een
gewone USB-kabel die echter een ingebouwde verzender heeft en automatisch alle data via een RF-
verbinding naar de stroper verderop verstuurt. RFID cloners vind je ook voor een habbekrats en laten
je toe om de alomgebruikte RFID toegangskaarten te clonen, zodat de stroper beveiligde gebouwen kan
binnenstappen zonder een alarm te laten afgaan.

1 Opmerking

Warshipping warships: In april 2026 maakten journalisten van Omroep Gelderland een treffend
voorbeeld van warshipping publiek: een Bluetooth-tracker van amper €5 werd verstopt in een brief-
kaart en per post verstuurd naar een Nederlands marineschip ter waarde van €500 miljoen. De tracker
zond 24 uur lang de locatie van het oorlogsschip uit, zonder dat iemand het doorhad. Dit incident
toont aan hoe goedkope consumententechnologie een ernstig risico kan vormen voor zelfs de best
beveiligde militaire assets. Bron: Tom’s Hardware, 18 april 2026
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1 Opmerking

De Russische USB’s van Kabul (2008): één van de meest beruchte USB-aanvallen aller tijden,
beschreven in Fred Kaplan’s boek “Dark Territory”. Russische spionnen slaagden erin een airgapped
(dus volledig van het internet afgesneden) geclassificeerd Amerikaans militair netwerk binnen te
dringen. Hun methode? Gewoon goedkope USB-sticks volgestopt met malware leveren aan
retailkiosken vlak bij het NATO-hoofdkwartier in Kaboel. Pure wiskundige gok: vroeg of laat koopt
een Amerikaanse militair er één en steekt die in een veilige computer. Dat is exact wat er gebeurde.
Tienduizenden bestanden (hardware-designs, troepenconfiguraties, kaarten van bases) werden buit-
gemaakt. De operatie wordt beschouwd als de eerste grootschalige staats-doordringing van een
gerubriceerd Amerikaans netwerk en was de directe aanleiding voor een Pentagon-verbod op USB-
sticks in gevoelige omgevingen.

Q Tip

Verdedigen tegen juice jacking: als je in een luchthaven, trein of hotel op een publieke USB-poort
je telefoon oplaadt, hoe weet je dat de kabel niet aan een stropers-toestel hangt? Vier simpele regels:

+ Gebruik een eigen oplader in een gewoon stopcontact (niet die publieke USB-poort).

« Neem je eigen power bank mee.

» Koop een charge-only cable of een zogenaamde USB data blocker (kostprijs: enkele euro). Dit is
een adapter die de datapinnen van de USB-connector fysiek afsluit - enkel de stroompinnen werken
nog, dus data-overdracht is onmogelijk.

« Schakel op je telefoon de optie “data transfer bij aansluiting” uit, zodat een toestel bij default enkel
oplaadt.

10.4 Mobiele aanvallen

Onze smartphones zijn ondertussen onze primaire digitale apparaten geworden: permanent verbonden,
bomvol persoonlijke data, met camera, microfoon, GPS en toegang tot onze bank- en sociale media-
accounts. Geen wonder dat ze een uitgelezen doelwit zijn voor stropers. Enkele mobile-specifieke
aanvalstechnieken:

91



92 Chapter 10. Soorten aanvallen

Waarschuwing

Clickjacking op Android (overlay attacks): een kwaadaardige app toont bovenop legitieme
schermen een onzichtbare overlay. Je denkt dat je op “Niet nu” klikt in een dialoogje, maar in
werkelijkheid klik je op “Installeer deze app” of “Geef toegang tot je contacten” onder die overlay.
De Android Accessibility Service (oorspronkelijk bedoeld als hulp voor mensen met een beperking)
maakt dit mogelijk: eens een app die rechten krijgt, kan ze andere apps besturen, velden invullen
en knoppen indrukken - zonder dat de gebruiker het ziet. Gelukkig heeft Google sinds Android 12+
extra beperkingen doorgevoerd.

I T YOU HAVE WON A NEW PHONE!

A

Figuur 10.8: Clickjacking: het slachtoffer denkt op “Confirm bank payment”te klikken, maar raakt in
werkelijkheid de verborgen “Claim your prize”™-knop (Bron: Wikimedia Commons).

Waarschuwing

Android/PowerOffHijack (2015): malware die de shutdown-procedure van je toestel overneemt.
Als je je telefoon uitzet, doet hij alleen alsof: je krijgt het animatie-scherm en het toestel lijkt
dood, maar in werkelijkheid blijft hij volledig functioneel. De malware kan ondertussen gewoon
Ongeveer 10.000 toestellen waren besmet voor de aanval werd ontdekt, voornamelijk via Chinese
alternatieve app-stores. Moraal: haal je batterij eruit (als dat nog kan) wanneer je zeker wilt weten
dat je toestel echt uit is.

Waarschuwing

Xenomorph (2022-2023): een moderne Android banking-trojan: verkleed als een onschuldige
“performance booster” of “pdf reader” op de Play Store. Eens geinstalleerd toont Xenomorph een nep-
inlogscherm telkens je een bankapp opent, en steelt zo je credentials. De moderne versie viseert
meer dan 400 banken en cryptowallets wereldwijd, inclusief Belgische en Nederlandse banken.
Xenomorph gebruikt ook een Automated Transfer System (ATS): automatisch geld overboeken
zonder dat de gebruiker zelfs maar iets moet invullen. Bron: BleepingComputer
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Waarschuwing

NFC-relay: je bankkaart op afstand gebruiken (2024-2026): een “bankmedewerker” belt je op
en laat je een app installeren buiten de Play Store om. Daarna vraagt hij om je bankkaart even tegen
je telefoon te houden “ter verificatie”. De malware leest de kaart via NFC uit en stuurt die data live
door naar een handlanger, die met z’n eigen telefoon aan een contactloze kassa of geldautomaat staat.
Jij hebt je kaart nog in je hand, de stroper haalt ondertussen cash af. Recent voorbeeld is WindRelay
(2026), dat slachtoffers in Tsjechié, Slowakije en Slovenié viseerde. De European Payments Council
zag begin 2026 een stijging van 188% van dit soort aanvallen. Bron: Help Net Security

Waarschuwing

SMS-blasters: een valse gsm-mast in de koffer (2025-2026): een draagbaar basisstation in een
auto of rugzak doet zich voor als gsm-mast. Telefoons in de buurt verbinden ermee (het toestel wordt
daarbij naar het onveilige 2G gedwongen) en krijgen een phishing-sms “Uw pakje kon niet geleverd
worden”. Omdat de sms nooit via het netwerk van je operator passeert, houdt diens spamfilter niets
tegen. In september 2026 kreeg een Brit hiervoor meer dan 3,5 jaar cel: op z’'n toestellen vond de
politie de gegevens van 7.859 bankkaarten. Ook in Griekenland, Servié, Oostenrijk en Frankrijk vielen
al arrestaties. Bron: ISPreview

Waarschuwing

SparkCat (2025): screenshots doorzoeken met OCR: Kaspersky vond apps in zowel Google Play
als de Apple App Store (onder meer een Al-chatapp en een food delivery-app) die toegang vroegen
tot je fotogalerij. Met tekstherkenning (OCR) zochten ze naar screenshots van de recovery phrase van
een cryptowallet en stuurden die door naar de stropers. Het was de eerste keer dat zulke malware
in Apple’s App Store opdook. Een screenshot van een wachtwoord of seed phrase “om het niet te
vergeten” is dus geen goed idee. Bron: Kaspersky

Q Tip

De enige écht onhackbare smartphone blijft de Nokia 3310. Maar dat geeft je dan natuurlijk ook
geen WhatsApp, Google Maps of Mobile Banking - alles heeft z'n prijs.

Side-channel aanvallen

De persoonlijke favoriet van de auteur vanwege de inventieve aanvallen die onder deze categorie bestaan.
Het idee van een side-channel aanval bestaat er uit dat je informatie te pakken krijgt uit een protocol
of hardware op onverwachte manier. Een vergelijking in het echte leven zou het volgende kunnen zijn:
je wil inbreken bij een bank verderop in de straat. Dit gaat echter enkel wanneer de bewaker slaapt. Na
observatie heb je ontdekt dat de bewaker voor het slapengaan altijd een boek leest en z’'n progressie ervan
op GoodReads deelt. Je hebt geen toegang tot de slaapkamer van de bewaker, maar je volgt hem wel op
GoodReads. Van zodra de bewaker een update over z'n voortgang post weet je dat het tijd is. Dit is een
voorbeeld van een side-channel aanval.

Ieder stuk hardware, software of protocol is vatbaar voor side-channel aanvallen. Het is onmogelijk om
100% hiertegen beschermd te zijn. Uiteraard zijn niet alle aanvallen even effectief als de andere, en alles
hangt dus af van wat de stroper juist nodig heeft.

Enkele voorbeelden:

« Militairen deelden hun workouts op Strava. Ze waren echter vergeten dat ze in een geheime basis
in Afrika werkten. Plots zagen mensen workouts in the middle of nowhere gedeeld worden, wat deed
vermoeden dat er op die plaats meer was dan enkel een lege woestijn. Oeps.

« Onderzoekers zijn er in geslaagd om data uit een computer te krijgen door de power consumption op te
meten.
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« Spectre (en het verwante Meltdown) meet hoe snel de processor bepaalde geheugenadressen kan lezen.
Uit die timing kan de stroper afleiden wat er in geheugen staat waar hij eigenlijk geen rechten toe heeft.

Waarschuwing

Whisper Leak (Microsoft, nov 2025): LLM-gesprekken afluisteren - zelfs al zijn ze versleu-
teld: een recent ontdekte side-channel in taalmodellen (ChatGPT, Claude, Gemini, ...). Wanneer een
LLM een antwoord streamt (woord per woord), zijn de grootte en timing van elk pakketje over het
netwerk nog zichtbaar - ook al is de inhoud geéncrypteerd met TLS. Microsoft toonde aan dat een
machine learning-classifier op basis van enkel die metadata met 92% zekerheid kan voorspellen of
een gebruiker een “gevoelig onderwerp” (zoals money laundering) aan het bespreken is. Een passieve
aanvaller op je ISP, op hetzelfde wifi-netwerk of op je router kan dus zien waar je met ChatGPT over
praat, zelfs zonder de encryptie te breken. Bron: The Hacker News

Covert channels

Een side-channel heeft een nauw verwant broertje: het covert channel. Het mechanisme is hetzelfde
(timing, stroomverbruik, warmte, het gedrag van de cache, ...), maar de rollen zijn anders. Bij een side-
channel heeft het slachtoffer niet door dat er iets lekt. Bij een covert channel willen beide partijen net wél
met elkaar praten, alleen mag dat niet. De zender verandert met opzet iets aan de gedeelde hardware, de
ontvanger meet dat en zet het om naar bits.

Spectre gebruikt zelf trouwens ook een covert channel als laatste stap: de gestolen byte wordt via de
cache doorgegeven aan de code van de stroper, die dan de laadtijden meet.

Waarschuwing

Al-agents praten via de CPU-cache (OpenAl, okt 2026): nadat een intern model in september
via een slecht geconfigureerde DNS-resolver toch het internet op geraakte, traint OpenAl z’n krach-
tigste modellen voortaan zonder internettoegang. In isolatietests zette OpenAl Al-agents in aparte,
afgeschermde omgevingen op dezelfde hardware, met de opdracht om geheimen uit te wisselen.
Geen netwerk, geen gedeelde bestanden. Het lukte toch: de ene agent veranderde bewust wat er
in de processorcache stond, de andere mat de verschillen in laadtijd en decodeerde zo het bericht.
Andere kanalen liepen via schrijfpatronen op gedeeld geheugen. In één test kregen de agents enkel
een algemene lijst van kwetsbaarheden, en bouwden ze zelf een kanaal, spraken ze een codering af
en wisselden ze met succes informatie uit. Zulke kanalen zijn traag, maar ze geraken wel door de
muren die de agents van elkaar moesten scheiden. Bron: The Decoder

agent A agent B
geen netwerk,
T geen gedeelde bestanden T

el Il A ¢

cchrifft bewust meet leadtijden:
data in de cache onel of traag
=00f1

7 0 7 7 o 0 1 0

gedeelde CPU-cache

Figuur 10.9: Twee opgesloten agents zonder netwerk: agent A schrijft bewust data in de gedeelde CPU-
cache, agent B leest de bits af aan hoe snel of traag z’n eigen geheugentoegang is.
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Verwant: creatieve aanvallen op hardware en protocollen

Onderstaande aanvallen worden vaak in één adem met side-channels genoemd, omdat ze even inventief
zijn. Strikt genomen gaat het om iets anders: de stroper leest geen informatie af via een onverwacht
kanaal, maar misbruikt een fout of een fysieke eigenschap van de hardware of het protocol.

Rowhammer (en ook drammer en rampage): door één rij in het RAM-geheugen razendsnel te blijven
lezen, flippen er bits in de rijen ernaast (fault injection). Zo kan de stroper geheugen aanpassen waar
hij eigenlijk geen rechten toe heeft.

Heartbleed: deze bespraken we al kort in het eerste hoofdstuk. Deze inventieve techniek maakt gebruik
van het feit dat computers altijd braaf antwoorden als je ze vragen stelt. Bij een heartbeat stuurt de
client een woord én de lengte van dat woord, en de server stuurt het woord terug. OpenSSL controleerde
echter niet of die opgegeven lengte klopte. Vraag je “stuur vogel terug, 500 letters lang”, dan stuurt de
server vogel plus 495 tekens uit z’'n eigen geheugen mee, met daarin soms wachtwoorden of private
sleutels (zie de xkecd-strip hieronder).

1 Opmerking

Wist je dat een oud liedje van Janet Jackson (Rhythm Nation) kan gebruikt worden om (oude) laptops
te doen crashen door het gewoon af te spelen? Strikt genomen geen side-channel maar een DoS-
aanval via resonantie: bepaalde frequenties in het liedje deden de harde schijf van sommige laptops
zo hard trillen dat die crashte. De aanval heeft zelfs een CVE-nummer toegewezen gekregen! Lees
hier hoe de aanval werkt:https://www.bleepingcomputer.com/news/security/janet-jacksons-music-
video-is-now-a-vulnerability-for-crashing-hard-disks/

Waarschuwing

KNOB Attack (2019): Bluetooth op 1 byte entropie: de Key Negotiation of Bluetooth-aanval is een
zogenaamde downgrade-aanval. Ze misbruikt een zwakheid in de manier waarop twee Bluetooth-
toestellen de sterkte van hun gedeelde versleutelingssleutel afspreken. Normaal onderhandelen ze
over een sleutel van 16 bytes (128 bit). Maar een Man-in-the-Middle aanvaller kan die onderhan-
deling onderscheppen en de beide toestellen laten “akkoord gaan” met een sleutel van slechts 1 byte
- 8 bit. Die sleutel kan dan in minder dan een seconde worden gebruteforced, waarna de stroper de
volledige Bluetooth-communicatie in plaintext kan lezen. Bijna elk Bluetooth-toestel van v66r 2019
was kwetsbaar: telefoons, koptelefoons, toetsenborden, auto’s. Meer info: knobattack.com

1 Opmerking

Bitsquatting - DNS-hijacking zonder één bug te misbruiken: RAM-chips zijn niet perfect. Heel
af en toe flipt een bit spontaan van 0 naar 1 of omgekeerd (door kosmische straling, hitte, ...). Onder-
zoeker Artem Dinaburg besefte in 2011 dat je dit kunt uitbuiten. Stel: de domeinnaam microsoft. com
staat in RAM als een reeks bytes. Als één bit flipt, kan dat micrnsoft.com of licrosoft.com worden.
Door die look-alike domeinen alvast te registreren, krijg je gewoon organisch verkeer van gebruikers
wiens RAM een foutje maakte - zonder dat je iets hoeft te hacken. In Dinaburg’s experiment kreeg hij
honderdduizenden onterechte DNS-queries per dag. Je misbruikt geen enkele bug, enkel een fysieke
eigenschap van hardware, en daarna is het gewoon afwachten. Bron: dinaburg.org
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Chapter 10. Soorten aanvallen

HOW THE HEARTBLEED BUG WORKS:

SERVER, ARE YOU STiLL THERE?
IF 50, REPLY "POTATO" (b LETTERS).

)

ser Meg wants these 6 letters: POTATO.

ser Meg wants these 6 letters: POTATO.

=N ||=D

SERVER, ARE YOU STILL THERE?
IF 50, REPLY “BIRD" (4 LETTERS).

J

==

Ham...

—=Ty

I?gzﬁ&yeéﬂ'%ﬁ%) ser Meg wants these 500 letters: HAT.

ser Meg wants these 500 letters: HAT.

HAT. Lucas requests the "missed conne
ctions" page Eve (adrm.mstrator) wan
ts to set server’s master key to " 148
35038534". Isabel wants pages about "
snakes but not too long". User Karen
(wants to change aocc.mt password

Figuur 10.10: De briljante xkcd.com stgié) legt perfect uit hoe Heartbleed werkt.




11.1

11. Hoe verdedigen

We weten ondertussen wie de stropers zijn, hoe ze te werk gaan en welk gereedschap ze in hun rugzak
hebben. Tijd om naar de andere kant van het bos te kijken: wat doet de boswachter eigenlijk de hele dag?

Het eerlijke antwoord is weinig spectaculair. Verdedigen is geen product dat je koopt en installeert,
en ook geen eenmalig project dat je op een vrijdagnamiddag afvinkt. Het is dagelijks werk: accounts
opkuisen, instellingen nakijken, logs lezen, back-ups testen en afspraken maken voor de dag dat het toch
misloopt. In dit subhoofdstuk bekijken we de principes waarop dat werk steunt, wat je per fase van een
aanval kan doen, hoe je een indringer opmerkt en wat je doet als het kalf al half verdronken is.

1 Opmerking

We blijven hier bewust bij het waarom. Hoe je concreet een firewall, VLAN of logserver instelt, zie je
later in de vakken Network Security en Software Security. Hier gaat het erom dat je snapt waarom
die maatregelen bestaan, zodat je later niet blind regels overtypt.

De principes

Wat en wie je wilt verdedigen in de cyberwereld kan erg gevarieerd zijn. Toch kunnen we alles herleiden
tot 4 + 1 fundamentele principes die je best hanteert indien je een systeem van welke vorm ook wenst te
beschermen tegen cyberstropers. Deze zijn:

« Layering: bouw je beveiliging zoals de lagen van een ui rondom je te beschermen data, gebruikers en
services. Hoe meer lagen hoe beter, op voorwaarde dat ze natuurlijk verschillend zijn. Het voordeel
van met meerdere lagen werken is evident: indien één laag om welke reden dan ook gecompromitteerd
raakt, zijn er nog steeds de andere lagen die als verdediging werken.

« Limiting: beperk steeds maximaal wat iedereen binnen je systeem kan. Zorg ervoor dat gebruikers en
services enkel die zaken kunnen doen waartoe ze recht hebben volgens hun rol. Geef dus niet iedereen
admin-rechten, zet je firewall niet op allow all, etc.

« Diversity: zorg ervoor dat je een verscheidenheid aan beveiligingen hebt. Op die manier voorkomen
we, net als bij layering, dat het falen van één systeem je hele verdediging neerhaalt.

« Simplicity: KISS, oftewel keep it simple, stupid. Al het voorgaande lijkt te doen uitschijnen dat je
complexe systemen moet bouwen die als het ware een doolhof voor de aanvallers maken. Op zich is
daar iets van aan, maar zorg er wel voor dat je niet zelf in je doolhof verdwaalt en daardoor fouten
introduceert zonder het te beseffen. Soms is less more en dat geldt ook bij beveiliging.
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aanvaller kroakt de buitenste laag

layering

meerdere lagen rond wat je beschermt

data diverer ty

elke (aag is anders

gebruikers
cervices

één laag gekraakt?

de andere lagen verdedigen nog

Figuur 11.1: Layering en diversity: verschillende lagen rond wat je beschermt.

O Opgelet

Het vijfde fundamentele principe krijgt een eigen kadertje omdat deze voor discussie vatbaar is én
geregeld voor de nodige controverse kan zorgen. Obscurity is nooit een vervanging voor de vier
voorgaande principes, enkel een kleine extra bovenop:

« Obscurity: ga niet aan de grote klok hangen hoe jouw verdediging is opgebouwd. Echter, let op
met deze leuze. Obscurity wil niet zeggen dat je zelf een of ander vaag crypto-algoritme zelf gaat
ontwikkelen en angstvallig gaat geheim houden. Gebruik standaarden en vertrouwde producten in
je beveiliging. Eén van de eerste regels in security is “ga niet zelf het wiel heruitvinden”!

Deze principes klinken misschien wat abstract, maar in de praktijk hebben ze allemaal een naam die je in
vacatures, audits en beleidsdocumenten zal tegenkomen. Laten we ze eens één voor één vertalen.

Layering en diversity: defense in depth

In de praktijk heet layering defense in depth. Het idee komt uit de militaire wereld: een burcht had
niet één muur, maar een gracht, een ophaalbrug, een buitenmuur, een binnenmuur en nog een donjon als
laatste toevluchtsoord. Een aanvaller die de gracht overzwemt, staat nog maar aan het begin.

Vertaald naar een bedrijfsnetwerk ziet dat er bijvoorbeeld zo uit: een spamfilter die de meeste phis-
hingmails tegenhoudt, een werknemer die de rest (hopelijk) herkent, MFA die een gestolen wachtwoord
waardeloos maakt, een laptop die een verdacht programma blokkeert, en een back-up voor als alles faalt.
Geen enkele van die lagen is waterdicht. Samen maken ze het de stroper wel een pak moeilijker, want die
moet nu vijf keer na elkaar geluk hebben in plaats van één keer.

Hier komt ook diversity om de hoek kijken. Vijf lagen die allemaal op hetzelfde wachtwoord, dezelfde
leverancier of hetzelfde besturingssysteem steunen, zijn in feite maar één laag. Vindt de aanvaller daar
een zero day voor, dan vallen ze allemaal tegelijk om.

Limiting: least privilege

Limiting kent iedere systeembeheerder als het principle of least privilege: iedere gebruiker, ieder
programma en iedere service krijgt exact de rechten die nodig zijn voor z'n taak, en geen enkel recht
meer. De boekhouder moet aan de boekhouding kunnen, maar heeft niets te zoeken op de HR-server. De
webserver moet webpagina’s kunnen tonen, maar hoeft geen nieuwe gebruikers te kunnen aanmaken.

Bij gevoelige informatie spreekt men ook van need-to-know: het is niet omdat je een hoge functie
of clearance hebt, dat je alles mag inkijken. Je krijgt enkel toegang tot wat je voor je job effectief nodig
hebt. Denk terug aan het voorbeeld van het medisch dossier bij CIA: een werknemer die een dossier kan
opvragen zonder dat hij er iets mee moet doen, is al een privacyprobleem.
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Een erg concrete toepassing: aparte admin-accounts. Een systeembeheerder surft, mailt en opent
bijlagen met een gewone account zonder beheerdersrechten. Voor beheertaken logt hij in met een aparte
account die enkel daarvoor dient. Klikt hij op een dag op de verkeerde link (en ook systeembeheerders zijn
mensen), dan draait de malware met de rechten van een gewone gebruiker in plaats van met de sleutels
van het hele domein.

Waarom dit zo belangrijk is, zag je al bij Mimikatz: NotPetya verspreidde zich razendsnel door het
netwerk door de hashes en tickets te gebruiken van accounts die op de besmette computers ingelogd
waren. Hoe meer rechten die accounts hadden, hoe verder de ransomware kon.

Simplicity: een kleiner aanvalsoppervlak

Iedere dienst die draait, iedere poort die openstaat, iedere account die bestaat en ieder programma dat
geinstalleerd is, is een stukje van je attack surface (het aanvalsoppervlak). Wat er niet is, kan niet
aangevallen worden. Simplicity betekent in de praktijk dus vooral: weghalen wat je niet nodig hebt.

Dat proces heet hardening: je neemt een systeem zoals het uit de doos komt en je maakt het zo klein
en strikt mogelijk. Typisch komt dat neer op:

« Onnodige services uitzetten: een printer die ook een webserver, een FTP-server en een telnet-dienst
draait, terwijl je enkel wilt printen.

. Standaardinstellingen wijzigen: standaardwachtwoorden, standaardaccounts, voorbeeldpagina’s,
debugmodi. Aanvallers kennen die defaults beter dan jij. In het hoofdstuk over IoT zie je hoe het Mirai-
botnet groot werd op niets anders dan standaardwachtwoorden.

« Ongebruikte accounts verwijderen: denk aan de accounts van ex-werknemers (herinner je de
gebroeders Akhter, die meteen na hun ontslag met hun nog actieve credentials 96 databases verwij-
derden).

Je hoeft niet zelf te bedenken wat “strikt genoeg” is. Organisaties zoals het Center for Internet Security
publiceren gratis CIS Benchmarks: uitgebreide checklists per besturingssysteem, browser, database of
cloudplatform met aanbevolen instellingen. Zo’'n afgesproken set instellingen waar ieder nieuw systeem
minstens aan moet voldoen, noemt men een secure baseline.

Het woord “minstens” is hier belangrijk, want een baseline die je één keer instelt, blijft niet vanzelf
staan. lemand zet “even” een poort open om iets te testen, een collega installeert een handige tool, een
update zet een oude instelling terug. Na een jaar lijkt je server niet meer op wat je ooit opgezet hebt. Dat
heet configuration drift. Daarom werken beheerders steeds vaker met een beschreven desired state:
de gewenste configuratie staat in een (script)bestand, en een tool controleert geregeld of het systeem daar
nog aan voldoet en zet het desnoods terug. Het grote voordeel: een systeem dat je niet reproduceerbaar
kan opbouwen, kan je ook niet betrouwbaar patchen of herstellen. Als niemand nog weet hoe server X
ooit geinstalleerd werd, durft ook niemand er nog een update op te zetten, en na een ransomware-aanval
moet je hem uit het niets reconstrueren.

Q Tip

En patchen? Dat is uiteraard ook een vorm van je aanvalsoppervlak klein houden. We gaan het hier
niet opnieuw uitleggen: lees het stuk over zero days en patching en het window of vulnerability er
nog eens op na.

Verdedigen per fase

In Hoe vallen ze aan? zagen we dat quasi iedere aanval in vijf fasen verloopt: verkennen, scannen, toegang
verkrijgen, toegang bestendigen en sporen wissen. Die lijst is niet enkel nuttig om de stropers te begrijpen,
het is ook een handige kapstok voor de boswachter. In iedere fase kan je de stroper afremmen, opmerken
of tegenhouden. En hoe vroeger in de keten, hoe beter.
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1. verkennen > 2. ccannen —> 3. tae.g‘ahg > 4. toeg a,hg > 5. cporen wiscen
verkrijgen bestendigen
OSINT op jezelf: de scan opmerken patchen netwerk opdelen logs centraal, buiten
wat fekken je sife (cegmentatic) bereik van de stroper
en je vacaturec? weinig bereikbaar MFA en pasckeye
van buitenaf let op nieuwe overal dezelfde,
papier vernietigen awarenecs accounts en cervices correcte fijd
honeypot
least privilege

hoe vroeger in de kefen je de stroper afremt of opmerkt, hoe beter

Figuur 11.2: De vijf fasen van de stroper, met eronder wat de boswachter in elke fase kan doen.

Fase 1: verkennen

In deze fase kan je de stroper nauwelijks opmerken: hij leest je website, scrolt door de LinkedIn-profielen
van je werknemers en rommelt misschien in je vuilbak. Wat je wel kan doen, is bepalen hoeveel er te
vinden valt:

« Kijk eens zelf met de ogen van een stroper naar je organisatie. Welke informatie lekt je website, je
vacatures (“ervaring met Citrix en Windows Server 2012 is een pluspunt”) of de sociale media van je
personeel? De OSINT-technieken die aanvallers gebruiken, kan jij ook gebruiken.

« Maak werknemers bewust van wat ze online delen en vernietig papieren documenten in plaats van ze
bij het oud papier te zetten (dumpster diving werkt nog steeds).

Fase 2: scannen

Scannen is de eerste fase waarin de stroper echt aan je deur morrelt, en dus de eerste fase waarin je hem
kan zien. Een externe computer die op enkele minuten tijd honderden poorten afklopt, gedraagt zich niet
als een normale bezoeker. Netwerkmonitoring en een intrusion detection system (IDS) kunnen daar alarm
op slaan.

Nog beter is zorgen dat de scan weinig oplevert: hoe minder services er vanop het Internet bereikbaar
zijn (simplicity!), hoe minder de stroper vindt. En scan vooral zelf, en liefst eerst. Wie geregeld zijn eigen
netwerk met een vulnerability scanner doorlicht, of een red team inhuurt, vindt de gaten voor de stroper
ze vindt.

Q Tip

Een leuk verdedigingsmiddel in deze fase is een honeypot: een systeem dat er interessant uitziet,
maar geen enkel echt doel heeft. Geen enkele legitieme gebruiker heeft er iets te zoeken, dus wie er
toch aan komt, is per definitie verdacht.

Fase 3: toegang verkrijgen

Hier probeert de stroper effectief binnen te geraken, meestal via een ongepatchte kwetsbaarheid, een
gestolen wachtwoord of een werknemer die op de verkeerde link klikt. De verdediging kennen we
ondertussen:

» Patchen, zodat gekende kwetsbaarheden gedicht zijn.

« MFA en liefst passkeys, zodat een gestolen of geraden wachtwoord alleen niet volstaat.

+ Awareness, zodat werknemers phishing en andere vormen van social engineering herkennen en vooral
ook durven melden.

» Least privilege, zodat de stroper die toch binnen is, met de rechten van een stagiair zit en niet met die
van de CEO. Privilege escalation wordt zo een extra stap die hij moet zetten, en die je dus kan opmerken.
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Fase 4: toegang bestendigen

Eens binnen, installeert de stroper backdoors, maakt hij nieuwe accounts aan en springt hij van systeem
naar systeem (lateral movement). Twee dingen helpen hier:

- Het netwerk opdelen (segmentatie). Als de pc van de receptie niet rechtstreeks met de databaseserver
kan praten, dan kan een stroper die op die pc zit dat ook niet. Een plat netwerk waarin alles alles kan
bereiken, is voor de stroper een open vlakte. Hoe je dat concreet doet, zie je in Network Security.

« Opletten voor nieuwigheden. Een nieuwe beheerdersaccount die niemand aangevraagd heeft, een
onbekende service die bij het opstarten mee opstart, een werkstation dat plots verbinding maakt met
honderd andere werkstations: dit zijn sporen van een stroper die zich aan het nestelen is.

Fase 5: sporen wissen

Een slimme stroper past logs aan of wist ze (ook de gebroeders Akhter vroegen na hun sloopactie nog aan
een Al-assistent hoe ze de systeemlogs konden wissen). Het antwoord is eenvoudig in principe: bewaar je
logs centraal, op een plek waar de aanvaller niet bij kan. Iedere server stuurt zijn logs meteen door
naar een aparte logserver met eigen accounts en eigen beheerders. De stroper die een webserver gepwnd
heeft, kan de lokale logs op die webserver wissen, maar de kopie die al lang doorgestuurd werd, blijft
staan. Nog beter is een opslag die enkel toevoegen toelaat en niets laat wijzigen of verwijderen (append-
only of write once).

Zorg er ook voor dat alle systemen dezelfde, correcte tijd gebruiken. Wie na een incident de logs van
tien systemen naast elkaar moet leggen om te reconstrueren wat er gebeurde, wordt niet blij van servers
die elk een paar minuten anders lopen.

1 Opmerking

NIST Cybersecurity Framework 2.0: wie in een bedrijf over security-beleid praat, komt vroeg of
laat het NIST CSF 2.0 tegen (februari 2024). Het deelt alle security-activiteiten van een organisatie
op in zes functies: Govern (beleid en verantwoordelijkheden), Identify (weten wat je hebt en
welke risico’s je loopt), Protect (beschermen), Detect (opmerken), Respond (reageren) en Recover
(herstellen). Wat we in dit subhoofdstuk bespreken, valt daar mooi in: de principes en de maatregelen
per fase zijn Protect, de volgende sectie is Detect, en de laatste sectie gaat over Respond en Recover.

Detecteren

Hoe goed je ook beschermt, je moet ervan uitgaan dat er ooit iemand binnen geraakt. Dat klinkt defaitis-
tisch, maar het is gewoon de realiteit en de cijfers bevestigen het.
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| Belangrijk

Dwell time - de stille meerderheid: cijfers uit de (ondertussen legendarische) Verizon Data Breach
Investigations Report van 2012 (over inbraken in 2011) schetsen een ontluisterend beeld. Recentere
edities tonen een gelijkaardig patroon. Aanvallers zijn razendsnel binnen, maar blijven vaak maan-
denlang onopgemerkt.

aanval tot inbraak: inbroak tot ontdekking:
?5% binnen minuten 54% pas na maanden
F-=mm===========================z====—=c========mmm====-—--
: de aanvaller zit ongemerkt in je nefwerk
e e me--=s=========s===S=S=S=SS=S=ZZSS=S=Z=S==============-
+ t f t t
minuten uren dagen weken maanden

Figuur 11.3: Dwell time volgens de Verizon DBIR.

Over- Sec. Min. Uren Dagen Weken Maanden Jaren
gang

Aanval 10% 75% 12% 2% 0% 1% 0%
— in-

braak

Inbraak 8% 38% 14% 25% 8% 8% 0%
— data
stelen

Inbraak 0% 0% 2% 13% 29% 54% 2%
— ont-

dekking

Ontdek- 0% 1% 9% 32% 38% 17% 4%
king —
herstel

De meest hallucinante regel is de derde: in meer dan de helft van de gevallen ontdekt een organisatie
pas na maanden dat er iemand in haar netwerk zit.

Kortom: je detectiecapaciteit is minstens even kritisch als je preventie. Als je aanvaller maanden
ongestoord rondwandelt, heeft hij alle tijd van de wereld om fase 4 (bestendigen) en fase 5 (sporen
wissen) rustig uit te voeren. Investeer dus niet alleen in dikke muren, maar ook in alerte bewakers.
Bron: Verizon DBIR.

Wie over detectie leest, struikelt al snel over drie afkortingen:

« SOC (Security Operations Center): het team (en vaak ook de letterlijke kamer met grote schermen) dat
de beveiliging van een organisatie dag en nacht in de gaten houdt. Grote bedrijven hebben er een eigen,
kleinere organisaties besteden dit vaak uit aan een externe partij.

« SIEM (Security Information and Event Management): de software waar al die centrale logs uit fase 5 in
terechtkomen. Een SIEM verzamelt de logs van firewalls, servers, werkstations en applicaties, legt ze
naast elkaar en slaat alarm wanneer een combinatie van gebeurtenissen verdacht is. Eén mislukte login
is niets, vijthonderd mislukte logins gevolgd door één geslaagde is een ander verhaal.

« EDR (Endpoint Detection and Response): de opvolger van de klassieke virusscanner. In plaats van enkel
bestanden te vergelijken met een lijst van gekende malware, kijkt EDR naar het gedrag op een laptop of
server (welk programma start welk ander programma, wie begint plots massaal bestanden te versleu-
telen, etc.) en kan het een toestel meteen van het netwerk isoleren.

De grootste vijand van een SOC is trouwens niet de stroper, maar de hoeveelheid alarmen. Een SIEM die
per dag tienduizend meldingen genereert, waarvan 9.990 vals alarm, zorgt ervoor dat de analisten ook
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de tien echte meldingen wegklikken (alert fatigue). Net daarom wordt hier volop Al ingezet, zoals je kon
lezen in Al als verdediger.

1 Opmerking

Hoe je zelf logs verzamelt, correleert en er detectieregels op schrijft, is materie voor Network
Security.

Als het toch misgaat

Vroeg of laat gaat het mis. Het verschil tussen een vervelende week en een bedrijf dat over de kop gaat,
zit dan vooral in wat je vooraf geregeld hebt.

Incident response

Een incident response-plan beschrijft wat er moet gebeuren wanneer er een beveiligingsincident is: wie
beslist, wie belt wie, welke systemen gaan eerst offline, wie praat met de pers en de klanten. De bekendste
referentie is NIST SP 800-61. In de vorige versie (revisie 2, 2012) beschreef NIST een cyclus in vier fasen:

1. Voorbereiding (preparation): het plan, de contactlijsten, de tools en de back-ups klaarzetten voor er
iets gebeurt.

2. Detectie en analyse: vaststellen dat er iets aan de hand is en inschatten hoe erg het is.

3. Indammen, verwijderen en herstellen (containment, eradication and recovery): de schade beperken
(bv. besmette toestellen van het netwerk halen), de stroper eruit zetten en de systemen terug opbouwen.

4. Evaluatie achteraf (post-incident activity): wat liep er mis, wat hebben we geleerd, wat passen we aan
in het plan?

In april 2025 verscheen revisie 3. Die laat de eigen cyclus los en hangt incident response op aan de zes
functies van het NIST CSF 2.0 uit de vorige callout. De vier fasen verdwijnen daarmee niet, ze krijgen een
plaats binnen die zes functies. In de appendix over awareness vind je een uitgebreidere versie van deze
cyclus in zes stappen.

Eén praktisch detail dat vaak vergeten wordt: hoe communiceer je als je eigen systemen plat liggen?
Als het incident response-plan enkel op de fileserver staat, en de fileserver is versleuteld, dan heb je geen
plan. Hetzelfde voor de telefoonlijst in Outlook als de mailserver weg is.

Back-ups

We zeiden het al bij ransomware: back-ups zijn je laatste verdedigingslinie, maar enkel als de stroper er
niet bij kan. De klassieke vuistregel is de 3-2-1-regel, bedacht door fotograaf Peter Krogh (bron):

« 3 kopieén van je data (het origineel en twee back-ups),
« op 2 verschillende soorten opslag,
- waarvan 1 kopie op een andere locatie.

Sinds ransomware ook actief op zoek gaat naar back-ups om die mee te versleutelen, voegt men daar vaak
nog een extra regel aan toe: minstens één kopie staat offline (losgekoppeld van het netwerk) of kan niet
gewijzigd worden (immutable). De afbeelding bij het LockBit-lek toont het principe.

En test je back-ups. Uit datzelfde LockBit-lek bleek dat slachtoffers vaak betaalden omdat hun back-
ups onbruikbaar bleken op het moment dat ze die nodig hadden. Plan daarom geregeld een test waarbij
je effectief een server of een map uit de back-up terugzet.
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| Belangrijk

Maersk en de domeincontroller in Ghana: het verhaal van NotPetya bij rederij Maersk ken je
al. Minder bekend is hoe het herstel verliep. Maersk moest op tien dagen tijd zo’n 4.000 servers, 45.000
pc’s en 2.500 applicaties opnieuw installeren. Het grootste probleem waren de domeincontrollers: de
servers die weten welke gebruikers en computers er in het bedrijf bestaan en wie wat mag. Maersk
had er een 150-tal, verspreid over de wereld en netjes met elkaar gesynchroniseerd, zodat iedere
domeincontroller als reservekopie van de andere kon dienen. Alleen had niemand rekening gehouden
met het scenario waarin ze allemaal tegelijk gewist werden, en dat is exact wat NotPetya deed.

Allemaal, op één na. Een domeincontroller in Ghana was net door een stroompanne offline toen
de aanval toesloeg, en bleef daardoor gespaard. De internetverbinding in Ghana was te traag om
de honderden gigabytes door te sturen, dus werd de schijf fysiek overgebracht: een medewerker uit
Ghana vloog naar Nigeria, waar hij iemand van Maersk uit het Verenigd Koninkrijk ontmoette die
de kostbare vracht naar het hoofdkwartier van het herstelteam bracht. De totale kost van de aanval
voor Maersk werd geschat op 250 a 300 miljoen dollar.

Een bewuste offline kopie had Maersk niet: de kopie in Ghana was offline door een stroompanne.
Bronnen: Wired, “The Untold Story of NotPetya”, BleepingComputer.

Oefenen: de tabletop

De goedkoopste manier om een incident response-plan te testen is een tabletop-oefening: de betrok-
kenen (IT, directie, communicatie, juridische dienst, ...) zetten zich rond de tafel en een begeleider speelt
een scenario uit. “Het is maandagochtend, 7u30. De eerste werknemers melden dat hun scherm een
losgeldbericht toont. Wat doen jullie?” Stap voor stap komen er nieuwe elementen bij: de pers belt, een
klant meldt dat zijn data online staat, de back-up blijkt drie weken oud.

Er wordt geen enkele computer aangeraakt. Toch komen er telkens verrassend concrete gaten boven:
niemand weet wie mag beslissen om het netwerk plat te leggen, het telefoonnummer van de verzekeraar
staat enkel in een mailbox die niet meer bereikbaar is, de back-upverantwoordelijke is net met vakantie.

Hulp in Belgié

Je staat er als Belgische organisatie niet alleen voor. Het Centrum voor Cybersecurity Belgié (CCB)
is de nationale autoriteit voor cyberveiligheid. Binnen het CCB zit CERT.be, het team dat incidenten
opvolgt en organisaties helpt wanneer het misloopt. Bedrijven en organisaties kunnen een incident
melden via notif.safeonweb.be.

Safeonweb is het publieke gezicht van het CCB. Voor burgers is er safeonweb.be met sensibiliserings-
campagnes en het adres suspicious@safeonweb.be, waar je verdachte berichten naar kan doorsturen.
Voor organisaties is er Safeonweb@work met adviezen en tools.

Voor sommige organisaties is melden trouwens geen vrije keuze maar een wettelijke verplichting.
Daarover meer in het deel over regelgeving.

Samenvatting

In dit hoofdstuk legden we de fundamenten vast waarop de rest van dit boek verder bouwt:

+ CIA (confidentiality, integrity, availability) is het doel; de McCumber kubus dwingt je om dat doel
te bewaken op élke datastatus (opslag, verzenden, verwerking) én op élke laag (technologie, beleid,
mensen).

+ De wapenwedloop is scheef: aanvallers hebben snelheid, schaal en eenvoudig te gebruiken tools,
terwijl verdedigers aan alles moeten denken.

« Zero days en het window of vulnerability maken patchen tot een permanente discipline - Patch
Tuesday impliceert Exploit Wednesday.

» De aanvallers zijn divers: van scriptkiddies over eigen werknemers tot cybercriminelen en door
overheden gesponsorde actoren. Ieder profiel vraagt een eigen verdediging.

« Aanvallen verlopen in vijf fasen (verkennen, scannen, toegang verkrijgen, bestendigen, sporen wissen)
en zijn passief (sniffing, trafiekanalyse) of actief (masquerading, replay, MitM, DoS); de meeste starten
met social engineering.
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« Malware-families (virus, worm, trojan, rootkit, ransomware, botnet), side-channels (Spectre, Whisper
Leak) én verwante creatieve aanvallen (Rowhammer, KNOB) tonen dat elke laag (software, hardware
én menselijk gedrag) een aanvalsoppervlak is.

« Verdedigen steunt op defense in depth, least privilege, diversiteit en een zo klein mogelijk
aanvalsoppervlak (hardening, secure baseline, geen configuration drift).

« In elke fase van een aanval kan de boswachter iets doen, van minder prijsgeven bij het verkennen tot
centrale logs die de stroper niet kan wissen.

« Detectie is even belangrijk als preventie: een SOC, SIEM en EDR moeten de dwell time van maanden
terugbrengen.

« Als het toch misgaat, maken een geoefend incident response-plan en offline back-ups het verschil.
In Belgié kan je terecht bij het CCB.

Onthoud vooral: de zwakste schakel is zelden technisch.
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1 Leerdoelen

Na dit hoofdstuk kan je:

dan security through obscurity.

rol van I'V/nonce beschrijven.

ticiteit en non-repudiation.

1. Het principe van Kerckhoffs uitleggen en motiveren waarom publiek getest crypto veiliger is

2. Het verschil tussen symmetrische en asymmetrische encryptie duiden (snelheid < sleutel-
distributie) en aangeven wanneer je welke inzet.

3. Voor een gegeven blockcipher-mode (ECB, CBC, CTR) uitleggen waarom ECB onveilig is en de

4. Hashing, digitale handtekeningen en certificaten correct situeren binnen integrity, authen-

5. De werking van HTTPS/TLS beschrijven als samenspel van asymmetrische + symmetrische
crypto, hashing en PKI - en de impact van een MITM-aanval (mitmproxy) inschatten.

In dit hoofdstuk duiken we de boeiende wereld van de cryptografie in: het versleutelen van informatie
zodat enkel zender en ontvanger het bericht kunnen lezen.
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Encryptie en decryptie

Herinner je dat we in het vorige hoofdstuk de termen CIA aanhaalden en de McCumber kubus? Een grote
pijler van CIA, confidentiality, wordt opgelost met behulp van encryptie, namelijk het versleutelen van
onze data met behulp van een geheime sleutel. Door deze te versleutelen wordt deze onleesbaar voor
personen die de geheime sleutel niet hebben (en bijgevolg niet geautoriseerd zijn om de data te mogen
lezen). De moeilijkheid van een goed cryptografisch systeem is dat de data op een zodanige manier moet
versleuteld worden dat het quasi onmogelijk is om zonder sleutel de originele data terug te vinden. We
spreken hierbij over de originele data als de plaintext en de geéncrypteerde data als ciphertext. De
ontvanger van een ciphertext moet deze, als hij de juiste sleutel heeft, terug kunnen omzetten naar de
originele plaintext.

Er zijn al veel encryptie algoritmes de revue gepasseerd doorheen de geschiedenis van de mens. Al
van in de tijd van de Romeinen werd er aan cryptografie gedaan. Mensen hebben altijd gevoelige data
gehad waar vertrouwelijk mee moest om gesprongen worden. Naarmate de cryptanalyse (dat is het
proberen ontcijferen van een ciphertext zonder dat je de geheime sleutel hebt) evolueerde, moesten
ook de cryptografische algoritmes verbeteren. Ook hier zien we weer diezelfde wedloop tussen digitale
stropers en cyberboswachters. Hoe sterker onze computers worden (met dank aan de wet van Moore),
hoe krachtiger onze algoritmes moeten worden. De eenvoudigste vorm van cryptanalyse, bruteforcing, is
rechtstreeks athankelijk van de snelheid van de computer. Hoe meer sleutels per seconde een computer
kan testen, hoe sneller de originele sleutel kan gevonden worden.

geheime clevtel

AN
%-—) encryptie — —p decryptie %%

plaintext ciphertext plaintext
|

Alice

Bob

T

272

£ve

Figuur 12.1: Alice gebruikt encryptie om een beveiligd bericht naar Bob te sturen, zodat Eve deze niet
kan lezen.
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Q Tip

De volledige geschiedenis van de cryptografie hier vertellen zou ongeveer 1200 pagina’s vereisen.
Het briljante boek “The Codebreakers” van David Kahn is een aanrader voor eenieder die meer willen
weten over deze boeiende geschiedenis. Laat de 1200 pagina’s je niet afschrikken, het boek leest als
een echte thriller.

Alle bestaande cryptografische systemen kunnen op verschillende manieren gekarakteriseerd worden
(bron Network Security Essentials, door William Stallings):

« De acties die op de data worden uitgevoerd om deze te encrypteren:

— Substitutie: een teken door een ander teken vervangen.

- Transpositie: een teken op een andere plek in de tekst zetten.

— Product: een combinatie van meerdere substituties en transposities.
 Het aantal sleutels dat nodig zijn:

- 1 sleutel: symmetrische encryptie (ook wel secret key encryption genoemd).

- 2 sleutels: asymmetrische encryptie (ook wel public key encryption genoemd).
« De manier waarop de data wordt verwerkt:

- Als een blok data, blok per blok.

— Als een stream, teken per teken.

Kerckhoffs principe

We gaan zo meteen bekijken hoe encryptie effectief gebeurt, maar we willen al even een mythe onderuit
halen. Binnen encryptie heb je de principes van Kerckhoffs, zes regels die in de 19e eeuw werden vastgelegd
waaraan encryptie-algoritmes moeten voldoen om als veilig beschouwd te worden. Sommige principes
zijn, onder ander door onze steeds krachtigere computers, niet meer relevant, maar één principe blijft
ongelooflijk belangrijk: “Het kennen van het gebruikte encryptie-algoritme door de tegenstander is geen
probleem, het is enkel de geheime sleutel die ten allen tijde uit de handen van de tegenstander moet blijven.”

Dit ogenschijnlijk eenvoudige zinnetje betekent heel veel: je sleutel (of wachtwoord) is wat je het
beste moet beschermen. Zonder kennis van de sleutel zou iemand nooit toegang mogen krijgen
tot versleutelde data, ongeacht dat geweten is met welk systeem de data werd vercijferd.

We zagen reeds dat Security through obscurity een dubbel snijdend zwaard binnen de security wereld is.
Enerzijds is het niet aangeraden om met veel tamtam aan te kondigen hoe jij je data beveiligt. Anderzijds
geeft het je mogelijk een vals gevoel van veiligheid (snake oil) daar het geheimhouden van je algoritme
en systemen geen garantie is dat deze ook effectief veilig zijn. In de 21e eeuw zijn de meest gebruikte
encryptie-algoritmes publiek gekende algoritmes die door duizenden experts aan de tand zijn gevoeld. De
kans dat er dus (bewuste) fouten in dergelijke standaarden zitten, is véél kleiner dan wanneer je met een
zogenaamd proprietary systeem werkt waarvan de werking angstvallig geheim wordt gehouden.

Finaal draait alles op het geheimhouden van je sleutel, iets dat we telkens weer in dit boek
zullen herhalen!

Opletten met reclame

Let op met encryptiesystemen die zichzelf verkopen met zinnen zoals “10 jaar nodig op een gewone laptop
om alle sleutels te testen”. Dit zou kunnen doen vermoeden dat je dus voor minstens tien jaar goed zit (we
gaan er even vanuit dat de gemiddelde cryptanalist maar toegang heeft tot één laptop, wat uiteraard in
de echte wereld niet zo is). De gemiddelde tijd van voorgaande systeem om te bruteforcen is echter vijf
jaar, de helft.

Stel dat je een sleutel hebt die bestaat uit 8 karakters. Een karakter is een letter van a tot z (geen
onderscheid tussen hoofd- en kleine letters en geen getallen of speciale tekens). Er zijn 26% mogelijke
sleutels (we gaan ervan uit dat de sleutel exact 8 karakters moet bevatten). Een computer kan één miljoen
sleutels per seconde testen. De duur om alle mogelijke sleutels te testen is dus %, oftewel 208 827
seconden, pakweg 58 uur. Intuitief zou je kunnen denken dat je dus meer dan twee dagen “veilig” zit, wat
niet zo is. De kans dat de eerste sleutel die je test reeds de juiste is, is even groot als dat het de laatste
sleutel is. Kortom, gemiddeld gezien zal de sleutel in de helft van de maximum tijd gevonden worden,
oftewel 29 uur.

Zouden we de lengte van de sleutel met één karakter verhogen, naar 9, dan stijgt de maximale duur
naar pakweg 1500 uur, oftewel 62 dagen. Gemiddeld gezien vinden we de sleutel dus na ongeveer 750 uur
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(ruim 31 dagen). Eén karakter extra heeft wel degelijk een gigantische impact op de veiligheid van een
sleutel!
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13. Klassieke algoritmes en cryptanalyse

De eerste algoritmes

Het doel van ieder encryptie-algoritme is om data zodanig te versleutelen zodat enkel eigenaars van
de gebruikte sleutel de originele tekst kunnen terugvinden. We vertelden net dat encryptie-algoritmes
kunnen onderverdeeld worden volgens de actie die ze uitvoeren: substitutie, transpositie of een combi-
natie. We tonen van iedere variant nu een historisch voorbeeld.

Q Tip

Volgende tool, speciaal gemaakt om crypto te leren, is een erg handig iets om de verschillende
cryptografische systemen te visualiseren én testen: link

Substitutie: Caesar encryptie

De Caesar encryptie (naar Julius Caesar) bestaat uit een eenvoudig substitutie algoritme. De sleutel is een
getal tussen 1 en 25 en geeft aan door welk element uit het alfabet een teken wordt aangepast, als volgt:

« Jeder element wordt voorgesteld als een cijfer. A krijgt de waarde 0, B wordt 1,... Z wordt 25. (We tellen
vanaf 0, zodat we straks netjes met de modulo-operator kunnen werken.)

« Als de sleutel het getal 3 is, dan zal nu iedere letter A in de tekst vervangen worden door het teken 0+3,
dus D. Iedere B wordt een E, enzovoort.

- Indien er een “overflow” is achteraan komen we uiteraard terug naar voor in het alfabet. Iedere Z wordt
dus een C, iedere Y een B, enzovoort.

Het Caesarcipher wordt ook wel kortweg Rot genoemd, naar het woord rotatie. Een cijfer erachter geeft
dan aan welk de te gebruiken sleutel is. Rot4 wil dus zeggen dat alle elementen vier plaatsen opgeschoven
moeten worden. Merk op dat Rot13 (ook wel Caesaralfabet genoemd) een speciale sleutel is. Als je namelijk
twee maal na elkaar Rot13 toepast op een tekst (eerst op de plaintext, dan op de resulterende ciphertext)
dan verkrijgt men terug de originele tekst.

Een mooie fysieke manier om Caesar te visualiseren is met een cipher wheel (of Caesar-wiel): twee
concentrische schijven die allebei het alfabet langs de rand hebben staan. Door de binnenste schijf een
aantal plaatsen te draaien (athankelijk van je sleutel), kan je voor iedere letter op de buitenste schijf meteen
aflezen welke letter eronder staat. Geen pen en papier nodig - gewoon draaien en aflezen. Historisch
werden dergelijke wielen letterlijk gebruikt door legers en spionnen om snel in en uit geheimschrift te
gaan.

- = The clear text message would be
e e encoded using a key of 3.

o Clear text 0

Shifting the inner wheel by 3, then the
A becomes D, B becomes E, and so on.

° l F 10DQN HDVH l The clear text message would appear
-

R ) as follows using a key of 3.

Cipherered text

Figuur 13.1: Een Caesar-wiel: draai de binnenste schijf en lees af.
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Uiteraard kan iedere weldenkende mens in de 21e eeuw een Caesar encryptie bruteforcen. Het aantal
mogelijke sleutels beperkt zich tot 25 mogelijkheden (sleutels 0, 26, etc. zullen resulteren in géén encryptie:
je plaintext en ciphertext zullen identiek zijn) en je kan dit dus snel testen.

Door frequentieanalyse op de ciphertext toe te passen kan men ook de plaintext terugvinden zonder
te moeten bruteforcen. Indien de plaintext een tekst in, bijvoorbeeld, het Nederlands is, dan kunnen we
gebruik maken van de statistische eigenschappen van een taal. Zo weten we dat bepaalde letters in een
standaard Nederlandstalige tekst meer of minder vaak voorkomen. De letter e komt bijvoorbeeld veel
vaker voor dan de v. Daar iedere letter in de encryptie door een andere wordt vervangen, is het dus
voldoende om te ontdekken (a.d.h.v. frequentieanalyse) welke letter(s) het meest of minst voorkomen om
je zo een vermoeden te geven van de originele letter.

20% "“"'“"”_=====:=:======:=:::::::::::::::::::::::======::::: ............
B — . S
) R
O =1 SO B =R A
UanUMnHenlal s o0 o

ADB o do Po il e o0 8B a Y ma g e

Figuur 13.2: De frequentie-analyse van een typisch Nederlandstalige tekst. Merk op dat de letterscore

bij het bordspel Scrabble omgekeerd evenredig is met de frequentie dat de letter gemiddeld voorkomt.

Dit verklaart ook waarom er per taal een eigen Scrabble-editie bestaat met eigen letterscores (cijfers:
Wikipedia).

Dit verklaart ook waarom je best je te encrypteren berichten zo kort mogelijk houdt. Hoe minder tekens,
hoe minder frequentieanalyse zal werken. Een andere veelvoorkomende fout (in klassiekere encryptie)
was dat de verzender bijvoorbeeld voorspelbare tekst ging encrypteren. Als je weet dat de verzender altijd
begint met “Geachte” in z’n berichten, dan is de kans groot dat de eerste 7 tekens in de ciphertext deze
plaintext voorstellen.

Het principe van Caesar encryptie, de substitutie, blijft echter overeind staan en zal je nog zien terug-
komen in de komende algoritmes.

Over de modulo operator

De modulo operator (%) is nuttig bij substitutie-algoritmes zoals bij Caesar encryptie. De modulo operator
geeft de rest weer wanneer we de linkse door de rechtse operator zouden delen. 19%5 geeft dus 4 als
resultaat.

Je kan de operator gebruiken om snel te weten wat de waarde van een teken wordt bij Caesar-encryptie
als volgt:

(teken + sleutel) % alfabetLengte => nieuw teken

De alfabetLengte is 26 bij Caesar-encryptie, namelijk alle letters van A tot en met Z.

Als je dus een sleutel hebt met waarde 7 en je wilt weten wat de waarde van Y (element 24, daar we
vanaf 0 tellen) wordt dan schrijf je:

(24 +7) % 26 => 5

Dit zal dus 5 worden, oftewel een F.
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Vigeneére: een slimmere substitutie

De grote zwakte van Caesar is dat iedere letter altijd op dezelfde manier wordt vervangen: in een tekst
vercijferd met sleutel 3 wordt iedere e een h. Net daarom werkt frequentieanalyse zo goed.

Het Vigenere-cipher, vernoemd naar de 16e-eeuwse Fransman Blaise de Vigenere, pakt dit aan met
een verrassend eenvoudige truc: in plaats van één vaste shift gebruik je een sleutelwoord dat je herhaalt
over de plaintext. Iedere letter van het sleutelwoord bepaalt hoeveel de bijhorende plaintext-letter moet
opschuiven. Je kan Vigenere dus zien als een rij Caesar-ciphers na elkaar, elk met een eigen shift.

Stel dat onze sleutel COUNTON is en de plaintext vigenerecipher. We herhalen het sleutelwoord tot het
even lang is als de plaintext:

Sleutel: COUNTONCOUNT
Plaintext: vigenereciph
Ciphertext: X WA RGSEGQCCA

wnw o o
m-=s 2

De eerste v gecombineerd met sleutel-letter C levert X op (shift 2). De volgende i met 0 geeft W. En zo verder.
Merk op dat de vier e’s in de plaintext niet telkens door dezelfde letter worden vervangen (respectievelijk
R, S, G en S), athankelijk van welke sleutelletter er op dat moment boven staat.

In de praktijk gebruikte men een tabula recta - een tabel met alle 26 Caesar-alfabetten onder elkaar -
om snel de juiste substitutie af te lezen. De rij kies je op basis van de sleutelletter, de kolom op basis van
de plaintext-letter.

— TIOTMUONOBIPN<XXSLSCHVMWIOTOZZIr R—|—
—— IO TMTMUOBTBPEPN<X<XS<CHULIOTWOZZEr AR
A——IOTMMUOWBIN<XXS<<CHWIOTOZZr|r
FrA——IQOTMUOBT>PN<X<XS<CHWLWIOTO==ZZ|=Z
ErxAR——IOMMUOB>IPN<LXXS<CHWLWIOTVTOZ=Z
ZErA——IQOQQTNMMUOBTBP>PN<XXS<CHw>IOT©WO|O
OZEZrA——IOMMUOWBI>PN<LX<XS<CHwnIO T|T
VTOZErAR——IOTMMUO®B>IPN<XXS<CHW>DIOO
OUVOZErAR——IOTMMUOTBIPNXXS<CHW=ID
TOUVOZErA——IOTMUOTBIPN<XX=SI<C-H0nWw
MWIOUVOZErA—=—IOTMTMUOWBI>PN<XXS<C-HH
AN IO TVOZEZrA——IOTMMUO®EN<XSZ=S<C|C
CHOVWITOTUVOZErA——IOTMUO®T>N<XSI|<
<KCHLVIQOLUVOZZEZrAR——IOTMUIO®T®>N<XZS

N<X<XSE<CHVWIOTVOZE2rA——IOTMmMOO®m®>

N<XXS<CHVIOTUVOZIrA——IOTMmMUTO®>>
>PN<L<XSE<<CHAHVWIOTVOZZIrA——IOTMUNO®®
WPEPN<X<XS<CHVWIOUTVOZEZrA—-—IOTMmMmTONO
NWI>N<X<XSE<L<CHVWIOTOZZIrRA——IGCTmO|O
UNWPN<X<XS<CHLOWIOVVOZEZrA——IQOTmm
MOOWIN<XS<XS<L<CHVWIOTOZEZrR——TITQ0OTmM
MTMUOWTP>PN<X<XS<CHVWIOUTVOZEZrA——I0OO
OTMMUOTPN<XXS<<CHWVWIOUVOZE2rA— —IT
IO TMTMUONOWTBPIPN<X<XS<CHVIOUVOZErTA— —|—
S<CHOVWIOUTVOZEZrA——=—TITOTNMMUIUO®T>N < X|X
XE<CHVWIOTVOZEZrA——IOTMMITO®T>N <|<
<XXS<KCHULWIODUVOZErA——=—IOTMUIO®T>N|N

Figuur 13.3: De Vigenére tabula recta. Rij = sleutelletter, kolom = plaintext-letter (Bron: Wikipedia,
publiek domein).

En dat is de kracht van Vigeneére: eenvoudige frequentieanalyse werkt niet meer. Letters die in de
plaintext veel voorkomen, zijn niet langer letters die in de ciphertext veel voorkomen.

Vigeneére heette eeuwenlang le chiffre indéchiffrable - “het onontcijferbare cipher”. Pas in de 19e eeuw
werd het systematisch gekraakt door Friedrich Kasiski: eens je de sleutellengte kan achterhalen (via het
tellen van herhalingen in de ciphertext), herleidt Vigenére zich tot meerdere parallelle Caesar-ciphers die
je elk afzonderlijk met frequentieanalyse kan aanvallen.
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Het principe van Vigenére - variatie inbrengen door een sleutel die zelf varieert - zie je nog steeds
terug in moderne algoritmes. De round keys in DES en AES die we verderop behandelen, zijn directe
nazaten van dit idee.

Transpositie: scytale encryptie

Bij transpositie-algoritmen gaan we de positie van de karakters veranderen. De sleutel kan hierbij bepalen
op welke manier dit moet gebeuren. De Oude Grieken gebruikten een zogenaamde scytale om aan trans-
positie-encryptie te doen. Een scytale was een lange stok bestaande uit drie of meerdere lange zijden. De
boodschap werd op een lang lint geschreven en dit lint werd dan over de scytale gedraaid. De sleutel gaf
aan uit hoeveel vlakken de te gebruiken scytale moest bestaan. Ieder volgend karakter van de plaintext
(op het lint) kwam op een andere zijde te liggen. Vervolgens werden alle letters op één zijde achter elkaar
gezet, en dit werd herhaald voor iedere zijde: dit werd de ciphertext die werd doorgestuurd.

Om nu de ciphertext te decrypteren werd een onbeschreven lint over de juiste scytale gelegd. Vervol-
gens werd de verkregen ciphertext op dit lint, zijde per zijde, overgeschreven. Als de ontvanger dan het
lint ontrolde kreeg hij terug de originele tekst te zien.

Figuur 13.4: Een authentieke scytale (Bron: Wikipedia).

Stel dat we de tekst “De perzen komen er nu aan” (bron: wikipedia) over een scytale met vier zijden
wikkelen, dan krijgen we:

r 2 e n
& 0 m e
n e r n
u a a h

zifde 1 zijde 2 zifde 3 zijde 4

Figuur 13.5: Tijd om de 300 in te roepen!

De ciphertext die we vervolgens versturen (wanneer we het lint afwikkelen) wordt:
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Figuur 13.6: Dit gaat Xerxes nooit kunnen lezen...Zeker niet omdat de Nederlandse taal toen nog niet

bestond. Muhahahaha!

Uiteraard zijn er tal van varianten mogelijk om transpositie te doen. Eerst kan je beslissen om je plaintext
in een bepaalde vorm te plaatsen: bijvoorbeeld in tien kolommen. Vervolgens kan je dan, gebaseerd op de
sleutel, beslissen in welke volgorde je de kolommen achter elkaar plaatst om zo de ciphertext te bekomen.
Dit is een zogenaamd route cipher wat onder andere werd gebruikt tijdens de Amerikaanse Burgeroorlog.

Combinatie

Het spreekt voor zich dat een combinatie van een transpositiecipher en een substitutiecipher je encryptie
nog versterkt. Veel moderne algoritmen kunnen nog steeds herleid worden tot een sequentie van meerdere
basisvormen na elkaar.

De Advanced Encryption Standard (AES) is in de 21e eeuw zo'n beetje de de facto standaard als
het aankomt op symmetrische encryptie (d.w.z. encryptie waar maar één sleutel voor nodig is, verder
meer hierover). Als we echter eens het algoritme opengooien en een enkele encryption round bekijken
(AES bestaat uit een sequentie van deze rondes) dan zien we dat de bits die bovenaan binnenkomen (state)
vervolgens een combinatie van substituties (sub), transposities (shiftrows) en een wiskundige menging
van de kolommen (mixcolumns) ondergaan.

We gaan AES nog terug zien opduiken wanneer we gaan bekijken hoe draadloze netwerken worden
beveiligd. Als Belg mogen we trouwens erg fier zijn op deze wereldwijd gebruikte Amerikaanse standaard.
Je zal later ontdekken waarom dat zo is!

Q Tip

Doel van dit hoofdstuk is ook aantonen dat je geen wiskundig wondertalent moet zijn om de basis-
concepten van cryptografie te begrijpen. Hier en daar neem ik wat vrijheden om bepaalde stappen
te vereenvoudigen, maar de essentie van de algoritmen blijft wel bewaard en daarmee, hopelijk, ook
de eenvoud (en dus elegantie) ervan.

Cryptanalyse

De term cryptanalyse is nu al enkele keren gevallen: de wereld van de cryptologie bestaat uit twee delen,
die elkaars tegengestelden zijn:

1. Cryptografie: de wetenschap van het versleutelen van informatie.
2. Cryptanalyse: de wetenschap van het ontcijferen van versleutelde informatie, zonder kennis van de
gebruikte sleutel.

We gaan in dit boek niet te veel tijd aan de wondere wereld van cryptanalyse spenderen, daar dit ons te
ver zou brengen. We vatten echter even de belangrijkste concepten hier samen.

Sleutellengtes en bruteforcen

De term bruteforce dekt de lading goed. Letterlijk vertaald wordt het: met brute kracht forceren. Kortom,
je gebruikt het wanneer je niet weet wat doen tijdens de cryptanalyse en gewoonweg de minst efficiénte
manier mogelijk zal toepassen, maar waarvan wel geweten is dat ze altijd zal werken. Namelijk iedere
mogelijke sleutel testen die het cipher toelaat.

Zoals je je kan inbeelden is de sleutellengte evenredig met de tijd die cryptanalysten nodig hebben om
je sleutel te bruteforcen. De maximale tijd die nodig is alle sleutels van een bepaalde lengte te berekenen
kan je als volgt vinden:

117



13.2.1.1

13.2.1.2

118 Chapter 13. Klassieke algoritmes en cryptanalyse

AantalMogelijkeTekensSteutetLengte
pogingen/seconde

MazimaleTijd =

Een bruteforce getalvoorbeeld

Een sleutel (of wachtwoord) bestaat uit 8 tekens, enkel kleine letters van a tot en met z zijn toegestaan. De
berekeningen worden op een GeForce GTX 1080 gedaan die ongeveer 30 miljoen pogingen per seconde
kan doen. We krijgen dan:

MazimaleTijd = %

Oftewel ongeveer 6960 seconden, wat neerkomt op ongeveer 1,9 uur tijd benodigd om alle mogelijke
sleutels te testen (herinner je eraan dat deze tijd gehalveerd moet worden om te weten hoe lang het
gemiddeld zal duren om de juiste sleutel terug te vinden.

Volgende tabel (bron) toont nog voorbeelden waarbij telkens dezelfde GeForce 1080 GTX kaart werd

gebruikt. Het getal tussen haakjes geeft aan hoeveel mogelijke tekens er in dit type mogelijk zijn:

# tekens enkel nummers kleine letters (26)  grote & kleine let- eender welk te-

(10) ters & nummers ken (95)

(62)

4 0,3 ms 15 ms 490 ms 2,7s
5 3 ms 400 ms 31s 4,3 min
6 33 ms 10 s 32 min 6,8 uur
7 330 ms 4,5 min 33 uur 27 dagen
8 33s 1,9 uur 84 dagen 7 jaren
9 33s 2,1 dagen 14 jaren 670 jaren
10 5,6 min 54 dagen 890 jaren 6,3 * 10* jaren
11 56 min 3,9 jaren 5,5 * 10* jaren 6 * 10° jaren
12 93 u 100 jaren 3,4 x 10° jaren 5,7 * 10® jaren
13 3,9 dagen 2,6 * 102 jaren 2,1 % 108 jaren 5,4 * 1010 jaren
14 39 dagen 6,8 * 10* jaren 1,3 %100 jaren 5,1 % 10'? jaren
15 1,1 jaar 1,8 % 105 jaren 8,1% 10 jaren 4,9 % 104 jaren
16 11 jaar 4,6 % 107 jaren 5 % 1013 jaren 4,7 % 1016 jaren
Q Tip

Per verdubbeling van het aantal GeForce-kaarten halveert de tijd.

1 Opmerking

geleden.

Om bovenstaande gigantische getallen wat te duiden: de leeftijd van ons universum wordt op 13,8
miljard jaar geschat, oftewel 1,38 * 1010 jaren. Onze mooie blauwe planeet is ongeveer 4,5 miljard
jaar oud. De Tyrannosaurus Rex liep ongeveer 70 miljoen jaar geleden rond, oftewel 7 * 107 jaren

Dictionary attack

Wanneer de cryptanalist vermoedt dat de te zoeken sleutel iets anders is dan volledig willekeurige tekens
dan kan hij de bruteforce aanval verbeteren (denk aan “administrator2022”). In plaats van alle mogelijke
combinaties (permutaties) van de sleutel te testen, zal hij een woordenboek (dictionary) gebruiken met
daarin alle mogelijke sleutels en woorden die mogelijk de originele sleutel bevatten.

Tools zoals John The Ripper kan je voeden met een dergelijk woordenboek en dan vragen om sleutels
te testen die gebaseerd zijn op zaken uit dat woordenboek, inclusief bijvoorbeeld door er tekens voor en
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na te zetten. Als in het woordenboek het woord god staat, dan kan John The Ripper bijvoorbeeld ook alle
sleutels testen zoals god1, god2, etc.

Er zijn tal van woordenboeken online te downloaden die gevuld zijn met de meest gebruikte
wachtwoorden die cryptanalisten (en dus ook de digitale stropers) kunnen gebruiken om de sleutel
sneller te vinden. Het is aangeraden om zeker geen wachtwoorden (of permutaties ervan) te gebruiken
die in volgende lijsten voorkomen: https://github.com/danielmiessler/SecLists/tree/master/Passwords/
Common-Credentials

Q Tip

Dit waren in 2020 de 10 meest gebruikte wachtwoorden:

123456, password, 12345678, qwerty, 123456789, 12345, 1234, 111111, 1234567, dragon

Dit soort lijsten worden opgesteld door gekende datalekken te analyseren op welke wachtwoorden
er in voorkomen.

Soorten cryptanalytische aanvallen

Geregeld zullen we in dit boek bepaalde zwakheden beschrijven die in algoritmes misbruikt kunnen
worden door een bepaald type cryptanalytische aanval. Deze aanvallen zijn athankelijk van de informatie
die de cryptanalist bezit:

« Enkel de ciphertext: vanuit het standpunt van de cyberboswachters is dit het beste soort informatie

dat de aanvaller bezit. Hij heeft enkel een hoop geéncrypteerde informatie en moet proberen daar de

originele plaintext uit te krijgen. Vanuit het standpunt van de cryptanalist is dit dus de minst goede

situatie om vanuit te starten.

Gekende plaintext: de cryptanalist heeft één of meerdere stukken informatie waarvan zowel de cipher-

text als de bijhorende plaintext gekend is.

Gekozen plaintext: de cryptanalist kan zelf plaintext kiezen waarvan de bijhorende ciphertext moet

gemaakt worden. Dit zorgt ervoor dat de cryptanalist als het ware kan experimenteren.

« Gekozen ciphertext: het zelfde concept als gekozen plaintext maar deze keer kiest de cryptanalist de
ciphertext waarvan hij de bijhorende plaintext wil genereren.

Er zijn nog enkele meer gespecialiseerde types, maar voor deze cursus zullen we het bij deze vier basis-
types houden.

1 Opmerking

Er wordt in deze sectie soms over aanvaller gesproken, alsof de cryptanalist automatisch van kwade
wil is. De wetenschap van de cryptanalyse is dat uiteraard verre van: enerzijds zorgt het ervoor dat
bestaande en nieuwe cryptografische algoritmes op hun sterkte kunnen getest worden. Anderzijds
helpen ze in tijden van oorlog om boodschappen van vijanden te onderscheppen en proberen lezen.

De menselijke factor: de échte beste “cryptanalyse”

Tijd voor een ongemakkelijke waarheid: de meest effectieve aanval op een cryptografisch systeem is in
de praktijk géén cryptanalyse. Het is véél goedkoper, sneller en betrouwbaarder om de sleutel gewoon
te vragen aan de gebruiker. Een welgemikte phishingmail, een vervalste helpdeskoproep, een post-it
onder het toetsenbord, of een collega die “even snel” z’n scherm ontgrendelt - dat zijn de aanvallen waar
cyberboswachters écht wakker van liggen.

There is no patch for human stupidity, is een vaak gehoord cliché in de security-wereld. Hoe sterk je
algoritme ook is, hoe lang je sleutel ook, als de gebruiker z’n wachtwoord opschrijft op een briefje of
doorgeeft aan wie er “vriendelijk om vraagt”, dan valt heel je cryptografische kaartenhuis in elkaar.

Deze categorie aanvallen noemen we social engineering en we behandelen ze uitgebreid in een later
hoofdstuk. Onthoud voor nu: cryptografie is een noodzakelijke voorwaarde voor veiligheid, maar zelden
voldoende.
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En wat met quantum-computers?

Al jaren houdt de crypto-wereld angstvallig de ontwikkelingen in de quantum-computer wereld in het
oog. Alhoewel we nog maar in de babyfase van quantum-computers zijn, is het toch best mogelijk dat
binnen afzienbare tijd (20, 30 jaar?) we effectief zodanig sterke quantum-computers zullen hebben die een
groot deel van de huidige cryptografie kunnen “kraken”.

Daarom hanteren veiligheidsdiensten al vele decennia ook het store now, decrypt later principe. Ze
gaan ervan uit dat computers steeds krachtiger worden: berichten die in de jaren 60 werden versleuteld,
kunnen nu in een handomdraai ontcijferd worden. Quantum-computers zullen dit proces nog veel sneller
maken.

Hoe dit precies werkt, valt buiten dit handboek. Onthoud wel waar het gevaar zit: een quantum-
computer met het algoritme van Shor kan de wiskundige problemen achter publieke crypto (RSA, Diffie-
Hellman en ECC, zie later) in een handomdraai oplossen. Voor symmetrische algoritmes zoals AES is de
winst veel kleiner: een quantum-computer kan een bruteforce-aanval wel versnellen (met het algoritme
van Grover), maar met een voldoende lange sleutel (bv. AES-256) blijft dat onhaalbaar.

Het is om deze reden dat er nu reeds onderzoek wordt gedaan naar cryptografische ciphers die bestand
zullen zijn tegen de computers van de toekomst. Dit soort ciphers worden post-quantum cryptografische
ciphers genoemd en zullen niet in dit boek besproken worden.

1 Opmerking

Trouwens, ook andere systemen die gebruik maken van cryptografische concepten zullen in één klap
hun nut verliezen. Of zoals dit artikel zegt “And [as Jencryption is everywhere in modern day life, from
e-commerce, to online payments, to passwords, everything will be vulnerable!”

Denk daarbij bijvoorbeeld aan cryptocurrencies zoals Ethereum en Bitcoin:

Cybersecurity specialist Itan Barmes led the vulnerability study of the Bitcoin blockchain. He found the
level of exposure that a large enough quantum computer would have on the Bitcoin blockchain presents
a systemic risk. “If [4 million] coins are eventually stolen in this way, then trust in the system will be lost
and the value of Bitcoin will probably go to zero,” he says. Bron
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14.1

14. Symmetrische encryptie

Moderne cryptosystemen

De klassieke ciphers die we tot nu toe zagen (Caesar, Vigenére en scytale) zijn fantastisch om de basis-
principes van substitutie en transpositie uit te leggen, maar in de praktijk vallen ze ondertussen om als
een kaartenhuis. Caesar kraak je in maximaal 25 pogingen, Vigenere valt na Kasiski’s truc terug op een
handvol parallelle Caesars, en de sleutelruimte van een scytale beperkt zich tot het aantal vlakken dat
redelijkerwijs op een stok past. Tegen de rekenkracht van vandaag (denk terug aan de bruteforce-tabel
hierboven) houdt geen enkel klassiek algoritme nog stand.

Moderne cryptografische systemen zijn dan ook compleet anders opgebouwd:

 Veel grotere sleutelruimtes (128, 192, 256 bits en meer) waardoor bruteforce praktisch onhaalbaar
wordt.

o Iteratief: niet één enkele substitutie, maar tientallen rondes van substitutie én transpositie achter
elkaar, waardoor statistische patronen volledig verdwijnen.

« Publiek ontworpen en getest door duizenden experts wereldwijd (Kerckhoffs in actie) — géén
security through obscurity.

« Wisselende subkeys per ronde, afgeleid uit de hoofdsleutel. Eigenlijk het idee van Vigenere, maar
dan op steroiden.

Wanneer we deze moderne systemen klasseren volgens het aantal sleutels dat ze gebruiken, vallen ze
in twee grote families:

« Symmetrische systemen: zender en ontvanger gebruiken dezelfde sleutel.

« Asymmetrische systemen: er zijn twee sleutels - één publiek en één privaat. Wie iets wil versleutelen,
gebruikt de publieke sleutel van de ontvanger; enkel de private sleutel kan het terug ontsleutelen.
Verderop zullen we zien dat je met de private sleutel ook berichten kunt ondertekenen.

We starten met de oudste van de twee, de symmetrische cryptosystemen. Verderop in dit hoofdstuk komen
de asymmetrische aan bod, en zal blijken dat beide families elkaar in de praktijk perfect aanvullen.

Symmetrische systemen zijn de oudste vorm van encryptie: zowel ontvanger als verzender gebruiken
dezelfde sleutel. De term symmetrisch verwijst naar het feit dat het algoritme exact hetzelfde doet aan
beide zijden. Het enige verschil is dat bij de verzender de plaintext in het systeem wordt gestoken, wat
resulteert in een ciphertext. Terwijl de ontvanger de ciphertext in het systeem plaatst om een plaintext te
krijgen.
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geheime clevtel
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Figuur 14.1: Het basismodel van symmetrische encryptie.

« De symmetrische encryptiesystemen zijn de oudste vorm: alle klassieke algoritmes waren van dit
principe. Asymmetrische systemen zijn pas in de 20e eeuw ontwikkeld (circa 1970).

« Voorbeelden van bestaande symmetrische encryptiesystemen zijn: AES, DES, IDEA, RC4, Blowfish, etc.

Dit type encryptie is nog steeds het meest gebruikte en wordt overal gebruikt waar data op een veilige
manier (confidentiality) moet bewaard, verstuurd of verwerkt worden.

Sleuteloverdracht

De moeilijkheid bij symmetrische systemen is de sleuteloverdracht. Daar ontvanger en verzender dezelfde
sleutel hanteren is het natuurlijk belangrijk dat deze de sleutel op een veilige manier kunnen uitwisselen.
Dit probleem wordt niet opgelost door symmetrische cryptosystemen. Afhankelijk van de context kan
deze uitwisseling op verschillende manieren gebeuren:

« Via een asymmetrisch encryptiesysteem dat wél sleutels op een veilige manier kan uitwisselen (zie
verder).

« Via een ander beveiligd kanaal, in eender welke vorm (bijvoorbeeld fysiek de sleutel aan de andere
persoon geven of zeggen, deze opsturen via een reeds opgezet symmetrisch encryptiekanaal, etc.).

Block- en streamciphers

Er zijn twee soorten symmetrische encryptieciphers als we kijken naar de manier waarop ze de te
encrypteren data verwerken:

« Streamciphers: hierbij wordt de data letterlijk als een stroom (stream) van tekens beschouwd. Waarbij
teken per teken individueel geéncrypteerd wordt (het bekendste voorbeeld is RC4). Voor ieder teken
dat verwerkt wordt zal er exact één geéncrypteerd teken gegenereerd worden. Dit soort algoritmes zijn
over het algemeen sneller dan blockciphers.

« Blockciphers: de data wordt in blokken (van bijvoorbeeld 128 bits) verwerkt. Bekendste voorbeelden
die we verderop behandelen zijn AES, DES, 3DES, etc.

Streamciphers

De werking van een symmetrisch streamcipher is verrassend eenvoudig en bestaat uit twee delen:
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« Een pseudorandom keystream generator: deze zal de sleutel als het ware expanderen naar een
sleutel met de zelfde lengte als de stream, genaamd een keystream. Als je 400 bytes aan data wenst te
encrypteren, zal je een keystream van 400 bytes moeten genereren. Daar we met een stream werken
zal deze generator teken per teken genereren. Hoe dit gebeurt, leggen we verderop uit.

« De XOR of “exclusieve of” functie: deze zal de plaintext naar een ciphertext omzetten door de plaintext
met de keystream samen te voegen. Deze stap is de feitelijke encryptie!

geheime clevtel
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Figuur 14.2: Het streamcipher proces.

Aan de ontvangerzijde gebeurt exact hetzelfde. Enkel indien de ontvanger dezelfde sleutel gebruikt,
zal deze dezelfde keystream kunnen genereren, en bijgevolg enkel dan de originele plaintext
verkrijgen.

Het hart van een symmetrisch streamcipher is dus enerzijds de XOR-functie én, belangrijker, de manier
waarop de keystream wordt gemaakt.

De XOR functie

De waarheidstabel van de XOR-functie is de volgende:

Plaintext input  Keystream input  Ciphertext output

1 0 1
0 1 1
0 0 0
1 1 0

De XOR-functie wordt in schema’s aangeduid door een cirkel met een plusje in: @

Beeld je in dat we het bericht 1010 willen versleutelen, en we hebben een gegenereerde keystream 1101.
Als we deze XOR’n dan geeft dit 0111. Dit is dus de ciphertext. Als de ontvanger dezelfde keystream kan
genereren en deze XOR’d met de verkregen ciphertext, dan krijgt deze terug de originele plaintext.

De keystream generator

De keystream generator heeft dus als doel om voor ieder karakter dat moet geéncrypteerd worden
een bijhorend keystream karakter te maken. Deze karaktergeneratie moet onvoorspelbaar zijn (random)
tegenover de sleutel die wordt gebruikt en het voorgaande karakter dat werd gemaakt. Echter, dit moet
wel PSEUDO (schijn)-willekeurig zijn: dezelfde sleutel als beginpunt (seed) moet steeds dezelfde reeks
genereren.

De kracht (en zwakte) van een symmetrisch streamcipher ligt in de implementatie van de manier
waarom deze keystream generator werkt. Mogelijke zwakheden kunnen bijvoorbeeld zijn dat de gege-
nereerde stroom informatie van de sleutel “lekt” naar de keystream (wat desastreuze gevolgen bleek te
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hebben bij de originele wifi-security (WEP), waarover later meer) of een voorspelbare “randomiteit” van
de keystream.

Om aan encryptie te kunnen doen, hebben we systemen nodig die onvoorspelbaar zijn. Als de aanvaller
kan voorspellen wat de uitvoer van een onderdeel van de encryptie zal zijn, dan kunnen we geen confi-
dentiality en integrity voorzien. Kortom, we hebben algoritmes nodig die willekeurige getallen kunnen
generen die 100% onvoorspelbaar zijn. Net zoals het werpen van een dobbelsteen niet voorspeld kan
worden, zo ook moeten onze algoritmes een (digitale) dobbelsteen hebben.

Digitale systemen die perfect willekeurige getallen genereren noemt men random number genera-
tors (RNG). Echte willekeur haal je enkel uit fysieke processen (zoals elektrische ruis). Wil je willekeurige
getallen met een algoritme maken, dan heb je een probleem: een algoritme is per definitie “voorspelbaar”.
Alles hangt daarom af van de invoer die het algoritme gebruikt om random getallen te beginnen genereren.
We spreken dan van een pseudorandom number generator (PRNG), pseudo (schijnbaar) omdat de
uitvoer afhankelijk is van het startgetal, de zogenaamde seed. Die seed kan bijvoorbeeld de encryptie-
sleutel zijn: enkel met dié sleutel zal het algoritme dezelfde reeks getallen generen. Er zijn echter ook
systemen die bijvoorbeeld de huidige tijd of de staat van een flipflop als startpunt gebruiken (wanneer je
een flipflop aanzet kan je niet voorspellen of deze op 1 of 0 zal staan, daar deze staat beinvloed wordt door
de elektromagnetische straling). Uiteraard is een dergelijke seed voor een keystream generator nutteloos,
daar zowel verzender én ontvanger dezelfde reeks getallen moeten kunnen genereren.

Een eenvoudig PRNG: middle-square

Een van de eerste PRNG-algoritmes werd in 1946 bedacht door de legendarische wiskundige John von
Neumann: de middle-square methode. De werking is verbluffend eenvoudig:

1. Neem een startgetal (de seed).

2. Kwadrateer het.

3. Neem de middelste cijfers als volgende pseudo-willekeurig getal.
4. Gebruik dat getal opnieuw als invoer voor stap 2, enzovoort.

Laten we dit uitvoeren met seed 1111 (pad tot 8 cijfers zodat we altijd 4 middelste cijfers hebben):

« 11112 = 01234321 — middelste 4 cijfers: 2343
. 23432 = 05489649 — middelste 4 cijfers: 4896
. 48962 = 23970816 — middelste 4 cijfers: 9708

Onze pseudo-willekeurige reeks wordt dus 2343, 4896, 9708, .... Wie met dezelfde seed start, krijgt
gegarandeerd dezelfde reeks. En dat is precies wat we willen voor encryptie: zender én ontvanger moeten
dezelfde keystream kunnen genereren.

In de praktijk is middle-square ondertussen niet meer bruikbaar: de gegenereerde reeksen vallen snel
in korte cycli of landen op 0000 waarna het algoritme vast komt te zitten. Maar het idee - deterministisch
uit een seed een schijnbaar willekeurige reeks maken - blijft de basis van alle moderne PRNGs zoals die
in RC4.

PRNG in de praktijk: Random() in C#

Zo goed als iedere moderne programmeertaal heeft een ingebouwde PRNG. In C# gebruik je new
Random(seed), in Python random.seed(), in JavaScript... tja, daar is het een beetje complexer. Een
eenvoudig voorbeeld in C# maakt het principe meteen concreet:

int key = 666;

// Zender genereert 10 getallen

Random s = new Random(key);

for (int i = 0; i < 10; i++) Console.Write(s.Next(1l, 10));
// Output: 6337963648

// Ontvanger gebruikt dezelfde seed - identieke reeks
Random r = new Random(key);

for (int i = 0; i < 10; i++) Console.Write(r.Next(1l, 10));
// Output: 6337963648
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// Eve probeert met een andere seed

Random e = new Random(123);

for (int i = 0; i1 < 10; i++) Console.Write(e.Next(1l, 10));
// Output: 9978711226

Zender en ontvanger die dezelfde sleutel (seed) gebruiken, krijgen identiek dezelfde reeks - perfect als
keystream voor een streamcipher. Zonder de juiste seed krijg je een totaal andere reeks en is de keystream
nutteloos voor cryptanalyse.

Waarschuwing

De ingebouwde Random-klasse in C# is niet cryptografisch veilig. Hij is prima voor games, simula-
ties of dobbelstenen, maar niet geschikt om data mee te beschermen. Voor écht cryptografisch gebruik
neem je de klasse RandomNumberGenerator uit System.Security.Cryptography. Het basisprincipe
(seed + deterministisch algoritme = reproduceerbare reeks) blijft wel identiek.

RC4 tot op het bot

Laten we eens één van de meest gebruikte streamciphers bekijken, het RC4 cipher. Dit algoritme, ontwik-
keld door Ron Rivest (de afkorting staat trouwens voor Rons Cipher 4), werd jarenlang gebruikt onder
andere om een beveiligde SSL-tunnel (zie later) op te zetten en zat in het hart van veel geéncrypteerde
communicatiekanalen (ook in WEP, zie het hoofdstuk over wifi). Ondertussen zijn er zoveel zwakheden
in gevonden dat RC4 als verouderd en onveilig beschouwd wordt. Het is wel nog steeds een mooi en
eenvoudig voorbeeld van hoe een streamcipher werkt.

RC4 werkt zoals we eerder verklaarden hoe een streamcipher werkt: het heeft een keystream generator
en zal de keystream vervolgens XOR’n met de plaintext. Eerst zal de ingevoerde sleutel (die 40 tot 2048 bits
lang mag zijn) omgezet worden naar een compatibele werksleutel met behulp van een Key scheduling
algorithm (KSA). Deze werksleutel zal dan als seed gebruikt worden om een keystream in het Pseudo-
random generator algorithm (PRGA) te maken.

geheime clevtel
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encryplie el decr_;};ﬁ& -
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Figuur 14.3: RC4 tot op het bot.

14.4.5.1 KSA

De KSA heeft als doel om de ingevoerde 40 tot 2k-bit sleutel om te zetten naar een compatibele sleutel

voor de PRGA. Het doet dit volgens een eenvoudig algoritme:
Stap 1: plaats de ingevoerde sleutel in een array (T) van 256 karakters. Herhaal de sleutel indien nodig.
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Stap 2: maak een sleutelarray (S) aan, ook van 256 karakters, en plaats er de waarden 0 tot en met
255 in.
Stap 3: permuteer (transpositie) de elementen in de array S met behulp van de array T als volgt:

j=20
for i = 0 tot 255
{

j = (j + S[i] + T[il]) % 256
Verwissel(S[i],S[j1)
}

Deze stap zal dus de elementen in de sleutelarray S naar nieuwe posities in diezelfde array plaatsen en
deze ook de hele tijd van plek wisselen. De index j is afthankelijk van de originele sleutel uit stap 1 en
zorgt er dus voor dat iedere finale sleutel een unieke array S zal opleveren.

Uitgewerkt voorbeeld van KSA

Stel dat onze sleutel “ab” is. De decimale ASCII-waarden van a en b zijn 97 en 98 respectievelijk. Onze
array T zal dus bestaan uit 128 keer de waarden 97 en 98 na elkaar aan de start:

Index Waarde

T[0] 97
T[1] 98
T[2] 97
etc

Stap twee genereert de tabel S die gewoon de waarden 0 tot en met 255 heeft in de 256 plekjes van de
array (de waarde is dus in deze fase gewoon ook de index van het element)

Als we dan stap drie toepassen dan krijgen we na de eerste iteratie van de loop (i=0):

j = (0 +s[0] + T[O]) % 256

oftewel

j= (06 + 0 + 97) % 256 => j wordt 97

De eerste wissel die in S zal plaatsvinden is dan Verwissel(S[0],S[97])

S ziet er dan als volgt uit na de eerste iteratie:

Index Waarde

S[0] 97
S[1] 1
S[2] 2
S[97] ©
etc.

En dit herhalen we nog 255 keer. Finaal hebben we nu in tabel S een sleutel die bestaat uit de
getallen 0 tot en met 255 verdeeld over willekeurige plekken in de array. Indien we een andere
initiéle sleutel zouden hebben gebruikt dan zou deze tabel er totaal anders uitzien.

PRGA

Nu we een compatibele sleutel S hebben kan de keystream generatie van start gaan. Deze bestaat uit een
loop die blijft doorgaan telkens een nieuw plaintext karakter binnenkomt, als volgt:

i=0
j=20
Herhaal telkens keystream karakter nodig is

{

-
|

= (i+1) % 256
j = (j +S[i]) % 256
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Verwissel(S[i],S[j])
k = S[(S[i1+S[j1) % 2561
output k naar keystream

}

Telkens zal het algoritme één specifieke waarde (tussen 0 en 255) uit de array teruggeven als keystream
karakter k. Zoals je ziet zal de array S voorts de hele tijd van “gedaante” blijven veranderen. Telkens we
een element k uitsturen zal ook de tabel S weer wat zijn veranderd daar we de waarden van S[i] en S[j]
onderling verwisselen.

Uitgewerkt voorbeeld van PRGA

Als we verder werken met de tabel S van het vorige uitgewerkte KSA voorbeeld en de waarden ervan
gebruiken na één iteratie dan krijgen we onderstaande berekeningen (We veronderstellen even dat we de
KSA niet verder hebben uitgevoerd en de tabel S dus dezelfde is gebleven als op het einde van het voorbeeld,
wat in het echt niet zal zijn.):

i (0+1) % 256 => 1
j = (0 + S[1]) % 256 => (0+1) % 256 => 1
(S[1] is nog steeds 1: in de KSA-iteratie hebben we enkel S[0] en S[97] gewisseld)
Verwissel(S[1], S[1]) => geen werkelijke wissel, want i en j vallen samen
k = S[ (S[1] + S[1]) % 256 ] => k = S[2] => 2
we outputten de waarde 2 als eerste keystream-karakter

1 Opmerking

In dit specifieke voorbeeld vallen i en j toevallig samen, waardoor er geen wissel gebeurt. In een
realistische PRGA-run (na een volledige KSA van 256 iteraties) is de tabel S echter grondig dooreen-
geschud en zal vrijwel iedere PRGA-iteratie wél een wissel opleveren.

Finaal zal de output, de waarde k, ge-XOR’d worden met het huidige karakter van de plaintext stream.

1 Opmerking

Zo, dat viel nog mee he? Zoals al gezegd, een belangrijke motivatie van dit boek is aantonen dat je
niet bang hoeft te zijn van wat er achter de schermen van de cyberwereld gebeurt. De hoeveelheid
wiskunde die we bijvoorbeeld nodig hadden, is beperkt gebleven tot onze trouwe modulo (%)-operator
en meer niet. Wanneer we zo meteen een blockcipher gaan uitkleden, zal je ook daar ontdekken dat
je best in staat bent schijnbaar complexe technologieén te begrijpen. Hop naar de blockciphers dus!
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15.2

15. Blockciphers

Blockciphers, de naam zegt het al, zullen eerst de plaintext in blokken karakters opdelen (bv. 128 bits) en
vervolgens blok per blok encrypteren.

1 Opmerking

Indien het aantal te encrypteren bytes aan data geen exact veelvoud is van de blokgrootte dient er
padding te gebeuren. Hierbij zal het laatste blok opgevuld (gepad) worden met extra bytes tot het
blok terug de juiste blokgrootte heeft. De manier waarop de padding gebeurt, is athankelijk van het
cipher dat gehanteerd worden.

Feistel-structuren

Ook hier zullen we dezelfde soorten operaties (XOR, substituties en transposities) zien terugkomen.
Echter, ook Feistel-structuren worden hier gebruikt: in deze operatie zal de data steeds in twee helften
worden gesplitst en wordt steeds een specifieke operatie (aangeduid met F van functie in de figuur), zoals
een substitutie, op één helft uitgevoerd dat dan wordt ge-XOR’d met de andere helft. Dit wordt meerdere
keren herhaald, waarbij de linker (L) en rechterzijde (R) steeds afwisselend door de specifieke encryptie-
operatie gaan.

datablok

| linkerhelft rechterhelft l

Figuur 15.1: Een enkele Feistel-structuur.

Net zoals bij RC4 zullen we ook vaak met een zogenaamd key scheduling algoritme werken zodat de
sleutel niet constant doorheen het hele proces dezelfde is en we met subkeys of round keys werken.

DES tot op het bot

Een van de oudste blockciphers is DES oftewel Data Encryption Standard. Deze standaard werd in
1977 geboren en vereiste toen blokken van 64 bits data en gebruikte een 56bit sleutel. Ondertussen is dit
cipher zeer outdated, maar we gaan hem toch bekijken omdat deze enerzijds erg belangrijk was voor de
wereld - grote delen van het bankwezen beschermden er hun financiéle transacties mee (en nadien met
de opvolger 3DES, zie verder) - en de standaard is erg duidelijk om een goed inzicht in blockciphers te
verkrijgen.

Er was wel veel controverse rond deze standaard (gebaseerd op het door IBM ontwikkelde Lucifer
cipher) omdat de originele versie (genaamd Lucifer) werkte met een veel grotere sleutel (128 bit) en
bijgevolg dus veiliger was op lange(re) termijn. De Amerikaanse veiligheidsdienst, NSA, was niet zo
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happig om een dergelijk goed beveiligd algoritme commercieel te maken en zorgde er daarom voor dat
de sleutellengte ingekort werd tot 56 bit.

Data met DES encrypteren (en bijgevolg ook decrypteren daar het een symmetrisch cipher is) bestaat
uit twee onderdelen:

1. Versleuteling: een reeks Feistel-structuren na elkaar (16 rondes) die de data blok per blok versleu-
telen.
2. Subkeys maken: een key scheduling algoritme dat 16 subkeys genereert (één voor iedere encryptie-
ronde), gebaseerd op de 56 bit sleutel.
15.2.1 Versleuteling

Volgende schema toont de encryptie bestaande uit 16 rondes:

cleutel

l

cubkeygenerator: 16 cubkeys

]
v k1 v k2

AN
—> ronde 1 —> ronde 2 —> | ronde 16 | —>| FP |—> %

plaintext ciphertext

k16

<

zestien keer dezelfde Feistel-ronde, elke keer met een andere subkey

Figuur 15.2: DES encryptie. 16 Feistel-structuren na elkaar.

De data wordt blok per blok doorheen dit gedeelte gestuurd. Eerst gebeurt er een Initiéle Permutatie (IP
in de figuur) waarbij iedere bit naar een andere plek wordt gestuurd volgens een vast patroon. Achteraan
gebeurt dit nogmaals in een Finale Permutatie (FP).
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/

initiéle permutatie (IP)

uitgangsbit 1 krijgt de waarde van bit 58

58 50 92 39 26 18 70
60 52 99 36 28 20 12
62 59 96 35 30 22 74
69 56 95 90 32 29 16
57 79 91 33 25 17 ?
59 51 93 35 27 79 77
61 53 95 37 29 21 73
63 55 97 37 31 23 15

20 krijgt elk van de 649 bitc een vaste nieuwe plek, elke keer dezelfde

Figuur 15.3: De Initiéle Permutatie.

Na de IP gaat de data door 16 Feistel-structuren die telkens hetzelfde doen. De data wordt in twee helften
gesplitst waarbij de rechterzijde door de F-operatie gaat (die we zo meteen toelichten), het resultaat
hiervan wordt ge-XOR’d met de linkerhelft van de data. Het resultaat van deze XOR, een 32 bit blok, wordt
nu het rechterblok in de volgende ronde en omgekeerd.

telkens 6 bits in, 4 bits wit

half blok, 32 bite

nu 48 bits

cubley van deze ronde

Vool y 111
lej— S2 $3 S $s S6 $? ¢
v VI

Figuur 15.4: Binnenin de F-operatie.

terug 32 bits
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In het F-blok wordt eerst het 32-bit blok uitgebreid (E in de figuur, van expansie) naar een 48 bit blok
zodat deze even lang is als de subkey voor deze ronde. De expansie gebeurt, net als de initiéle permutatie,
volgens een vast patroon:

expancie (€): 32 bits worden er 48

acht rijen van zec bits, camen achfenveertia

32 7 2 3 4 5
g 5 6 7 g 7
g ? 10 77 12 13
12 13 74 15 16 17
16 17 18 79 20 21
20 21 22 23 24 25
24 25 26 27 28 297
25 29 30 31 32 7

elke rij begint met de laatste twee bits van de rij erboven

acht rijen maal fwee herhaalde bite: 32 + 16 = 4§

Figuur 15.5: De expansie van 32 naar 48 bits.

Nu worden deze 48 bits ge-XOR’d met de subkey. Het resultaat wordt in 8 blokjes van 6 bits door de 8 S-
blokken gestuurd (zogenaamde Selection blocks of S-boxen). In dit blokje wordt 6 bit omgezet naar 4 bit.
In de figuur hieronder zien we bijvoorbeeld hoe de omzetting in blok S5 gebeurt. Ieder blokje heeft een
soortgelijke tabel, maar met andere resultaten. De 6 bits bestaan uit de 2 outer bits, namelijk de eerste en
de laatste bit, alsook de 4 innerbits. De outer bits vormen de rij-index in de S-box-tabel, de inner bits
de kolom-index. De figuur toont bijvoorbeeld dat de output 1001 zou zijn indien er 011011 in het blok
wordt geplaatst: outer bits 01 wijzen naar rij 1, inner bits 1101 naar kolom 13, en op die positie in de S5-
tabel staat de waarde 1001. De 8 x 4 = 32 bits die uit de S-boxen komen, worden tot slot nog eens door
elkaar gehusseld met een permutatie (een P-box).
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het $5-blok: zec bite in, vier bits uit

de twee outer bite kiezen de vif, de vier inner bitc de kolom

inner bite
outer bits 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
[ 00 o010 | 1100 | o100 | o001 | o117 1010 1011 0110 | 1000 | o707 | o017 7111 7107 | o000 | 1170 | 1007
o1 1110 | 1011 | o010 | 1100 | o100 | o117 | 7107 | o001 | o101 | o000 | 7777 7010 | 0011 1001 | 1000 | 0110
10 0100 | o010 | o001 1011 1010 7101 0111 1000 | 1111 1001 1100 | o101 | o110 | 0071 0000 | 1110
11 1011 1000 | 1100 | o117 | 0007 7110 | 0010 1101 o170 | 1717 | o000 1007 1070 | o100 | o101 0011

071077 komt binnen: outer bits 01 ic rij 1, inner bite 1107 ic kolom 13

daar staat 1007, en dat ic wat het blok feruggeeft

Figuur 15.6: Waarheidstabel van het S5-blok, met het voorbeeld uit de tekst aangeduid.

Na 16 rondes krijgen we terug een 64 bit datablok (de twee helften van 32 bit) dat nog een Finale permutatie
ondergaat die weer de bits van plaats verandert en de output hiervan is een geéncrypteerd blok data dat
kan doorgestuurd worden naar de ontvanger.

Q Tip

Je kan de DES standaard op web.archive.org/web/20040410171758/http://www.itl.nist.gov/fipspubs/
fip46-2.htm nalezen en ontdekken dat deze niet zo lang is zoals je zou verwachten van een wereldwijd
gebruikte standaard.

15.2.2 Subkeys maken

Iedere ronde tijdens de versleuteling vereist een sleutel. Om te voorkomen dat steeds de hoofdsleutel
wordt gebruikt (en er zo potentieel dezelfde keystreams worden gemaakt), wordt deze sleutel doorheen
een round-key generator algoritme gestuurd. Dit algoritme bestaat uit 16 rondes waarbij de 56 bit sleutel
(8 van de 64 bits in de originele sleutel zijn zogenaamde pariteits-bits, die dienen om te controleren of de
sleutel geen fouten bevat) steeds in twee helften van 28 bits wordt geknipt.

133


HTTPS://web.archive.org/web/20040410171758/http://www.itl.nist.gov/fipspubs/fip46-2.htm
HTTPS://web.archive.org/web/20040410171758/http://www.itl.nist.gov/fipspubs/fip46-2.htm

134 Chapter 15. Blockciphers

cleutel, 64 bits

O
|

pariteitebits eruit

‘L 56 bitc bljjven over

25 bied Jz; bite

compressie P-box

cubkey 1, 48 bits

compressie P-box

cubkey 2, 48 bits

-+ + 20 zestien keer, dus zectien cubkeys - - -

Figuur 15.7: De 16 rondes die telkens 1 subkey maken.

Iedere ronde wordt de helft van de sleutel 2 bits geshift (in ronde 1,2, 9 en 16 maar 1 bit). Dat wil zeggen
dat alle bits twee plekjes opschuiven en de eerste (of laatste) bits komen dan achteraan (of vooraan) te
staan. Deze twee geshifte helften worden dan enerzijds doorgestuurd naar de volgende ronde, anderzijds
naar een compressie P-box waarvan het resultaat een 48 bits subkey zal zijn van die ronde.

De naam compressie P-box doet al vermoeden wat er gebeurt:

« Compressie: een aantal bits zullen wegvallen (er komen 56 bits in, maar we hebben maar 48 bits nodig).
« P-box: een permutatie oftewel transpositie dat alle bits van plek zal veranderen.

drie soorten P-box

recht compressie expangie
7 2 3 q 5 1 2 3 q 5 1 2 3
N S R VIR 2R 2 2
o 0
¥ v v / \l
7 2 3 9 5 1 7 2 3 9

bif compreccie vallen er bite weg, bif expansie komen bite twee keer voor

Figuur 15.8: Er zijn drie types P-Boxes, athankelijk van wat ze met de data doen.

In de Compression P-Box wordt een aantal bits van de sleutel “tegengehouden”. Welke bits dat zijn hangt
af van de P-Box. Iedere ronde wordt er een andere Compression P-Box gehanteerd.
En zo hebben we het einde van de werking van DES bereikt. Dat viel al bij al nog mee, niet?
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3DES

Al van bij de start gingen er stemmen op dat de originele sleutellengte voor DES (64 bits, waarvan 8
pariteitsbits, dus 56 bits in effectiviteit) redelijk snel zou gebruteforced worden. Om die reden werd 3DES
in het leven geroepen in 1995. De oplossing, 3DES, was een mooi staaltje compromisvorming: het bood
een verhoogde beveiliging doordat het een lange sleutel had (tot 168 bits lang) maar bleef tegelijkertijd
compatibel met de bestaande DES hardware en software.

De werking van 3DES (triple DES) is verrassend eenvoudig: ieder blok data wordt drie keer doorheen
een DES-cipher gestuurd, telkens met een andere sleutel. Om compatibel te blijven met bestaande DES
hardware wordt de data hierbij eerst Encrypted, dan Decrypted, en tenslotte opnieuw Encrypted. Dit
patroon wordt daarom het EDE-schema (Encrypt-Decrypt-Encrypt) genoemd. Daar we in iedere fase
een andere sleutel gebruiken, heeft dit (dankzij de eigenschappen van symmetrische ciphers) als effect dat
we effectief drie maal na elkaar encrypteren met steeds een andere sleutel. Aan de ontvangerzijde gebeurt
het omgekeerde - decryptie, encryptie, decryptie (DED) - en ook dit met dezelfde DES hardware!

3DES encryptie
N
_ Des = Des i Des
— encryptie decryptie encryptie
plaintext
+ + A
\ i i
'
i
K1 Kz K3

plaintext

3DES decryptie

Figuur 15.9: 3DES.

Q Tip

3DES laat dus ook (single) DES encryptie toe. Het enige dat je hiervoor moet doen is de drie sleutels
gelijk kiezen (K1 = K2 = K3). De decryptie in de tweede stap maakt dan exact de encryptie van de
eerste stap ongedaan, waardoor enkel de derde stap overblijft: gewone DES.

1 Opmerking

Het bankwezen gebruikte 3DES (of varianten die erop gebaseerd zijn) nog lang om financiéle trans-
acties van onder andere Visa en Mastercard te beveiligen. Ondertussen is ook 3DES verouderd: het
Amerikaanse NIST verbiedt het gebruik ervan voor nieuwe encryptie sinds 2024.

DES in de praktijk gekraakt: EFF Deep Crack

De zorgen om de korte 56-bit sleutel van DES werden in 1998 op spectaculaire wijze bevestigd. De
Electronic Frontier Foundation (EFF) bouwde voor ongeveer $250.000 een gespecialiseerde machine, bijge-
naamd Deep Crack, die bestond uit 1.856 custom chips die speciaal ontworpen waren om DES-sleutels
te testen.

Het resultaat? Deep Crack kon iedere willekeurige DES-sleutel in een kwestie van dagen bruteforcen.
Enkele maanden later, in januari 1999, deed het project, in samenwerking met distributed.net, een DES-
sleutel zelfs in minder dan 24 uur. Daarmee werd ondubbelzinnig aangetoond dat DES niet langer veilig
was voor gevoelige data - exact wat critici al jaren beweerden.
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Figuur 15.10: Een Deep Crack circuit board met 64 custom DES-kraakchips. De volledige machine bevatte
er 1.856. (Bron: Electronic Frontier Foundation / Matt Crypto, CC-BY 3.0).

Dit was eigenlijk geen verrassing voor wie had opgelet: de NSA had bij de originele Lucifer-standaard de
sleutellengte van 128 bits naar 56 bits laten inkorten. Een toevalligheid? Critici waren al jaren overtuigd
van niet. Deep Crack bevestigde hun vermoeden op de meest publieke manier mogelijk en gaf zo ook
retroactief gelijk aan de keuze voor 3DES in 1995.

1 Opmerking

Bij de publieke aankondiging werd een versleuteld bericht gekraakt in 56 uur. Het bericht? “Tt’s time
for those 128-, 192-, and 256-bit keys.” Een niet zo subtiele boodschap aan de industrie om over te
schakelen naar sterkere algoritmes. In 2001 gebeurde dat effectief, met de komst van AES (zie verder).

Block cipher modes

Tot hiertoe gingen we data steeds blok per blok in het encryptiecipher sturen en het resultaat ervan
doorsturen. Klaar. Oplettende mensen hebben hier mogelijk al een hiaat in gezien: wat als twee blokken
exact dezelfde data bevatten? Beiden zullen dezelfde ciphertext als resultaat genereren, daar we telkens
dezelfde sleutel (en dus subkeys) gebruiken. Twee ciphertexts die identiek zijn, willen we vermijden daar
het potentiéle informatie over de plaintext zichtbaar maakt. Een aanvaller die weet wat er in één blok zat,
herkent bovendien elk ander blok met dezelfde inhoud.

Stel dat we een afbeelding van Tux De Pinguin opsplitsen in ongeveer 100 bij 100 datablokken. Als
we nu ieder blok individueel met een blockcipher encrypten en zouden visualiseren dan krijgen we iets
dat mogelijks toch nog wat informatie van Tux doorlekt (zie de tweede afbeelding) daar blokken van
de afbeelding met exact dezelfde informatie ook dezelfde ciperblock zullen genereren. Vergelijk dit met
de derde afbeelding waarin we een andere modus gebruiken (die we zo meteen gaan uitleggen) waarin
repetities in de plaintext geen invloed hebben op repetities in de ciphertext.
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Criginal image Encrypted using ECB mode Modes other than ECE result in
pseudo-randomness

Figuur 15.11: Het volgend voorbeeld toont een (overdreven) manier waarom ECB minder veilig is dan de
modes die we nog gaan behandelen (Bron wikipedia).

Voorgaande modus, waarin we ieder blok onafhankelijk van het vorige encrypteren, noemen we de
Electronic Codebook (ECB) modus.

Plaintext 1 Plaintext 2 Plaintext 3
0110 1011 0110
Blockeipher Blockeipher Blockeipher
K — encryptie K —1 encryptie K— encryptie
Ciphertext 1 Ciphertext 2 Ciphertext 3
1100 0101 1100

blok 1 en blok 3: zelfde plaintext geeft zelfde ciphertext
Figuur 15.12: ECB mode: twee gelijke plaintext-blokken geven twee gelijke ciphertext-blokken.

Alhoewel deze modus dus duidelijk een veiligheidsprobleem met zich mee draagt, heeft deze modus ook
één voordeel:

« Jeder blok wordt onafhankelijk van andere blokken gedecrypteerd. Als er dus een blok door een trans-
missiefout beschadigd toekomt, dan heeft dat geen invloed op de andere blokken: enkel dat ene blok is
onleesbaar.

ECB is een niet zo veilige manier om een blockcipher toe te passen. Veel interessanter (veiliger) wordt
het wanneer we extra informatie gebruiken om een blok te encrypteren. Enkel het huidige blok en
dezelfde sleutel gebruiken is namelijk niét veilig.

Er zijn verschillende modes om veiliger te encrypteren dan ECB. We bespreken hieronder de belang-
rijkste.

CBC (Cipher Block Chaining)

Bij CBC wordt de output van het vorige blok (de ciphertext) mee als input voor de encryptie van het
volgende blok gebruikt. Concreet wordt de ciphertext van het vorige blok ge-XOR’d met het huidige
plaintext-blok, voor de encryptie plaatsvindt. Hierdoor is de encryptie van elk blok athankelijk van alle
voorgaande blokken, wat patronen in de plaintext verbergt. Het allereerste blok heeft natuurlijk geen
vorig blok. Daarvoor gebruiken we een willekeurige startwaarde: de initialisatievector (IV, zie het
kadertje verderop).
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-IV —%(}’ —’>%’

Blockeipher Blockeipher Blockeipher
K— encryptie K= encryptie K— encryptie

Ciphertext 1 Ciphertext 2 e Ciphertext 3

de ciphertext van het vorige blok gaat mee in de XOR

Plaintext 2 Plaintext 3

i

I

Figuur 15.13: CBC encryptie: de ciphertext van het vorige blok gaat mee in de XOR.

Laten we dit concreet maken met een minimalistisch voorbeeld. Stel dat ons blockcipher maar 2 bits per
blok verwerkt, volgens volgende substitutietabel:

Input  Output

00 01
01 10
10 11
11 00

Onze plaintext bestaat uit vier keer hetzelfde blok: 60 00 00 00. Met ECB zou dat vier keer dezelfde
ciphertext opleveren: 01 01 01 01. Een aanvaller ziet dan meteen dat de vier blokken gelijk zijn.
Met CBC en IV 10 verloopt de encryptie als volgt:

Blok Plaintext XORmet NaXOR Door cipher Ciphertext

1 00 V=10 10 — 11 11
2 00 11 11 — 00 00
3 00 00 00 — 01 0l
4 00 01 01 — 10 10

De uiteindelijke ciphertext wordt 11 00 01 10. Vier identieke plaintext-blokken leveren dus vier
verschillende ciphertext-blokken op. De link tussen patronen in plaintext en ciphertext is doorgeknipt.

15.5.2 CFB (Cipher Feedback)

CFB werkt vergelijkbaar met CBC, maar de ciphertext van het vorige blok wordt iets later in het encryp-
tieproces van het volgende blok gebruikt. Het vorige ciphertext-blok wordt eerst door het blockcipher
gestuurd en daarna ge-XOR’d met de plaintext.

15.5.3 OFB (Output Feedback)

Bij OFB wordt het blockcipher als een streamcipher gebruikt: de output van het blockcipher wordt telkens
opnieuw als input voor het blockcipher gebruikt om een keystream te genereren. Deze keystream wordt
vervolgens ge-XOR’d met de plaintext.

15.5.4 CTR (Counter Mode)

CTR is één van de meest gebruikte modes en werkt fundamenteel anders dan CBC of CFB. In plaats van
blokken aan elkaar te ketenen, wordt een teller (counter) als input voor het blockcipher gebruikt. Die
teller start bij een unieke startwaarde, de nonce (number used once), en wordt bij elk volgend blok met 1

verhoogd.
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Ciphertext 1~ |——> Ciphertext 2 — @ Ciphertext Nl [—> +

l

Plaintext 2

Plaintext N

Plaintext 1

o) Decryptie
Figuur 15.14: CTR mode: encryptie en decryptie.

De werking is als volgt: het blockcipher encrypteert niet de plaintext zelf, maar de tellerwaarde. Het
resultaat hiervan wordt vervolgens ge-XOR’d met het plaintext-blok om de ciphertext te bekomen.
Doordat elk blok een unieke tellerwaarde gebruikt, levert dezelfde plaintext in verschillende blokken
steeds andere ciphertext op.

Een groot voordeel van CTR is dat blokken parallel verwerkt kunnen worden: de encryptie van blok
5 is volledig onathankelijk van blok 4, aangezien enkel de tellerwaarde en de sleutel nodig zijn. Dit maakt
CTR bijzonder geschikt voor toepassingen waar snelheid belangrijk is, zoals bij het streamen van video
(denk aan Netflix). CTR wordt onder andere gebruikt in WPA2 en IPSEC.

Eén regel is bij CTR heilig: gebruik nooit twee keer dezelfde nonce met dezelfde sleutel. Dan
genereert het blockcipher namelijk twee keer exact dezelfde keystream, en wie twee ciphertexts met
dezelfde keystream XOR’t, krijgt de XOR van de twee plaintexts: de sleutel valt er gewoon uit weg.
Hetzelfde geldt voor elke streamcipher, en het wordt WEP later fataal.

Overige modes

Naast bovenstaande modes bestaan er nog andere, zoals Propagating CBC (PCBC), waarbij bij decryptie
van een blok ook alle vorige blokken vereist zijn. Alle modes uit de doeken doen is hier niet aan de orde,
maar het moge duidelijk zijn dat ECB de minst veilige mode is en deze best vermeden wordt.
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Q Tip

Het concept Initialisatie Vector (IV) zal je veel zien terugkomen in ciphers. Een IV is een getal
dat men naast de sleutel meegeeft tijdens de encryptie. De sleutel blijft dezelfde, maar doordat de IV
telkens anders is, levert hetzelfde bericht toch telkens een andere ciphertext op. Uiteraard zal ook de
andere zijde over dezelfde IV moeten beschikken en zal deze dus doorgestuurd moeten worden. Dit
gebeurt meestal via de header van het bijhorende pakketje en is ongeéncrypteerd. Dit lijkt contra-
intuitief - de IV onbeveiligd doorsturen - maar is geen probleem: de IV is geen geheim, enkel de
sleutel. Wat wél belangrijk is, is hoe de IV gekozen wordt. Bij CBC moet de IV onvoorspelbaar
zijn (dus willekeurig gekozen). Bij CTR spreken we eerder van een nonce: die hoeft niet geheim of
willekeurig te zijn, maar mag met dezelfde sleutel nooit opnieuw gebruikt worden (een teller die
steeds met 1 verhoogt, is daar dus perfect voor).

AES

Alhoewel 3DES een verbetering op DES was, was er toch nood aan een nieuwe encryptie-standaard die
langere tijd kon bestaan. In 2001 werd daarom de Advanced Encryption Standard (AES) boven het
doopvont gehouden als de nieuwe de facto encryptiestandaard wereldwijd. Deze Amerikaanse standaard
is gebaseerd op het Rijndael-algoritme waar we als Belgen fier op mogen zijn: Rijndael is ontwikkeld
door twee Belgische KUL-cryptografen Vincent Rijmen en Joan Daemen.

één ronde van AES op de 4 x 4 ctate

tien fot veertien van deze rondes na elkanr, afhonkelijk van de sleutellengte
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binwen elke kolom worden de bytes gemengd hier homt de clevtel binnen: state XOR round key

Figuur 15.15: Eén ronde van AES: vier vaste stappen op de 4x4-state.

AES is een symmetrisch blockcipher dat data in blokken van 128 bits zal opsplitsen en sleutels tot 256 bits
lang toelaat. De volledige werking van AES gaan we hier niet uit de doeken doen, het voldoet te begrijpen
dat in grote lijnen hetzelfde soort stappen worden doorlopen als DES en andere symmetrische ciphers:

« KeyExpansion: uit de hoofdsleutel worden alle round keys afgeleid (één per ronde, net zoals bij DES).
« De data wordt vervolgens doorheen 10, 12 of 14 rondes gestuurd, athankelijk van de sleutellengte
(respectievelijk 128, 192 of 256 bits). Het te encrypteren blok wordt daarbij voorgesteld als een 4x4-
matrix van bytes, de zogenaamde state.
« ledere ronde bestaat uit vier vaste stappen op die state:
— SubBytes: iedere byte wordt via een vaste S-box vervangen door een andere byte (substitutie).
— ShiftRows: de rijen van de state worden cyclisch verschoven (transpositie).
- MixColumns: binnen iedere kolom worden de bytes met elkaar gemengd via een lineaire transfor-
matie (zorgt voor diffusie). Deze stap valt weg in de allerlaatste ronde.
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- AddRoundKey: de state wordt ge-XOR’d met de round key van die ronde. Dit is waar de sleutel
opnieuw in de encryptie binnenkomt.

AES is vandaag dé standaard voor symmetrische encryptie, en tot op vandaag is er geen praktische aanval
op AES gekend: wie de sleutel niet heeft, blijft bruteforcen.

Merk op dat ook hier, in de AddRoundKey-stap, de XOR-functie nog steeds dienst zal doen als de
feitelijke encryptie van de data. Zonder deze XOR-functie zou al het voorgaande enkel maar resulteren
in data die van plek verandert, volgens een patroon waar de geheime sleutel niet bij van te pas komt.
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16. Asymmetrische encryptie

Het probleem met symmetrische encryptie

Wat als je bij symmetrische encryptie met meerdere mensen wilt communiceren zonder dat iedereen
elkaars berichten kan zien? Bob kan onmogelijk dezelfde sleutel gebruiken om met Alfredo te communi-
ceren die hij al gebruikte met Alice. Kortom, je hebt per eindpunt een aparte sleutel nodig. Het aantal
sleutels dat je nodig hebt, zeker als ook alle gebruikers onderling nog eens willen communiceren wordt
snel erg groot. Je kan het aantal benodigde sleutels berekenen met de formule n * (n§1), waarbij n het
aantal gebruikers voorstelt:

« 6 gebruikers vereisen 15 sleutels.
« 7 gebruikers vereisen 21 sleutels.
« 10 gebruikers vereisen er al 45.

+ 100 gebruikers vereisen er 4950!

6 gebruikers
al(n-1)/2 = 15 cleutels

Figuur 16.1: Bij 6 gebruikers zijn er al 15 sleutels nodig.

Symmetrische encryptie heeft dus een key distribution problem wanneer er encryptie op een grote schaal
nodig is. Zeker als we spreken over online communicatie, over het Internet, wordt de schaal ogenblikkelijk
gigantisch groot en wordt het sleutelmanagement problematisch. Een andere oplossing is dus aan de orde.

Publieke cryptografie

Publieke crypto oftewel asymmetrische encryptie zal het probleem met symmetrische encryptie
oplossen doordat er gebruikt wordt gemaakt van twee sleutels:

+ Eén publieke sleutel.
« Eén private sleutel.

Iedereen kan de publieke sleutel gebruiken om versleutelde berichten naar de eigenaar te sturen. Enkel
de eigenaar van de bijhorende private sleutel kan deze berichten echter decrypteren. Kortom, we lossen
nu een deel van het sleutelprobleem op: iedereen heeft z’'n eigen private sleutel (en moet deze geheim
houden!) en kan via z’'n publieke sleutel berichten ontvangen.

Het concept van publieke cryptografie werd in 1976 gepubliceerd door Diffie en Hellman en had
een grote impact op de manier waarop beveiligde communicatie op het Internet mogelijk werd. Hun
eigen artikel beschreef meteen een sleuteluitwisselingsprotocol (Diffie-Hellman, zie verder); het eerste
volwaardige asymmetrische encryptie-algoritme (RSA) volgde een jaar later, in 1977.
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bs publicke cl 7
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Figuur 16.2: Publieke crypto: Bob gebruikt de publieke sleutel van Alice om haar een beveiligd bericht te
sturen.

Q Tip

Je kan publieke encryptie beschouwen als volgt: de publieke sleutel, die niet geheim is, is een open-
staande kist. Iedereen kan de kist gebruiken om een geheime boodschap in te plaatsen en vervolgens

deze op slot te klikken (encrypteren). Enkel de eigenaar van deze kist heeft de bijpassende private
sleutel die echter deze kist kan opendoen en de originele boodschap kan lezen (decrypteren).

iedereen legt een
boodschap erin en

enkel de eigenaor
Kiikt ket clot dicht

opent het slot met
de private slevtel

_ =

—_—

publicke slevtel:
openstaande kist

op slot geklikt

private sleutel:
(9eéncrypteerd)

enkel de eigenaar opent

Figuur 16.3: Publieke crypto als kist: iedereen kan de kist dichtklikken, enkel de eigenaar opent hem met
de private sleutel.

1 Opmerking

Enkele van de bekendere publieke cryptosystemen zijn onder andere RSA, DSS en El Gamal.

16.3 Drie toepassingen van publieke cryptografie
Publieke cryptografie wordt in de praktijk voor drie doeleinden ingezet:

« Asymmetrische encryptie (bv. RSA): berichten versleutelen met de publieke sleutel van de ontvanger,
die ze enkel met zijn private sleutel kan lezen.
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« Sleuteluitwisseling (key exchange, bv. Diffie-Hellman): twee partijen spreken over een onveilig kanaal
een gemeenschappelijke symmetrische sleutel af, die daarna voor snellere symmetrische encryptie
wordt gebruikt.

- Digitale handtekeningen: met de private sleutel wordt een bericht “getekend”, en iedereen kan met de
bijhorende publieke sleutel verifiéren dat het bericht effectief van die persoon afkomstig is en onderweg
niet werd aangepast.

Die laatste toepassing is een erg nuttige extra eigenschap: daar enkel de ondertekenaar de private sleutel
in z'n bezit heeft, levert een geldige handtekening tegelijk authenticatie (de verzender is wie hij beweert
te zijn) én integriteit (het bericht is onderweg niet gewijzigd). Bovendien krijg je onweerlegbaarheid
(non-repudiation): de verzender kan achteraf niet ontkennen dat hij het bericht ondertekende, want
niemand anders heeft zijn private sleutel.

Bobs private clevtel
[ Alice
b
Bob bericht  [=——> ondertekenen _— bericht handtekening | =——> controle —> /‘(am.z‘ van Bob en
ic niet aangepact

bericht blijft leechaar

Bobs publieke cleutel

Figuur 16.4: Het ondertekenen van een bericht met je private sleutel (vereenvoudigd: welke rol de hash
speelt, zie je verderop bij het ondertekenen van boodschappen).

In wat volgt werken we deze drie toepassingen één voor één uit, te beginnen met sleuteluitwisseling.

Diffie-Hellman sleuteluitwisseling

We starten met sleuteluitwisseling, omdat dit concept mooi illustreert hoe publieke crypto in de praktijk
wordt gebruikt.

Het is namelijk zo dat symmetrische crypto sneller is én dus voor (realtime) communicatie interessanter
is. We weten echter dat het sleutelmanagement bij symmetrische crypto een probleem is als we met grote
groepen gebruikers zitten. Het Diffie-Hellman sleuteluitwisselingsconcept helpt ons hierbij: het laat toe
dat twee gebruikers over een onveilig kanaal op een veilige manier een gemeenschappelijk geheim (shared
secret) afspreken.

Belangrijk om meteen mee te geven: in de praktijk (bijvoorbeeld bij HTTPS) zijn de waarden die
Bob en Alice bij Diffie-Hellman gebruiken meestal sessie-specifiek (ephemeral) en worden ze na de
uitwisseling weggegooid. Ze zijn dus niet hetzelfde als een langdurig publiek/privaat sleutelpaar zoals bij
RSA - DH dient louter om een gemeenschappelijke symmetrische sleutel af te spreken, niet om berichten
rechtstreeks te versleutelen.

Voor de eigenlijke uitwisseling start, spreken Alice en Bob eerst twee publieke parameters af: een
(groot) priemgetal p dat als modulus dient, en een basis g (ook wel generator genoemd), kleiner dan p.
Deze twee waarden mogen over een onveilig kanaal worden uitgewisseld - een eventuele afluisteraar mag
ze gerust kennen, dat is geen probleem voor de veiligheid. In het rekenvoorbeeld hieronder gebruiken we
g="Tenp=11.

Zowel Bob als Alice kiezen vervolgens elk een geheime waarde die ze enkel voor deze sessie
gebruiken. Op basis van deze geheime waarde berekenen ze elk een publieke waarde (via de formule
g7¢"*"™ mod p) die ze naar de ander sturen (wat kan over een onbeveiligd kanaal). De ontvanger zal deze
publieke waarde combineren met de eigen geheime waarde wat zal resulteren in een shared secret dat
beiden nu kennen en kunnen gebruiken, bijvoorbeeld als de symmetrische sleutel om verdere communi-
catie te beveiligen.

De reden dat dit werkt, is met dank aan de modulo operator en de eigenschappen ervan. Een voorbeeld
(metg="Tenp=11):

Stap Alice Bob

1 Alice kiest een geheim getal A. Ze kiest A= 3 Bob kiest ook een geheim getal B = 6.
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Stap Alice Bob

2 Alice berekent 74 mod 11 = 343 mod 11 = 2, Bob berekent 7B mod 11 =
genaamd X. 117649 mod 11 = 4, genaamd Y.

3 Alice stuurt X=2 naar Bob Bob stuurt Y=4 naar Alice.

4 Alice berekent YA mod 11 = 43mod 11 =9.  Bob berekent XZ mod 11 = 2% mod 11 = 9.

Zoals je merkt kunnen nu Alice en Bob het berekende getal 9 als gedeeld geheim gebruiken. Enkel zij
kennen dit getal.

Waarschuwing

Uiteraard zullen in de praktijk Bob en Alice véél grotere getallen kiezen dan 3 en 6.

1 Opmerking

Dat Bob en Alice de waarden X en Y gerust over een onveilig kanaal kunnen sturen, komt door een
eigenschap van de modulo-berekening: g* mod p uitrekenen gaat razendsnel, maar omgekeerd uit X
de geheime waarde a terugvinden is voor grote getallen praktisch onmogelijk. Een stroper zou alle
mogelijke waarden moeten uitproberen. Dit noemen we het discrete logaritme-probleem.
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© Een intuitieve metafoor: verfkleuren mengen

Je kan Diffie-Hellman visueel begrijpen via verfkleuren:

1. Alice en Bob spreken publiek een gemeenschappelijke startkleur af (in de figuur de grijsblauwe
arcering).

2. Elk kiest daarnaast een geheime kleur die nooit gedeeld wordt (in de figuur rood voor Alice,
donkergrijs voor Bob).

3. Beiden mengen hun geheime kleur met de gemeenschappelijke kleur en sturen het mengsel naar
de andere partij. In de figuur zie je een mengsel als arceringen die over elkaar liggen. Een stroper
kan de mengsels onderweg zien, maar kan ze niet ontleden in de originele kleuren.

4. Alice voegt haar geheime kleur toe aan Bobs mengsel; Bob doet hetzelfde met het mengsel van

Alice.
5. Beiden komen uit op exact dezelfde eindkleur: het gedeeld geheim. In de figuur bevatten beide

eindpotten dezelfde drie arceringen.

Het principe berust erop dat mengen makkelijk is, maar ontmengen praktisch onmogelijk. In de
digitale versie vervult de modulo-berekening die rol.

Alice Bob
‘W/l//ﬁ yemﬁehs‘ﬂ:ﬁf;’:ﬁ/l/ie kleor W
Zzp "

geheime klevr

mengeel

publick uitwicselen

(ontmengen ic .
praktisch onmogelijk)

dezelfide cindkleur
(gedectd geheim)

Figuur 16.5: De verfkleurenmetafoor voor Diffie-Hellman.

RSA

Eén van de oudste, maar nog steeds populairste, publieke cryptosystemen is het in 1977 ontwikkelde RSA
algoritme. RSA, wat staat voor de achternamen van de drie ontwikkelaars (Rivest, Shamir en Adleman)
gebruikt sleutels van 1536 tot 4096 bits lang. Het systeem is vrij traag maar heeft als voordeel dat het veilige
sleuteltransmissie toestaat over een onveilig kanaal: we zien daarom vaak RSA gebruikt worden om eerst
sessiesleutels uit te wisselen, vervolgens wordt overgeschakeld op een sneller symmetrisch cipher.

De exacte berekeningen die gebeuren tijdens encryptie en decryptie leiden ons iets te ver, maar volgend
voorbeeld toont een vereenvoudigde wijze waarop RSA wordt toegepast:

Data encrypteren met behulp van asymmetrische versleuteling gebeurt op bijna dezelfde wijze als
de Diffie-Hellman sleutel uitwisseling. Ook nu zullen beide zijden rekenen op de eigenschappen van de
modulo-operator om over een onveilig kanaal veilige communicatie te kunnen doen.

Eerst dient een publieke sleutel aangemaakt te worden:

« Hiertoe dient Bob twee grote priemgetallen, q en p te kiezen, bijvoorbeeld p=17 en q=11.
« Vervolgens berekent Bob N door deze priemgetallen met elkaar te vermenigvuldigen (p*q geeft 17 *
11, N=187).
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« Bob kiest nu nog een getal e, bijvoorbeeld 7. Voorwaarde: e mag geen gemeenschappelijke deler hebben
met (p — 1)(¢ — 1), hier 16 - 10 = 160. Een priemgetal is vaak een handige keuze, maar let op: 5 zou
hier bijvoorbeeld niet werken, want 5 deelt 160.

« Bob kan nu zijn eigen geheime, private sleutel d maken, zodat geldt: e - d = 1 (mod (p — 1)(¢ — 1)).In
dit voorbeeld wordt dat 7 - d = 1 (mod 16 - 10), oftewel 7 - d = 1 (mod 160).

« Om d te vinden zoeken we dus een getal zodat 7 - d mod 160 = 1. De mogelijke waarden voor 7 - d zijn
bijgevolg 1,161,321, .... Met 7 - 23 = 161 klopt het: d=23.

Q Tip

Om d te berekenen maken we gebruik van de zogenaamde Uitgebreid Euclidisch algoritme, een
eeuwenoud algoritme gebaseerd op het Algoritme van Euclides dat we in het lager leerden gebruiken
om de grootste gemene deler te berekenen van twee getallen.

Bob heeft dus nu:

« Publieke sleutel bestaande uit N = 187 ene = 7.
« Private sleutel d = 23.

Iedereen die nu naar Bob iets wilt sturen, kan dit via z'n publieke sleutel (N en e).
Stel dat Alice het ASCII-karakter X naar Bob wil sturen:

+ De ASCII-waarde van X is 88.
+ De encryptie door Alice gebeurt dan als volgt: C' = data® mod V.
« De te versturen ciphertext C wordt dus: 887 mod 187 oftewel C=11.

Enkel Bob zal deze ciphertext met zijn private sleutel d kunnen decrypteren door C% mod N te doen,
oftewel 1122 mod 187 wat terug de plaintext 88 geeft!

Q Tip

De sterkte van RSA stoelt dus op het feit dat ontbinden van (grote) getallen in factoren computationeel
veel moeilijker is dan de omgekeerde stap, namelijk twee getallen met elkaar vermenigvuldigen.
(Diffie-Hellman en ECC steunen op een ander moeilijk probleem: de discrete logaritme.)

15481 in z'n factoren ontbinden is veel moeilijker dan de priemgetallen 113 en 137 vermenigvul-
digen (wat dus ook 15481 zal geven).

Zonder in detail te treden hoe cryptocoins en blockchains werken, is het nuttig om te vermelden dat
bij cryptocoins ook de public crypto concepten worden gebruikt. Ook hier is je private sleutel uiterst
belangrijk: enkel de eigenaar van de private sleutel “bezit” de bijhorende cryptocoins in de blockchain.
Daarom is het belangrijk dat je NOOIT je private sleutel aan derden geeft, want zo geef je hen toegang tot
jouw coins: met jouw private sleutel kunnen ze een transactie ondertekenen die je coins naar hun eigen
adres overschrijft.

Elliptic Curve Cryptografie (ECC)

RSA baseert zich op de moeilijkheid van het ontbinden van grote getallen in priemfactoren. Elliptic
Curve Cryptografie (ECC) is een modernere vorm van asymmetrische crypto die zich baseert op
de wiskundige eigenschappen van elliptische krommen over eindige velden. Het onderliggende
wiskundige probleem - het Elliptic Curve Discrete Logarithm Problem (ECDLP) - is n6g moeilijker op te
lossen dan factorisatie, waardoor ECC met veel kleinere sleutels hetzelfde beveiligingsniveau kan bieden
als RSA:

ECC sleutellengte RSA equivalent Beveiligingsniveau

256 bits 3072 bits 128 bits
384 bits 7680 bits 192 bits

Het beveiligingsniveau (security strength) drukt uit hoeveel rekenwerk een aanvaller nodig heeft om de
encryptie te kraken, uitgedrukt in bits. Een beveiligingsniveau van 128 bits betekent dat een aanvaller
2128 bewerkingen moet uitvoeren - evenveel als nodig is om een symmetrische sleutel van 128 bits
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(zoals AES-128) te bruteforcen. Zo kunnen we de sterkte van verschillende cryptosystemen met elkaar
vergelijken: een ECC-sleutel van 256 bits en een RSA-sleutel van 3072 bits zijn dus even moeilijk te kraken.
Kleinere sleutels betekenen snellere berekeningen, minder dataverkeer en lager energieverbruik. Dat
maakt ECC bijzonder geschikt voor toepassingen waar rekenkracht of bandbreedte beperkt is, zoals
mobiele toestellen en IoT-apparaten.
ECC wordt vandaag breed ingezet. De twee belangrijkste toepassingen zijn:

« ECDH (Elliptic Curve Diffie-Hellman): een variant van de eerder besproken Diffie-Hellman sleuteluit-
wisseling, maar dan gebaseerd op elliptische krommen.

« ECDSA (Elliptic Curve Digital Signature Algorithm): een digitaal handtekening-algoritme dat onder
andere door Bitcoin en andere blockchains wordt gebruikt.

Moderne TLS-verbindingen (en dus HTTPS) gebruiken vrijwel altijd ECC-gebaseerde algoritmes voor de
sleuteluitwisseling, omdat ze sneller en veiliger zijn dan klassiek RSA bij vergelijkbare sleutellengtes.

Waarschuwing

Net als RSA is ook ECC kwetsbaar voor toekomstige quantumcomputers. Daarom wordt er actief
gewerkt aan zogenaamde post-quantum cryptografie: nieuwe algoritmes die bestand zijn tegen
aanvallen met quantumcomputers. In 2024 publiceerde NIST de eerste standaarden hiervoor.

Intermezzo: Hashes

Voor we de digitale handtekeningen uitwerken, slaan we even een zijtak in om het concept “hash” te
bespreken. Een hash is een concept uit de informatica dat we gebruiken om te controleren of een digitaal
stuk tekst werd aangepast of niet. Door de tekst in een hashfuntie te steken wordt een hash aangemaakt.
Deze hash is een stuk code met een vaste lengte, ongeacht de originele input. Wanneer 1 bit of meer wordt
aangepast in de originele boodschap dan zal deze in een totaal andere hash resulteren. Idealiter geven dus
enkel twee identieke stukken tekst (tot op bitniveau identiek) dezelfde hash.

Helemaal waterdicht kan dat echter niet zijn: daar een hash meestal veel korter is dan de originele
boodschap, is het mathematisch mogelijk dat twee totaal verschillende teksten toch dezelfde hash geven.
Het is de opdracht van een goede hashfunctie om dit soort hash collisions zo klein mogelijk te houden.

Ik heb geen honger. -—>—> (203018094 7af3df61de 5274...
Tk heb geen honger! -——>—> 541af13a5206fcbead834c e...

1 teken verschil in de input: een totaal andere hash

Figuur 16.6: Eén teken verschil in de input geeft een totaal andere hash, met een vaste lengte.

Een hashfunctie is niet omkeerbaar: men mag onmogelijk aan de hand van een hash (ook wel digest
of hashcode genoemd) terug de originele tekst kunnen achterhalen. Een hashfunctie is dus een eenrich-

tingsfunctie.
Er bestaan veel verschillende hashfuncties. Enkele van de bekendere zijn:

« MD5, oftewel Message Digest 5: deze zal een 128-bit hashwaarde genereren. MD5 is verouderd: er zijn
ondertussen al heel wat collisions gevonden, dus gebruik het niet meer voor beveiliging.

« SHA-X, oftewel Secure Hash Algorithms. Zo is er SHA-256 wat een 256 bits hash zal genereren. SHA-256
wordt vandaag als veilig beschouwd en is erg wijdverspreid. SHA-3 (bv. SHA3-512) is de nieuwste
standaard, uit 2015.

De sterkte van een hash algoritme zit hem in de grootte van de kans waarop hash collisions kunnen
optreden. Zo zijn er bij MD5 al veel meer collisions gevonden dan bijvoorbeeld bij het recenter gepubli-
ceerde SHA3-512 algoritme.
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Een hash alleen bewijst nog niet wie het bericht verstuurde: iedereen kan van een aangepast bericht
een nieuwe hash berekenen. Combineer je de hash echter met een private sleutel, dan krijg je een ideaal
middel om boodschappen digitaal te ondertekenen.

Boodschappen ondertekenen

Een probleem bij online communicatie is dat we geen zekerheid hebben dat het ontvangen bericht wel
degelijk van de persoon komt van wie we verwachtten dat deze het bericht had opgesteld. We kunnen
daarom het publieke crypto systeem gebruiken om berichten te ondertekenen. Daar enkel Bob de bijho-
rende private sleutel kan hebben die bij z’n publieke sleutel hoort, is het bezit van deze private sleutel
hebben het bewijs dat hij de rechtmatige eigenaar van een bepaalde publieke sleutel is.

Onder andere RSA laat toe om een digitale handtekening (digital signature) te plaatsen bij een bericht
om zo te bewijzen dat de verzender de rechtmatige eigenaar van een bijhorende publieke sleutel is.

Een digitale handtekening wordt als extra bericht achteraan de te versturen boodschap geplaatst. De
verzender tekent de hash van het bericht met z’n private sleutel. De ontvanger zal nu met de bijhorende
publieke sleutel van de verzender kunnen verifiéren of de bijhorende private sleutel werd gebruikt om de
handtekening te genereren. Merk op dat het bericht zelf hierbij gewoon leesbaar blijft: een handtekening
zorgt voor authenticatie en integriteit, niet voor vertrouwelijkheid.

Om een digitale handtekening te berekenen moeten we eerst een hash van het bericht berekenen. We
gebruiken hier bijvoorbeeld SHA-256 voor. Deze hash gaan we nu ondertekenen met de private sleutel.

Stel dat de berekende hash van ons bericht de waarde 35 heeft (in werkelijkheid is een hash veel langer,
maar voor dit voorbeeld houden we het klein) en we beschikken over volgend sleutelpaar (bron):

« publieke sleutel: e = 5 en n = 91.
« private sleutel: d = 29.

De handtekening wordt berekend met de private sleutel: s = m® mod n, oftewel s = 3522 mod 91 = 42.

We versturen naar de ontvanger dus de boodschap zelf én de bijhorende handtekening 42.

De ontvanger kan nu controleren of de boodschap klopt. Hij berekent eerst zelf de hash van het
ontvangen bericht. Vervolgens verifieert hij de handtekening met de publieke sleutel van de verzender
door s¢ mod n te berekenen, oftewel 42° mod 91 = 35. Als de zelf berekende hash gelijk is aan dit
resultaat, dan weet de ontvanger dat het bericht afkomstig is van de verwachte verzender én onderweg
niet werd aangepast.

1 Opmerking

Bij RSA is tekenen wiskundig dezelfde bewerking als decrypteren, maar dan met de private sleutel
op de hash. Daarom lees je op veel plaatsen dat een handtekening “de hash versleuteld met de private
sleutel” is. Dat klopt enkel voor RSA. Andere handtekeningalgoritmes, zoals het eerder vermelde
ECDSA, werken helemaal anders en versleutelen niets. Spreek daarom beter van tekenen (met de
private sleutel) en verifiéren (met de publieke sleutel).
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Figuur 16.7: Het volledig proces bij een digitale handtekening.

16.4.4.1 Het probleem met digitale handtekeningen

We hebben echter een probleem. Hoe weet je eigenlijk dat je wel de juiste publieke sleutel gebruikt?
Publieke sleutels zijn, wel, publiek. Iedereen kan jou een publieke sleutel geven en zeggen “Dit is de sleutel
van persoon X zonder dat jij kan controleren of dat zo is.

We kunnen daarom als kwaadwillig persoon bijvoorbeeld een legaal bericht onderscheppen, aanpassen
en dan vervolgens ondertekenen met onze eigen handtekening. Als we vervolgens aan de ontvanger
kunnen wijsmaken dat jouw publieke sleutel zogezegd bij de originele verzender hoort, dan zal de
ontvanger jouw aangepaste bericht “geloven”.

Alices publieke sleutelring

O Bobs clastel

E Eve vervangt Bobs publicke steutel O—r_\ Eves slevtel

door die van zichzelf

ﬂ originele boodechap aangepaste boodschap
& heb
Jl el geen —>|  BwWee  |—>
0‘179? g
Bob Eve Alice
Bob schrijft een boodechap Eve onderschept en past Alice controleert de handtekening met Evee

de boodechap aan cleutel en denkt dat die van Bob komt

Figuur 16.8: Eve misbruikt het vertrouwen dat zit ingebouwd in het digitale handtekening proces.

Kortom, we hebben een manier nodig om de identiteit van de eigenaar van een publieke sleutel te
verifiéren. Kom binnen: certificaten.
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17. Certificaten, HTTPS en TLS

Digitale certificaten

Een certificaat is een (digitaal) document dat de identiteit van een gebruiker bindt aan een publieke sleutel.
Dit document werd digitaal ondertekend door een vertrouwde derde partij (trusted third party) zodat
bij twijfel van de echtheid van het certificaat men altijd bij deze derde partij terecht kan. Uiteraard is
het belangrijk dat we deze derde partij kunnen vertrouwen, anders kunnen we ook niet het certificaat
vertrouwen die zij onderschrijven.

Q Tip

Certificaten worden beschreven in de X.509 standaard.

Om een certificaat aan te maken dient Bob naar een Registration authority (RA) te gaan die zijn
identiteit zal verifiéren. Dit gebeurt aan de hand van de typische documenten die ook buiten het Internet
worden gebruikt om iemands identiteit te bewijzen: identiteitskaart, paspoort, rijpbewijs, etc. In sommige
gevallen zal de RA zelfs eisen dat Bob zich naar een fysiek kantoor begeeft om daar z'n identiteit in the
flesh te bewijzen. Indien de RA de identiteit heeft bevestigd zal deze de aanvraag van Bob doorsturen naar
een Certification authority (CA), inclusief Bobs publieke sleutel, die een certificaat zal aanmaken én
ondertekenen.

3
"het is inderdaad Bob, dit is zijn publicke slevtel”

ondertekend - ﬁerﬂ‘ﬁ‘cnté'z; ;.utlwn‘ty

cerfificant

ik ben Bob, dit zijn mijn gegevenc
G en mijn publicke sleutel. registratfion authority
——— ik wil een certificaat” _— —_—— RA)
O publiek O
Q— prive
Bob

Figuur 17.1: Een certificaat registreren.

Q Tip

Het gehele systeem van CA’s, RA’s, etc. dat bestaat om certificaten uit te geven, beheren en bewijzen
heet een Public Key Infrastructure (PKI).

De CA zal deze informatie gebruiken om een certificaat, van een bepaalde levensduur, te genereren. Hierbij
zal de echtheid van het certificaat achteraf bewezen kunnen worden door de CA:

« Het certificaat bevat Bobs publieke sleutel en informatie over Bob en de CA in leesbare vorm. Daaraan
wordt een digitale handtekening van de CA toegevoegd: een hash van al deze informatie, getekend
met de private sleutel van de CA.
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« Om later de echtheid van het certificaat te verifiéren, berekent de ontvanger zelf de hash van de inhoud
van het certificaat en verifieert hij de handtekening met de publieke sleutel van de CA. Klopt de
handtekening bij die hash, dan weten we dat het certificaat door de gegeven CA werd ondertekend -
enkel de houder van de private sleutel van die CA kan zo’n geldige handtekening produceren.

browger controleert

cerfificaat
1 A inhovd certificaat hash ——\l'
] Bob L
:: Bobs publicke cleutel ¢ m - —— g
:“ info over de CA H
I H
i ‘L H
i 1
I mee in het : o .
I certificant 7 verifigren me
Il hash i handtekening publieke slevtel CA
i '
'
[}
1
1

Ja: certificaat in orde

I tekenen met 7 =
U private sleutel CA handtekening

nee: niet vertrouwen

Figuur 17.2: Een certificaat ondertekenen (CA) en controleren (browser).

Een X.509-certificaat bevat minstens volgende velden:

« Versie van de X.509-standaard (vandaag doorgaans v3).

+ Serienummer: uniek binnen de uitgevende CA.

« Signature algorithm: welk algoritme de CA gebruikte om te ondertekenen (bv. SHA-256 met RSA).
« Issuer: naam van de CA die het certificaat uitgaf.

« Validity: begin- en einddatum van geldigheid.

« Subject: naam van de eigenaar (domeinnaam of persoon).

+ Public key van de eigenaar, met het gebruikte algoritme.

- Extensions: bijkomende info zoals gebruiksbeperkingen of alternatieve domeinnamen.

. Signature: de digitale handtekening van de CA over al het bovenstaande.

Voorgaande proces zal bijvoorbeeld plaatsvinden wanneer je browser via een HTTPS verbinding surft
naar een website en zo wil controleren of wel degelijk met de website wordt gecommuniceerd en niet met
een imposter. Om het certificaat van de website te kunnen vertrouwen, moet de browser ook de publieke
sleutel vertrouwen van de CA die het ondertekende. Daarom herhaalt de browser het voorgaande proces,
maar deze keer om het certificaat van die CA te controleren met behulp van een bovenliggende CA. Zo
ontstaat een keten van CA’s die telkens de CA’s onder zich bewijzen. De browser controleert die keten
altijd, tot helemaal bovenaan: daar staat een root CA, waarvan het certificaat al vooraf in je browser of
besturingssysteem zit. Als je die root CA vertrouwt, dan kan je al de CA’s er onder dus ook vertrouwen.
Maar ook omgekeerd: wordt één CA in de keten gecompromitteerd, dan is geen enkel certificaat eronder
nog te vertrouwen.
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in het certificaat zelf

\ ide
N aptioncel: de chain of frust malopen
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O— publicke slevtel
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formatie over de CA
ondertekend
a® e dif het certificant van website X7 )
[ 4
Bob surft naar website X
i ben website X, hier ic mijn cortifcat”
Bob

Figuur 17.3: Het certificaat tijdens het surfen.

1 Opmerking

Alhoewel HTTPS al sinds 1995 bestond, werd het tot voor kort amper door websites aangeboden.
Nochtans geeft HTTPS een extra defensielaag tijdens de communicatie van jouw computer met die
waar een website op gehost staat. HTTPS zal namelijk je communicatie versleutelen zodat enkel
zender en ontvanger kunnen lezen wat er gezegd wordt. Met HTTP is dat niet: al je communicatie
kan door eender wie gelezen worden die zich tussen jouw computer en je eindbestemming nestelt.
Het helpt echter niet dat je data versleuteld wordt als je niet kan bevestigen dat de ontvangende
website ook effectief diegene is die je nodig hebt, vandaar dat dus certificaten en HTTPS in tandem
werken om gebruikers een veiliger Internet aan te bieden.

Pas in 2017 boden meer dan de helft van de websites wereldwijd HTTPS aan. In 2021 gebruikt
ongeveer 70% van alle websites HTTPS als standaard communicatiemiddel aan (vroeger waren er al
websites met HTTPS, maar HTTP was de standaard oplossing).

Het ergste dat voor een CA kan voorvallen is dat de betrouwbaarheid van de CA in het gedrang komt.
Als een CA bijvoorbeeld weet heeft van een potentiéle inbraak op zijn systemen dan bestaat er de kans
dat aanvallers de private sleutel van de CA hebben bemachtigd en dus zelf certificaten op naam van de CA
kunnen genereren, met alle gevolgen van dien! Indien dus deze kans bestaat, is er een breach of trust en
zullen alle certificaten van deze CA als ongeldig worden bestempeld, inclusief alle certificaten van sub-
CA’s! Dit kan verregaande gevolgen hebben.
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Figuur 17.4: De chain-of-trust: oh zo belangrijk bij digitale certificaten.

1 Case: de val van DigiNotar (2011)

In 2011 werd de Nederlandse CA DigiNotar gehackt. De aanvallers konden valse certificaten
uitgeven voor onder andere google. com, die vervolgens werden ingezet om Iraanse Gmail-gebruikers
te bespioneren. Zodra de inbraak publiek werd, verwijderden browserfabrikanten DigiNotar uit hun
lijst van vertrouwde root-CA’s. Alle certificaten van DigiNotar werden daarmee in één klap ongeldig
- ook die van de Nederlandse overheid, die DigiNotar gebruikte voor DigiD en andere diensten.
DigiNotar zelf ging binnen enkele weken failliet. Het incident toont hoe fragiel de chain of trust is:
één gecompromitteerde CA kan het vertrouwen voor duizenden sites kapotmaken.

17.1.1 Certificaten bekijken

In iedere moderne browser kan je snel bekijken hoe zo’n certificaat er juist uitziet. Als je via een HTTPS
verbinding naar een website surft, dan op het slotje naast de URL in de adresbalk klikt kan je doorklikken
om het certificaat te openen. Als je naar HTTPS://www.belgium.be surft en dit doet dan krijg je eerst wat
samenvattende informatie:

» ! Certificaat X | Certificaat X ) Certificast X

Algemeen  petails  Certificeringspad Algemeen Details  Certificeringspad Algemeen Details  Certificeringspad

Certificeringspad

Weergeven: | <Alle velden> >
§} Certificaatinformatie [55) Sectigo (AAA)
Veld Waarde 5] USERTrust RSA Certification Authority
Docleinden van dit certificaat: B b afenb a0 <2fsae0sb1 [ GEANT OV RSA CA4
» het garanderen van uw identiteit aan een externe camputer Srenummer ) =263a5d sble... RS = belgium. be
« het garanderen van de identiteit van een externe computer =] aigoritme voor handtekening  sha3s4rsa
®1.3.6.1.4.1.6445.1.2.2.79 Handtekening hash-algoritme ~ sha384

+2.23.140.1.2.2 2] veriener GEANT OV RSA CA 4, GEANT ...
[l celdig van wrifdag 16 april 2021 2:00:00
= Zie de verklaring van de certificeringsinstantie voor meer informatie. | cetig tot zondag 17 april 2022 1:59:59
[l onderwerp belgium.be, Federale Querh,
=l

Verleend aan:  *belgum.be

Verieend door, GEATOVRSACAS =l 45 fc 7d 35 9a Eb 74 9c 19 74 3b 12 &b
Certificaat weergeven

Geldig van 16/04/2021 t/m 17/04/2022 cf c4 86 0d cB8 £6 7% 2e dc 60 S1 56 03 31
Certificaatstatus:

35 af 60 33 Bf £B 3= cB 7e 03 6c 92 40 36 ¥ Dit certificaat is in orde.

Eigenschappen bewerken... Kopiéren naar bestand...

o

Figuur 17.5: Het certificaat van Belgié.
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Zo zien we onder andere de geldigheidsduur, alsook de CA die dit certificaat heeft gegenereerd. Onder
details kunnen we onder andere de publieke sleutel zien van de website alsook de gebruikte algoritmes
voor de hash, e.d.

En op de laatste tab, Certificeringspad, zien we de chain of trust. We kunnen vervolgens hier de
bovenliggende certificaten bekijken.

Het certificaat van Sectigo is uiteraard een selfsigned certificate, daar zij “bovenaan de hiérarchie
staan”. Als we Sectigo niet vertrouwen dan kunnen we ook de communicatie met belgium.be niet
vertrouwen.

n | Certificaat X

Algemeen  Details Certificeringspad

=} Certificaatinformatie

Doeleinden van dit certificaat:

« het garanderen van uw identiteit 3an een externe A
computer

» het controleren of de software van een software-uitgever
komt

» het beschermen van software tegen verandering nadat

deze is uitgegeven

Verleend aan: AAA Certificate Services

Verleend door: AAA Certificate Services

Geldig van 1/01/2004 t/m 1/01/2029

Verklaring van verlener

Figuur 17.6: Sectigo heeft een self-signed certificaat wat je herkent aan het feit dat de velden Verleend aan
en Verleend door dezelfde waarde hebben.

Persoonlijke certificaten

Naast certificaten voor webservers (zogenaamde SSL certificaten) kan je ook een persoonlijk certificaat
aankopen om je eigen identiteit aan derden te bewijzen tijdens bijvoorbeeld e-mail-communicatie. Voorts
heb je ook code signing certificaten die de echtheid van een applicatie bewijzen zodat je zeker bent dat
je geen malware installeert als je programma X hebt gedownload.

Persoonlijke certificaten worden ook gebruikt voor mutual TLS (mTLS), een uitbreiding op gewone
HTTPS waarbij niet alleen de server, maar ook de client zich met een certificaat authenticeert. Dit
wordt vaak gebruikt in bankomgevingen, e-government, bedrijfs-VPN’s en communicatie tussen backend-
servers, waar de server zeker wil zijn dat de client effectief is wie die beweert te zijn. Bij gewone HTTPS
gebeurt dit niet omdat een website in principe elke bezoeker welkom heet.

beide certificaten worden gecontroleerd bij dezelfde CA

cerver toont zijn certificaat

client

cerver

client toont ook 2ijn certificaat

gewone HTTPS: enkel de server toont een certificant

Figuur 17.7: Bij mutual TLS presenteren zowel server als client een certificaat; beide zijden worden
geverifieerd tegen dezelfde CA.
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Als je in Windows 10 of nieuwer een applicatie of installer probeert uit te voeren dan zal de ingebouwde
SmartScreen service ogenblikkelijk de echtheid (of ontbreken van) het certificaat controleren, net zoals dit
ook in de browser zou gebeuren.

Windows protected your PC

nder SmartScreen prevented an unrecognized app from
s app might put your PC at risk.

testexe
Publisher: Unknown publisher

Figuur 17.8: Windows 10 Smartscreen beschermt je van niet digitaal ondertekende software.

Wil dat dan zeggen dat je applicaties niet kunt vertrouwen die door Smart Screen als onveilig worden
aangeduid? Neen, dat niet. Je mag niet vergeten dat een certificaat geld kost en dat niet alle software-
ontwikkelaars de middelen hebben om een officieel certificaat te kopen. Het loont dus altijd om extra
waakzaam te zijn wanneer Smart Screen een waarschuwing geeft, maar het is dus niet zo dat de software
automatisch als onveilig moet gehanteerd worden.

Q Tip

Je kan via de Certification Manager van Windows bekijken welke certificaten je lokaal hebt geinstal-
leerd, welke worden vertrouwd, etc. Je kan de GUI-versie van deze tool opstarten door “certlm.msc”
uit te voeren.

& certlm - [Certificaten i i .  — o X

bestond  Actie Beeld Help
2 a@oalczEm

G Certificaten (lokele computer || Verleend san Verleend door

i sl ESIARA Certificate Services AAA Certificate Services

v [ lettouwde asscertfice | | ColadatustExtemal CARoot AddTrust Extermal CA Root
Gj‘dememmgwmmuwa []Baltimore CyberTrust Root. Baltimore CyberTrust Root
Tussenliggende certificeri | (| ZBBUYpass Class 2Root CA Buypass Class 2 Root CA
Vertrouwde uitgevers Slcertum ca Certum CA
Niet-vertrouwde certificst | || C)Certum Trusted Network A Certum Trusted Network CA
Basiscertificeringsinstantic | || 3 C1ass 3 Public Pimary Certficat.. Class 3 Public Primary Certificatio.
Vertrouwde personen [51COMODO RSA Certfication Au... COMODO RSA Cerification Auth.

Verleners van clientauther | || Ca]Copyright (c) 1997 Microsoft C.. - Copyright (c) 1997 Microsoft Corp.

>
>
>
>
>
>
>
5 [ Preview-build-toegangsp: || ClDigiCert Assured ID Root CA DigiCert Assured ID Root CA
>
>
>
>
>

Toegangspunten testen ;I DigiCert Global Root CA DigiCert Global Root CA
AAD Token Issuer C5IDigiCert Global Root 62 DigiCert Glabal Root 62
Dell Trust LIDigiCert Global Root G2 DigiCert Global Root 63
€SI Certification Authori || [5]DigiCert High Assurance EV Ro...  DigiCert High Assurance EV Root .
Homegroup Machine Cer || [IDigiCert Trusted Root G4 DigiCert Trusted Root G4

Er bevinden zich 55 certificaten in archief Vertrouwde basiscertificeringsinsta

Figuur 17.9: Let er altijd op welke informatie je deelt via screenshots.

17.1.3 Web of Trust: een alternatief voor PKI

Het PKI-model steunt op gecentraliseerde Certificate Authorities die de identiteit van sleuteleigenaars
garanderen. Er bestaat echter ook een gedecentraliseerd alternatief: het Web of Trust (WoT), dat
bekend werd door PGP (Pretty Good Privacy) en de open-source variant GPG (GNU Privacy Guard).

In een Web of Trust zijn er geen centrale autoriteiten. In plaats daarvan ondertekenen gebruikers elkaars
publieke sleutels. Als Alice de publieke sleutel van Bob persoonlijk heeft geverifieerd (bijvoorbeeld door
zijn key fingerprint te vergelijken tijdens een ontmoeting), kan zij zijn sleutel ondertekenen met haar eigen
private sleutel. Hiermee verklaart Alice: ‘Tk bevestig dat deze publieke sleutel effectief van Bob is.”
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ondertekent
vertroowt Bobs publieke cleutel

Alice

(Bingerprint percoonlijk gecontroleerd)

Carol Bob

vertrovwenspad: Carol aanvaardt Bobs slevtel

Figuur 17.10: In een Web of Trust ondertekenen gebruikers elkaars sleutels in plaats van te vertrouwen
op een centrale autoriteit.

Stel nu dat Carol de sleutel van Bob nodig heeft maar hem niet persoonlijk kent. Als Carol wél Alice
vertrouwt en ziet dat Alice de sleutel van Bob heeft ondertekend, dan kan Carol via dat vertrouwenspad
besluiten om ook Bobs sleutel te aanvaarden. Zo ontstaat een netwerk (een web) van onderlinge vertrou-
wensrelaties.

Eigenschap PKI Web of Trust

Vertrouwensmo-  Hiérarchisch (top-down via CA’s) Gedecentraliseerd (peer-to-peer)

del

Wie valideert? Certificate Authorities De gebruikers zelf

Zwak punt Eén gecompromitteerde CA treft ie- Vergt actieve deelname van gebruikers
dereen

Typisch gebruik ~ HTTPS, e-mail (S/MIME), code signing PGP/GPG e-mailencryptie, softwarepak-
ketten

1 Opmerking

Het Web of Trust werd jarenlang gebruikt door de PGP/GPG-gemeenschap, onder andere via zoge-
naamde key signing parties waar mensen fysiek samenkwamen om elkaars sleutels te verifiéren en
te ondertekenen. In de praktijk bleek het model echter moeilijk schaalbaar: het vergt veel moeite van
individuele gebruikers en het is lastig om een betrouwbaar vertrouwenspad te vinden naar iemand
die je niet kent. Daarom wordt voor de meeste toepassingen op het Internet vandaag het PKI-model
met Certificate Authorities gebruikt.

HTTPS en TLS

Certificaten vormen het hart van een veilige manier van surfen. HTTPS, “HTTP-Secure”, zorgt ervoor
dat de communicatie tussen je browser en de website via een beveiligde, geéncrypteerde tunnel gebeurt.
Tegenwoordig is HT'TPS de default manier om een website te benaderen, maar dat is maar recent. Vroeger
gebeurde alles via HTTP, waardoor iedereen die jouw trafiek kon sniffen, kon zien welke informatie je
met de website uitwisselde.

HTTPS is een protocol dat een beveiligde encryptietunnel opzet tussen jou en de website waarover
vervolgens gewoon HTTP-verkeer kan verlopen (dit gebeurt over poort 443 in plaats van de klassieke
poort 80 waarover HTTP verloopt). Deze tunnel wordt opgezet door het TLS-protocol, het Transport
Layer Security protocol, dat de opvolger is van SSL (Secure Sockets Layer). TLS gebruikt certificaten om
te vergewissen dat de website aan de andere zijde wel degelijk de website is die de gebruiker verwacht.
Het doet dit door eerst het certificaat (en dus de publieke sleutel) van de website te controleren. Daarna
spreken browser en website een gemeenschappelijke sleutel af (meestal met Diffie-Hellman), die zal dienst
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doen als de encryptie-sleutel voor de gemeenschappelijke tunnel. De website bewijst daarbij met een
digitale handtekening dat hij de private sleutel bij het certificaat bezit. Vanaf dit punt kunnen derden de
trafiek van en naar de website niet meer sniffen.

Samengevat: HTTPS is de combinatie van HTTP en een veilige encryptietunnel die met behulp
van het TLS protocol wordt opgezet.

S H1TP TLS tunnel HITP | €—> website X

Alice

Figuur 17.11: De erg belangrijke TLS tunnel tijdens het surfen met HTTPS.

Samengevat zal dus TLS twee zaken doen:

1. Door middel van een certificaat (asymmetrische crypto) wordt de identiteit (de publieke sleutel) van
de website gecontroleerd.

2. Door middel van een afgesproken algoritme (tegenwoordig meestal Diffie-Hellman op elliptische
krommen, ECDHE) een gemeenschappelijke sleutel(s) afspreken.

Omdat die Diffie-Hellman-waarden per sessie nieuw zijn, kan een aanvaller die later de private sleutel van
de website steelt, oude opgenomen sessies toch niet ontcijferen. Die eigenschap heet forward secrecy.

Q Tip

Zoals reeds eerder vermeld is asymmetrische crypto trager, waardoor het altijd aanbevolen is om de
trafiek tussen 2 punten finaal via een symmetrische crypto verbinding te laten plaatsvinden. TLS/
HTTPS combineert met andere woorden de sterktes van beide soorten crypto om zo de zwaktes van
beiden te neutraliseren.

De manier waarop een TLS-verbinding wordt opgezet is vrij uitgebreid. Volgende briljante website
(tls.ulfheim.net/) visualiseert de berichten die server en client uitwisselen om zo’n verbinding te starten,
onderhouden en eindigen.

Waarschuwing

Alhoewel HTTPS onze verbinding een pak veiliger maakt, heeft het voor je ISP (Internet Service
Provider, bijvoorbeeld Telenet of Proximus) en de website ook enkele nadelen. Omdat alle informatie
geéncrypteerd wordt heeft de ISP geen enkel idee wat voor informatie je aan het uitwisselen bent,
waardoor caching ook niet meer mogelijk is. In een normale HTTP-omgeving kan een ISP trafiek
over het Internet uitsparen door een reeds bewaarde versie van hetgeen jij nodig hebt uit de cache
te halen en naar je te sturen. Ook de website naar waar je surft, ondervindt dit nadeel: het zal met
HTTPS veel meer trafiek genereren dan wanneer de tussenliggende ISP een deel van het werk via
zijn caching overnemen.

End-to-end encryptie onder druk: Apple en de UK

End-to-end encryptie (E2EE) zorgt ervoor dat enkel de zender en ontvanger de inhoud van berichten of
data kunnen lezen - zelfs de dienstverlener (zoals Apple of Google) heeft geen toegang. Dit principe is een
directe toepassing van de publieke cryptografie die we in dit hoofdstuk bespraken: data wordt versleuteld
met de publieke sleutel van de ontvanger en kan enkel met diens private sleutel worden ontsleuteld.
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In 2025 werd Apple door de Britse overheid gedwongen om Advanced Data Protection (ADP), de
end-to-end encryptie van iCloud-data, uit te schakelen voor alle gebruikers in het Verenigd Koninkrijk.
De overheid eiste namelijk een backdoor: een manier voor opsporingsdiensten om toegang te krijgen tot
versleutelde gegevens. Apple weigerde een backdoor in te bouwen (omdat dit de beveiliging voor alle
gebruikers zou verzwakken) en koos er in plaats daarvan voor om de E2EE-functionaliteit in het VK
volledig te verwijderen. iMessage, FaceTime en iCloud Keychain behielden wel hun end-to-end encryptie.

Waarschuwing

Dit voorbeeld illustreert een fundamenteel spanningsveld in cryptografie: een backdoor die enkel
voor “de goeden” werkt, bestaat niet. Zodra er een achterpoortje in een encryptiesysteem zit, is
het slechts een kwestie van tijd voordat ook kwaadwillige actoren deze ontdekken of misbruiken. Dit
gaat recht in tegen Kerckhoffs principe: de veiligheid van het systeem mag enkel athangen van de
geheimhouding van de sleutel, niet van het verbergen van zwakheden in het systeem zelf.

Chat Control: ook in de EU

Dit debat speelt niet enkel in het Verenigd Koninkrijk. De Europese Commissie stelde in 2022 de Child
Sexual Abuse Regulation voor, beter bekend als Chat Control. Dit voorstel zou chatdiensten zoals
WhatsApp en Signal verplichten om berichten van alle gebruikers automatisch te scannen op illegale
inhoud - ook berichten die end-to-end versleuteld zijn. Critici, waaronder cryptografen en organisaties
als de EFF en EDRi, waarschuwen dat dit technisch neerkomt op het inbouwen van een backdoor of
het installeren van client-side scanning (spyware op het toestel zelf), wat de facto end-to-end encryptie
onmogelijk maakt.

Na jarenlange controverse en tegenstand vanuit het Europees Parlement, werd het meest omstreden
onderdeel (het verplicht scannen van versleutelde berichten) in 2025 afgezwakt. Het voorstel wordt echter
nog steeds onderhandeld en de uiteindelijke impact op E2EE blijft onzeker.

1 Opmerking

De kern van het probleem is telkens hetzelfde: je kan niet tegelijk echte end-to-end encryptie
garanderen én een manier voorzien om berichten te lezen. Of de sleutel is geheim, of hij is het niet -

er is geen tussenweg.

Mitmproxy

Mitmproxy is een krachtige tool (voor Linux, macOS en Windows) die een man-in-the-middle aanval op
HTTPS toelaat. Het zal ervoor zorgen dat een aanvaller zich tussen jou en het Internet kan nestelen en
vervolgens doen alsof al je HTTPS-verbindingen veilig blijven. In de praktijk zorgt mitmproxy ervoor
dat alle HTTPS-verbindingen van de client naar de aanvaller gebeuren, die op zijn beurt TLS tunnels zal
opzetten met de website waar het slachtoffer naar surft. Hierdoor kan de aanvaller enerzijds alle trafiek
lezen, maar bijvoorbeeld ook ongezien aanpassen.

A\ A
> TLS tunnel HITP | <> <> TLS tunnel > website X
WV \J

Alice Eve
twee fonnels in plaats van één:
bif Eve staat alles even in het klaar

Figuur 17.12: Een man-in-the-middle aanval met TLS.
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De aanvaller zal echter nog steeds geen geldige certificaten kunnen genereren waardoor moderne brow-
sers normaal gezien hier een waarschuwing zouden moeten geven. Tenzij de aanvaller erin slaagt om zijn
eigen CA-certificaat als vertrouwd te laten installeren op het toestel van het slachtoffer (bijvoorbeeld via
malware, op een bedrijfstoestel dat hij beheert, of met een slinkse “installeer dit certificaat om op de wifi te
geraken”). Dan vertrouwt de browser elk certificaat dat mitmproxy aanmaakt en ziet het slachtoffer hele-
maal niets. Daarom: installeer nooit zomaar een certificaat en negeer nooit een certificaatwaarschuwing.

A Not Secure | https://mitm-software.badssl.com

A

An application is stopping Chrome from safely connecting
to this site

"BadSSL Antivirus" wasn’t installed properly on your computer or the network:

* Try uninstalling or disabling "BadSSL Antivirus"
+ Try connecting to another network

NET::ERR_CERT_AUTHORITY_INVALID

ADVANCED

Figuur 17.13: De waarschuwing die Chrome genereert wanneer het een, potentiéle, mitm-aanval detec-
teert.

Samenvatting

Cryptografie is de gereedschapskist waarmee we CIA realiseren. De centrale inzichten uit dit hoofdstuk:

« Kerckhoffs is de kern: alleen de sleutel moet geheim blijven, nooit het algoritme. Security through
obscurity is een valstrik.

+ Oude technieken (Caesar, Vigenere, scytale) combineren substitutie en transpositie - dezelfde bouw-
stenen die AES nog steeds gebruikt.

« Symmetrische encryptie is snel (AES als de-facto standaard, gebaseerd op het Belgische Rijndael)
maar kent het sleuteloverdrachtsprobleem.

« De blockcipher-mode is even kritiek als de cipher zelf: ECB lekt patronen, CBC/CTR niet - mits
correcte IV/nonce.

« Asymmetrische encryptie (RSA, ECC) lost het sleuteloverdrachtsprobleem op via een publiek/privé-
sleutelpaar. Diffie-Hellman laat twee partijen zonder vooraf gedeeld geheim een gezamenlijke sleutel
afspreken.

» Hashes zorgen voor integrity, digitale handtekeningen voegen daar authenticiteit en non-repudiation
aan toe.

- Digitale certificaten en PKI lossen het vertrouwensprobleem op - maar enkel zolang de CA betrouw-
baar blijft (cfr. de val van DigiNotar).

« HTTPS/TLS combineert al deze bouwstenen, en toch blijft het kwetsbaar zonder goede certificaatva-
lidatie, zoals mitmproxy aantoont.

« Cryptanalyse dwingt sleutels steeds langer te maken; quantum-computers bedreigen RSA/ECC op
lange termijn - store now, decrypt later is een realistische dreiging.

In het volgende hoofdstuk zien we hoe authenticatie op deze crypto-bouwstenen steunt.
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1 Leerdoelen

Na dit hoofdstuk kan je:

1. Uitleggen welke fundamentele beveiligingsproblemen draadloze netwerken introduceren
t.0.v. bedrade netwerken, en waarom managementframes kwetsbaar zijn (en wat 802.11w/PMF
daaraan doet).

2. De kernfout van WEP beschrijven: dezelfde keystream twee keer gebruiken (IV-collisions),
aangevuld met “CRC is geen MAC” en het ontbreken van sleutelbeheer.

3. De evolutie WEP — WPA1/TKIP — WPA2/CCMP — WPA3 technisch motiveren: welk
probleem loste elke stap op, en welke bleef bestaan?

4. De 4-way handshake in grote lijnen uitleggen en tonen hoe KRACK die misbruikt door de
sleutel te laten herinstalleren: WEP’s keystream-hergebruik, nu in AES-CTR.

5. Uitleggen waarom WPA2-Personal altijd al gevoelig was voor offline dictionary-aanvallen, en
hoe WPA3 (SAE, forward secrecy, PMF, Enhanced Open) dat aanpakt.

6. Het verschil tussen personal en enterprise mode toelichten, de rol van 802.1X/RADIUS/EAP
en eduroam beschrijven, en de fout van een niet-gevalideerd servercertificaat herkennen.
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18. De problemen van wifi

We kunnen draadloze netwerken, specifiek wifi-netwerken, niet meer uit ons leven wegdenken. De
opkomst van de IEEE 802.11b standaard (spreek IEEE uit als “Ai-trippel-i”) in 1999 veroorzaakte een kleine
revolutie in de manier waarop bedrijven en privégebruikers konden werken. Plots kon je met een laptop
van overal in het gebouw - en zelfs er buiten - op het netwerk geraken. Die vrijheid voor de gebruikers
betekende wel een nachtmerrie voor de cyberboswachters. Een netwerkkabel heeft een intrinsieke extra
beveiliging: enkel daar waar de kabel ligt kunnen gebruikers op het netwerk geraken. Zolang je dus geen
netwerkkabel naar de publieke parking brengt kan niemand van daar illegaal het netwerk benaderen. Met
wifi leek het alsof plotseling het hele bedrijfsnetwerk in een straal van tientallen meters rond het gebouw
beschikbaar was, met alle gevolgen van dien.

b R
Wirelass Network Map

Signal Strength
— Weak

Figuur 18.1: Een oud voorbeeld van hoe wifi signalen “uit” een gebouw veel verder geraken dan verwacht

(bron van de afbeelding: onbekend)

Al gauw werd een nieuwe sport uitgevonden door hobbyist hackers en professionele cybercriminelen:
wardriving. Het idee is eenvoudig: je rijdt rond in de stad en laat de laptop naast je in de auto scannen

naar alle draadloze netwerken, met extra aandacht voor die netwerken die geen of zwakke beveiliging
hebben.
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1 Opmerking

Figuur 18.2: Wargames: een cultklassieker uit 1983.

De term wardriving komt van de term wardialing die op zijn beurt gebaseerd is op de klassieke cyber-
cult film “Wargames” uit 1983. Voor de geschiedkundigen onder ons, wardialing was het opbellen
van willekeurige telefoonnummers met je modem in de hoop een zogenaamd bulletin board system
oftewel BBS (een pre-Internet forum zeg maar) te vinden.

Draadloze netwerken die gevonden worden hebben dan ook een schare aan problemen:

- Eavesdropping: iedereen kan “zien” wat er door de lucht vliegt. Dit heb je niet met een kabel. Bij een
bedraad netwerk is de fysieke koperdraad het communicatiemedium, bij wifi is dat eigenlijk letterlijk
de lucht.

« Invasion: je kan eenvoudig verbinden met het netwerk indien er geen beveiliging voorzien werd. Iets
dat je bij een bedraad netwerk enkel kunt als je fysiek toegang hebt tot een netwerkkabel.

« Man-in-the-middle aanvallen: hier gaan we zo meteen dieper op in.

« Backdoor: een veelvoorkomend probleem zijn zogenaamde rogue access points die worden bijge-
plaatst op het netwerk door goedbedoelde werknemers die zo het bereik van het netwerk wat willen
uitbreiden. Vaak zijn de beveiligingsinstellingen van zo’'n (meestal goedkoop) access point niet zo sterk
als die van het bedrijf. Bijgevolg is dit de ideale backdoor voor malafide gebruikers die het netwerk
aan het surveilleren zijn. Wanneer ze een netwerkscan doen zullen ze tientallen goed beveiligde access
points zien en één zwak beveiligd.
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Figuur 18.3: Een rogue access point is de ideale manier om binnen te geraken voor hackers.
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Defensieminister
legde eigen wifi aan
in het Pentagon

De Amerikaanse minister
van Defensie Pete Hegseth
heeft een onbeveiligde inter-
netverbinding laten aanleg-
gen in het Pentagon, melden
twee bronnen aan AP. Zo
kon hij de beveiliging van
het ministerie omzeilen en
met zijn persoonlijke laptop
gebruikmaken van Signal.

De bronnen beschrijven dat het
Pentagon twee beveiligde net-
werken heeft om cyberaanvallen
tegen te gaan. Een netwerk is be-
doeld voor niet-gevoelige infor-
matie, maar voorziet wel in een
extra beveiligde internetverbin-
ding. Het andere netwerk is be-
stemd voor het delen van uiterst
gevoelige militaire informatie.

De bronnen zeggen dat Heg-
seth soms drie laptops bij zich
had: een voor persoonlijk ge-
bruik, een voor het delen van ge-
voelige informatie en een om te
communiceren over geheime
militaire informatie. Hegseth
ging daarmee in tegen de regels
van zijn eigen ministerie. leder-
een die het kantoor van de de-
fensieminister binnenkomt,
moet namelijk de persoonlijke
telefoons en laptops achterlaten
in een beveiligde kast.

Een woordvoerder van het
Amerikaanse ministerie van De-
fensie zegt in een reactie aan
nieuwszender ABC dat het geen

informatie kan geven over de
manier waarop Hegseth gebruik-
maakte van de communicatie-
systemen van het Pentagon. Wel
verzekerde de woordvoerder dat
de minister van Defensie Signal
nooit heeft gebruikt op zijn werk-
laptop.

Hegseth is een van de mensen
die betrokken was bij het Signal-
schandaal. Nationaal veiligheids-
adviseur Mike Waltz besprak in
maart met onder meer Hegseth
via Signal gevoelige militaire in-
formatie over aanvallen in Je-
men, en voegde per ongeluk een
journalist toe aan het gesprek.
De minister van Defensie zou
diezelfde info later ook in een an-
dere Signal-groep hebben be-
sproken met zijn familie. (k)

&A

De Amerikaanse minister Pete
Hegseth kwam al in opspraak
door Signal-gate. © PHOTO NEWS

Figuur 18.4: Het kan iedereen overkomen...

« Denial-of-service op fysiek niveau: om een gebruiker toegang tot een bedraad netwerk te ontzeggen
op fysiek niveau dien je de kabel door te knippen. Bij wifi is dit nog eenvoudiger: de “kabel” bij wifi
zijn de frequentiebanden in de lucht waarbinnen de apparaten mogen werken (2.4 GHz, 5 GHz en sinds
kort ook 6 GHz). De wifi-apparaten kunnen enkel met elkaar communiceren indien zij een signaal naar
elkaar over die frequentieband kunnen sturen op een moment dat niemand anders in de buurt die band
gebruikt (zie de notes hierna). Als een malafide gebruiker die frequentieband continue vult met andere
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signalen, dan zullen de legale gebruikers nooit iets kunnen uitsturen. Wil je dus een wifi netwerk DoS’n,
koop dan een signaalgenerator die op de juiste frequentieband de nodige ruis uitzendt en klaar is kees.
(Doe het niet: een jammer bezitten of gebruiken is in Belgié verboden.)

1 Opmerking

Bedrade netwerktoestellen werken volgens het CSMA/CD (Carrier Sense Multiple Access / Collision
Detection) om met elkaar over de draad te communiceren, hierbij detecteren ze wanneer er zich
‘botsingen’ tussen signalen voordoen en de informatie dus opnieuw moet uitgestuurd worden. Bij
draadloze netwerken is het echter onmogelijk om botsingen in de lucht te detecteren, daarom werken
ze met een variant: CSMA/CA , oftewel CSMA/ Collision Avoidance. Een wifi-apparaat dat iets
wil uitsturen zal eerst controleren of de frequentieband waarop ze werken vrij is. Optioneel kan het
apparaat vervolgens eerst aankondigen dat het iets gaat versturen (via zogenaamde RTS/CTS-frames),
gevolgd door de effectieve informatie.

1 Opmerking

Welke frequentiebanden? Wifi gebruikt vandaag drie banden:

« 2.4 GHz: de oudste band, met het grootste bereik maar ook de drukste (je magnetron zit er ook).

« 5 GHz: sneller, iets minder bereik. Hier zitten de meeste moderne netwerken.

« 6 GHz: de nieuwste band, sinds Wifi 6E (en nu ook Wifi 7). Omdat deze band volledig nieuw
was, kon men er meteen strengere regels opleggen: in de 6 GHz-band mag enkel nog WPA3 of
Enhanced Open gebruikt worden. WEP, WPA1, WPA2 en open netwerken zonder encryptie zijn
er verboden. Wat dat allemaal betekent, zien we verderop.

Onbeveiligde managementframes

Veel keuzes die in de IEEE 802.11 standaard werden gemaakt zijn, zijn vermoedelijk het gevolg van
leentje buur spelen bij de reeds bestaande IEEE standaarden voor bedrade netwerken. Echter, bij bedrade
netwerken had je niet de inherente onveilige omgeving van het draadloze aspect, waardoor op gebied van
beveiliging hier weinig tot geen aandacht aan werd besteed.

Management frames in wifi zijn frames die ervoor zorgen dat alle aanwezigen op het netwerk op een
ordentelijke manier met elkaar kunnen communiceren. Deze frames hebben onder andere als doel:

« Om een client verbinding te laten maken met een netwerk.

« Om SSIDs te broadcasten.

« Clients de opdracht te geven het netwerk te verlaten.

« Om te verbinden met een ander access point van hetzelfde netwerk (handover).

Net zoals bij bedrade netwerken, koos men in de originele IEEE wifi standaard om deze management-
frames zonder enige vorm van beveiliging te gebruiken (er werd geen CIA voorzien). Dit zorgde
ervoor dat niet legale gebruikers zelf management frames konden uitsturen op een netwerk, zonder dat
de ontvangers ervan konden controleren of de bron wel een legaal access point of client was.

Dit resulteerde in onder andere volgende scenario’s:

» Disassociation flooding: een hacker kan legale gebruikers DoS’n door constant zogenaamde disasso-
ciation frames naar hen te sturen. Dit frame, gebruikt door access points, geeft aan clients de opdracht
dat ze het netwerk moeten verlaten. De hacker kan zo’n frame uitsturen en daarbij het “source”
veld instellen op het MAC-adres van het access points. Deze vorm van spoofing kan ongecontroleerd
gebeuren, waardoor legale gebruikers dit frame altijd zullen aanvaarden én vervolgens uitvoeren: de
gebruiker kan niet meer verbinden met het netwerk zolang de disassociation frames blijven verstuurd
worden. Hetzelfde trucje werkt met deauthentication frames, die de client nog een stap verder van het
netwerk afmelden. Die deauthentication-flood is in de praktijk de bekendste variant.

« Identity spoofing was ook eenvoudig daar de hacker eender welk veld in de frames kan aanpassen.
Van zodra hij een legale gebruiker met voorgaande techniek van het netwerk heeft geschopt, kan hij
vervolgens zichzelf voordoen als deze gebruiker. Hiervoor moet hij gewoon het MAC-adres spoofen
van de legale gebruiker tijdens de communicatie met het access point.
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Alice viiegt eraf

— 7

MAC afluicteren

legaal AP

Alice

1
1
1
]
1
1
1
1
]
1
1
v

disascociate frame

gessie overnemen

Figuur 18.5: Eve gebruikt spoofing om de wifi-sessie van Alice ongemerkt over te nemen.

« En last but not least laten de onbeveiligde management frames toe dat we eenvoudig een access
point kunnen nabootsen (impersonation). Vervolgens kunnen we een man-in-the-middle aanval
uitvoeren daar een hacker zich kan plaatsen tussen de gebruiker en het Internet en zo informatie kan
ontfutselen.
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Figuur 18.6: Een fake access point opzetten met dank aan de onbeveiligde managementframes.
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Q Tip

Zo’n fake access point opzetten vraagt vandaag geen expertise meer. De Wifi Pineapple van Hak5
is een kant-en-klaar kastje (met een webinterface) dat precies dit doet. Het luistert bijvoorbeeld naar
de probe requests die je smartphone de lucht in stuurt (“Is netwerk X hier in de buurt?”) en antwoordt
daar gewoon “ja, dat ben ik” op. Je toestel verbindt dan automatisch met de stroper, in de overtuiging
dat het een gekend netwerk is.

Een scenario in Belgié dat jarenlang gegarandeerd succes had (vanuit het standpunt van de stroper)
was een fake Telenet Wi-Free hotspot. De hacker clonede de inlogpagina van Wi-Free en bood die
via een lokale webserver aan aan de gebruikers die op zijn fake access point met de naam “Telenet
Wi-Free” verbonden. Vervolgens kon de stroper van iedere gebruiker de gebruikersnaam en het
wachtwoord stelen telkens deze die informatie op de fake loginpagina invoerde. Telenet heeft de
Wi-Free-dienst op 1 november 2023 stopgezet, maar het trucje zelf werkt nog altijd: iedere publieke
hotspot met een loginpagina (station, hotel, festivalterrein, ...) is een kandidaat. In het subhoofdstuk
over 802.1X zien we hoe het beter kan, en welke fout je ook daar nog kan maken.

Protected Management Frames

Het heeft lang geduurd, maar ondertussen is een deel van dit probleem opgelost. In 2009 verscheen de
uitbreiding IEEE 802.11w, beter bekend als Protected Management Frames (PMF). Hierbij worden de
belangrijkste managementframes (waaronder de disassociation- en deauthentication-frames) voorzien van
een cryptografische integriteitscheck, gebaseerd op sleutels die client en AP samen hebben afgesproken.
Een stroper die een vals “verlaat het netwerk”-frame stuurt, wordt nu gewoon genegeerd: hij kent de
sleutel niet en kan dus geen geldig frame maken.

Lange tijd was PMF optioneel en stond het op de meeste netwerken uit. Met WPA3 (zie verder) is PMF
verplicht geworden.

Waarschuwing

PMF beschermt niet 4lle managementframes. De beacons (waarmee een AP zijn SSID aankondigt) en
de probe requests/responses van het scannen blijven onbeveiligd: die worden verstuurd voor client en
AP een gemeenschappelijke sleutel hebben. Een fake access point opzetten blijft dus mogelijk. Sinds
Wifi 7 moeten access points wel beacon protection ondersteunen, maar zoals we op het einde van dit
hoofdstuk zullen zien (bij SSID Confusion) lost ook dat niet alles op.
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19.1.1

19. De 802.11 standaard qua beveiliging

Om de huidige, en betere, beveiliging van wifi te appreciéren gaan we terug in de tijd om te kijken hoe de
originele IEEE wifi standaard de beveiliging beschreef. Het zal een ietwat horror-achtige tocht worden waarin
we gaan ontdekken dat enkele stevige hiaten ervoor gezorgd hebben dat illegale toegang tot bijna ieder wifi
netwerk al snel na de eeuwwisseling mogelijk werd, en enkele jaren later zelfs binnen enkele minuten. Lees
verder en huiver mee.

De eerste versie van de IEEE 802.11-standaard verscheen in 1997. De herwerkte versie uit 1999, de
“ANSI/IEEE Std. 802.11”, is de standaard die de wifi specificaties beschrijft zoals ze met 802.11b doorbraken.
Het had als doel “to develop a medium access control (MAC) and physical layer (PHY) specification for wireless
connectivity for fixed, portable, and moving stations within a local area.” Hoofdstuk 8 van deze standaard
had als titel “Authentication and privacy” en was maar tien pagina’s lang, in vergelijking met de totale
grootte van het document (528 pagina’s) was dit misschien wel een voorbode hoe weinig aandacht er aan
beveiliging zou worden gegeven.

Voor we dat kleine hoofdstuk gaan openbreken - en ontdekken hoe WEP in de eerste generatie
wifi-apparaten een navenante beveiliging aanbood - zullen we eerst bekijken hoe gebruikers met een
draadloos netwerk effectief kunnen verbinden. Zoals reeds vermeld, gebeurt dit gebruik makende van de
onbeveiligde management frames.

Verbinden met een netwerk

Q Tip

Vanaf nu zullen we geregeld het woord access point afkorten naar AP. In deze tekst kan een AP zowel
een eenvoudig access point zijn als een complexe draadloze router of modem.

Voor digitale stropers actieve aanvallen kunnen starten op een netwerk, dienen ze verbinding te maken
met het netwerk. Dit proces bestaat uit vier stappen die doorlopen moeten worden voor legale en
illegale gebruikers effectief gebruik kunnen maken van het netwerk en higher-layer datatrafiek kunnen
verwerken.

1. Scannen: passief of actief zoeken naar de netwerken in de buurt.

2. Verbinden (joining): kiezen met welk netwerk zal verbonden worden.

3. Authenticatie: bewijzen dat de gebruiker toegang heeft tot het netwerk.

4. Associatie (association): bijhouden met welk AP de gebruiker verbonden is van het netwerk. Pas
vanaf deze stap kan het netwerk gebruikt en misbruikt worden.

Scannen

In deze stap zal de client ontdekken welke netwerken er in de omgeving zijn. Oftewel zoekt de client
specifiek naar een netwerk, oftewel wil hij gewoon een oplijsting van alle aanwezige netwerken. Ieder
draadloze netwerk heeft een netwerknaam, de SSID (service set identifier) van maximaal 32 bytes (meestal
gewoon leesbare tekst), en zal deze op geregeld tijdstip broadcasten voor iedereen die hier nood aan heeft.
Naast het SSID zal ieder netwerk ook fysieke parameters uitsturen die de client in de volgende stap zal
nodig hebben.

Er zijn meerdere kanalen beschikbaar in het spectrum waar binnen een netwerk mag werken. De client
zal bij het scannen daarom steeds enkele milliseconden op een bepaald kanaal luisteren om potentiéle
SSID broadcasts op te vangen, om dan op het volgende kanaal hetzelfde te doen.
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Q Tip

Sommige gebruikers schakelen het broadcasten van hun netwerknaam (het zogenaamde SSID) uit in
de hoop dat zo dat buren, voorbijgangers en wardrivers hun netwerk niet kunnen zien. Helaas is dit
zogenaamde snake’s oil: het geeft een vals gevoel van veiligheid. Je kan weliswaar SSID-broadcasting
uitzetten (dit is een pakketje dat je access point elke paar seconden uitstuurt om aan iedereen die
luistert te zeggen “Hallo, hier is het netwerk met naam X, en dit zijn de parameters die je nodig hebt om
met mij te verbinden”) maar het SSID wordt ook in een hoop andere pakketjes de lucht in gestuurd. Een
beetje wifi hacker kan dus het SSID ogenblikkelijk uit de lucht plukken, ongeacht dat broadcasting
werd uitgeschakeld of niet.

Verbinden

Wanneer de gebruiker gekozen heeft met welk SSID er moet verbonden worden zal in deze stap de wifi-
netwerkkaart ingesteld worden op de juiste fysieke parameters (frequentie kanaal, snelheid, etc.) zodat
als het ware AP en client synchroon lopen (en dus op de juiste moment iets tegen elkaar kunnen zeggen
zonder elkaars signalen te storen). In de scan-stap keken we als het ware goed rond, in deze stap richten
we onze blik nu op een bepaald netwerk.

Authenticatie

1 Opmerking

Deze en de voorgaande stappen gebeuren volledig automatisch indien de gebruiker eerder heeft
geopteerd om automatisch met een netwerk te verbinden.

In een bedraad netwerk zit authenticatie impliciet vervat in het fysiek aspect: wanneer je de kabel in je
laptop kan steken dan is de kans groot dat je een legale gebruiker bent in het gebouw en dus is er geen
extra authenticatie nodig (kort door de bocht gezien, weliswaar). Dat is niet zo met draadloze netwerken
die voorbije de grenzen van het gebouw hun signaal uitsturen. Er is daarom een extra stap nodig voor we
het netwerk kunnen betreden.

In de 802.11 standaard staan twee mogelijke authenticatie-methoden beschreven (die we verderop
zullen toelichten):

« Open-system authentication
« Shared-key authentication

Origineel was deze authenticatie een enkelrichtingstraat. Enkel de client dient zich te authenticeren.
Hierdoor bestaat dus de kans dat de gebruiker verbindt met een rogue of fake AP (daar er geen mutual
authentication bestaat in de originele standaard).

Naast voorgaande twee methoden is er nog een derde, die niet in de standaard staat beschreven maar
die wel door veel fabrikanten werd aangeboden in hun wifi-apparaten:

« MAC Address Authentication gebruik makend van een MAC-ACL: hierbij kan de beheerder
van een AP een access control list (ACL) aanleggen waarin alle MAC-adressen staan van toegelaten
apparaten. Net zoals het verbergen van de SSID is dit vooral schijnveiligheid: MAC-adressen vliegen
onversleuteld door de lucht, dus een stroper kijkt even welke adressen toegelaten zijn en spooft er
vervolgens eentje (zie identity spoofing eerder).

Open-system authentication

Deze vorm van authenticatie werd eerst gezien als de versie om te zeggen: “er is geen authenticatie
nodig op dit netwerk”.

Om op netwerken met deze modus te authenticeren, worden er exact twee frames tussen client en AP
uitgewisseld:

1. Eerst vraagt de client aan het AP toegang.
2. Vervolgens stuurt het AP naar de client een “Welkom” frame.

Meer gebeurt er niet in deze modus.
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Als er in dit soort netwerk geen encryptie wordt toegepast dan kan dus eender welk apparaat in de
omgeving verbinding maken met dit netwerk. Als er wél WEP encryptie wordt gebruikt, dan zal het bezit
van de WEP-sleutel als een soort toegangscontrole werken: je kan namelijk wel authenticeren (daar het
AP iedereen toelaat in deze authenticatie-fase) maar vervolgens kan je geen data lezen en versturen tenzij
je een geldige WEP-sleutel hebt (zie verder).

Verderop zullen we ontdekken dat - oh ironie - deze authenticatie-methode veiliger is dan de shared-
key authentication die we zo meteen gaan uitleggen.

Shared-key authentication

In deze modus moet je bewijzen dat je in het bezit bent van een geldige WEP-sleutel voor dit netwerk.
Het AP zal daarom een challenge-response authenticatie opstarten bestaande uit volgende sequentie
van frames:

1. Het AP maakt een random string aan, de challenge, en stuurt deze in plaintext naar de client.

2. De client encrypteert deze string met z’n WEP-sleutel en stuurt dit terug naar het AP (de response).

3. Het AP zal nu de response decrypteren met z'n eigen WEP-sleutel en het resultaat vergelijken met de
challenge-string. Als beiden gelijk zijn weet het AP dat de client een geldige WEP-sleutel heeft en dus
toegelaten mag worden op het netwerk.

© 00000

client AP

ik wil op dit netwerk

chaflenge: een random string,

1 |
| ]
: :
: in plaintext X
il :
: response: diezelfde string, |
: verslevteld met de WEP-cleutel :
I - :
: :
\ klopt, je hebt dezelfde cleufel |
i :

wie meeluistert ziet een plaintext en meteen daarna de ciphertext ervan

Figuur 19.1: De shared-key authentication aan de start van de verbinding.

Q Tip

Merk op dat aanvallers die deze handshake sniffen, twee interessante frames zien passeren. Eerst zien
ze een plaintext, ogenblikkelijk gevolgd door de bijhorende ciphertext ervan (indien ze een gebruiker
sniffen met een geldige WEP-sleutel). Dit heet in cryptanalyse een gekende plaintext aanval. Dit zal
interessante informatie blijken verderop in dit horrorverhaal, waarin we zullen tonen waarom WEP
niet zo veilig bleek te zijn als gehoopt.

19.1.4 Associatie

Na een succesvolle authenticatie krijgt de client een association ID toegewezen. Dit ID gebruikt het
netwerk om te weten waar in het netwerk de client zich bevindt. Veel draadloze netwerken bestaan
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namelijk uit meerdere AP’s en via dit ID weet het netwerk met welk AP de client momenteel verbonden
is en zal alle data voor de client dan naar dat AP sturen.

Vanaf dit punt kan de gebruiker dus de bronnen van het netwerk beginnen gebruiken en wordt het
tijd om deze communicatie te beveiligen (tenzij het om een publieke hotspot gaat waar iedereen alles van
elkaar kan zien).

WEP

Om potentiéle aanvallers ervan te weerhouden dat ze trafiek kunnen sniffen (of zelf op het netwerk zetten)
voorziet de 802.11 standaard vanaf de associatie de optie om encryptie te voorzien. Dit gebeurt aan de
hand van WEP, wat staat voor wired equivalent privacy. Een naam die veel beloofde maar niet zo goed
was: het idee was dat WEP even veilig zou zijn als een bedraad netwerk. WEP was bovendien optioneel,
en veel netwerken gebruikten het dan ook gewoon niet.

Hoe werkt WEP?

Het hart van WEP is het RC4-algoritme dat we reeds zagen in het crypto-hoofdstuk. De WEP-sleutel doet
dienst als de seed voor de keystream generatie. Deze keystream wordt op zijn beurt ge-XOR’d met het te
encrypteren frame.

0ST 802.11
ue
datalinklaag MAC
wep
fysieke laag fysieke laag

WEP ic optioneel en zit viak voor de frames de lucht in gaan

Figuur 19.2: WEP in de 802.11-stack: een optionele stap in de MAC-laag, vlak voor de frames de lucht
in gaan.

Confidentiality en integriteit worden tegelijkertijd afgehandeld in WEP. Vlak voor het frame via de
XOR-operatie wordt geéncrypteerd, gaat het eerst door een integrity check algoritme: CRC-32, een oude
getrouwe op het gebied van foutdetectie. CRC-32 berekent een soort checksum die de ontvanger kan
gebruiken om te zien of het frame werd aangepast na verzenden. Deze checksum, de Integrity Check
Value (ICV), wordt mee geéncrypteerd door RC4. Het idee: een aanvaller kan het frame niet aanpassen
zonder daarmee ook de ICV ongeldig te maken. We zullen zien dat dit idee niet klopt.

de ontvanger heeft de I\ nodig

MAC header Iv keyid payload v

- A
v Y

gaat in plaintext mee verslevteld met RCY

Figuur 19.3: WEP frame lay-out.
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De IV

Origineel ondersteunde WEP enkel 40-bit sleutels (later 104-bit). Toen de standaard werd geschreven
besefte men al dat er een probleem zou zijn: ieder frame dat met dezelfde sleutel wordt geéncrypteerd,
gebruikt ook dezelfde keystream. En bij een streamcipher is dat, zoals we in het crypto-hoofdstuk zagen,
uit den boze. Daarom werd gekozen om te werken met een initialisatie vector (IV) van 24 bit. Door ieder
frame een andere IV te geven, gebruikt ieder frame een andere keystream: WEP-sleutel + IV wordt de
nieuwe seed per frame. De originele standaard beschreef echter niet hoe die IV moest veranderen, wat
nefaste gevolgen zal hebben.

Omdat de ontvanger dezelfde keystream moet kunnen genereren, moet hij ook de IV kennen. De IV
gaat daarom als plaintext mee in de header van het frame.

Q Tip

Dit concept van een sleutel verlengen met een arbitrair getal heet salting en zullen we in het hoofdstuk
omtrent wachtwoorden en authenticatie verderop in de cursus nog zien terugkomen.

de IV gaat in plaintext mee

IV keystream Tl S A
I — 204 -~ MAC header

WEP-sleutel /
O—,—l IV + cleutel = de seed

v

verslevtelde
@ - payload en ICV

payload > CrC-32

payload v =

Figuur 19.4: WEP encryptie in z'n geheel: sleutel en IV als seed voor RC4, CRC-32 voor de ICV.
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20. Hoe WEP faalde

Het leek een verbonden vat: hoe populairder wifi werd over de hele wereld, hoe meer papers er verschenen
die fouten identificeerden in WEP. Al vrij snel werd duidelijk dat WEP hoegenaamd géén CIA kon
aanbieden. De meeste fouten die werden gevonden kunnen gegroepeerd worden in volgende vier zaken:

1. Het RC4 algoritme wordt verkeerd gebruikt: een streamcipher verdraagt geen sleutelhergebruik.
2. De IV is te klein en slecht beschreven in de standaard.

3. CRC-32 kan omzeild worden en kan dus geen integriteit van frames garanderen.

4. Er is geen sleutel-management systeem.

Er is echter nog een vijfde fout die de voorgaande vier als het ware nog versterkt:

5. Er is geen replay protection.

Hierdoor heeft de aanvaller vrij spel en kan hij een draadloos netwerk als een experimenteertuin
gebruiken en duizenden pakketjes te pas en te onpas heruitzenden. De replay protection behandelen we
niet apart, maar zullen we bij de andere problemen zien opduiken.

I Belangrijk

Lees dit subhoofdstuk niet als geschiedenisles. De kernfout van WEP (twee keer dezelfde keystream
gebruiken) is precies de fout die in 2017 bij WPA2 opnieuw opdook, maar dan in een veel modernere
verpakking. Onthoud dus vooral probleem 1 en 2.

Probleem 1: RC4 en sleutelhergebruik

RC4 was destijds een populair streamcipher: sterk genoeg én efficiént (het verbruikt weinig energie omdat
er geen dure vermenigvuldigingsoperaties in voorkomen). Maar streamciphers hebben één eigenschap
die je nooit mag vergeten: het is uiterst onveilig om eenzelfde keystream twee keer te gebruiken!

Stel dat je volgende twee plaintext byte sequenties hebt: p;, py, p3, ... en g, g5, g3, .... Beiden worden
met dezelfde keystream k;, ko, ks, ... geéncrypteerd. Dit geeft ons volgende twee ciphertext sequenties:

P1 @k, Py @ ko, p3 D k3

9 D k1,4, ®ky,q3 D ks

Als een aanvaller deze twee ciphertexts capteert, dan volgt een grove schending van de confidentialiteit
(met dank aan de eigenschappen van de XOR-operatie):

(P ®k)®(q; ®k;) =p; B g

Of in andere woorden, wanneer we de beide ciphertexts met elkaar XOR'n krijgen we een sequentie
die niet afhankelijk is van de gebruikte sleutel! Als één van beide plaintexts gekend is, volstaat een
eenvoudige XOR-operatie om ook de andere plaintext te kennen, zonder dat de sleutel geweten moet
zijn. En nog erger: wie een plaintext en de bijhorende ciphertext kent, heeft meteen de keystream zelf in
handen:

=k ®p &k =c®p,

Met die keystream kan de aanvaller vervolgens eigen frames encrypteren en op het netwerk zetten.
Het netwerk gaat er namelijk van uit dat wie een geldige keystream gebruikt, de WEP-sleutel kent en dus
geauthenticeerd is.

Q Tip

Herinner je de shared-key authentication uit het vorige subhoofdstuk: daar vliegt een challenge in
plaintext door de lucht, meteen gevolgd door de geéncrypteerde versie ervan. Wie dat meesnift, heeft
dus een stuk keystream in handen en kan zelf voortaan iedere challenge beantwoorden. Dat is de
reden waarom open-system authentication veiliger was.

Kortom, streamciphers zijn niet veilig als je niet kan garanderen dat een keystream nooit herbruikt wordt.
WEP probeert dat op te lossen met de IV... en daar loopt het mis.
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Probleem 2: de IV

IV collisions

Doordat de IV maar 24 bit groot is, treden er veel sneller collisions op dan intuitief wordt verwacht. Van
zodra twee pakketjes met dezelfde IV zijn verstuurd, hebben we een collision: beide pakketjes werden
met dezelfde keystream geéncrypteerd. En dat is exact de situatie uit probleem 1.

Een 24-bit IV kan 224 oftewel 16 777 216 mogelijke waarden hebben. Een kleine berekening toont hoe
snel ze op zijn:

Gegeven: een eerste generatie AP die aan een miezerige 11 Mbps werkt en continue 1.500-byte frames
uitzendt:

11 Mbps _ .
° (1500bytes pakkeé)*Sbits/byte - 916.67pakket]es/seconde
16.777.2161

S ~
° 916.67pakketjes/seconde ~ 18302seconden

Na ongeveer vijf uur zijn alle IV’s opgebruikt en treden er dus gegarandeerd collisions op. En dat is nog de
optimistische versie. De standaard gaf enkel aan dat de IV “geregeld” moest veranderen en liet de rest aan
de fabrikanten over. Sommigen gebruikten een willekeurige IV (door de verjaardagenparadox heb je
dan al na zo’n 5000 pakketjes 50% kans op een collision), anderen een teller die bij iedere herstart opnieuw
op 0 begon, en een paar fabrikanten gebruikten zelfs gewoon altijd dezelfde IV.

1 Opmerking

De verjaardagenparadox: in een groep van amper 23 willekeurig gekozen mensen is de kans al
groter dan 50% dat er twee dezelfde verjaardag hebben. Vervang “mensen” door “pakketjes” en
“verjaardag” door “IV”, en je snapt waarom 24 bit veel te weinig is.

Deze fout kunnen aanvallers op twee manieren misbruiken:

- Passief: de aanvaller luistert stilletjes mee tot er een IV collision optreedt en XOR’t de twee pakketjes.
IP-trafiek is erg voorspelbaar (headers, protocollen, ...), waardoor het niet moeilijk is om minstens een
deel van één plaintext te raden en zo de rest te ontrafelen.

+ Actief: de aanvaller stuurt zelf een gekende plaintext naar het slachtoffer, bijvoorbeeld een ping of
e-mail via het Internet. Het AP encrypteert die braaf en stuurt ze de lucht in. De aanvaller vangt de
ciphertext op en berekent k = ¢ @ p: een geldige keystream, zonder dat hij ook maar iets van de sleutel
weet.

180



20.2 Probleem 2: de IV 181

AP verslevtelt ze met WEP

ﬂ\

oniffen tot 2e die 2iet passeren AP

Alice

oo oo oo e

gekende plaintext sturen

Eve

lr gekende p @ ( gesniffte ¢

Figuur 20.1: Known plaintext in het wifi-netwerk krijgen.

keystream

Omdat er geen replay protection is, kan de aanvaller zo’n gecapteerde keystream zelfs byte per byte laten
groeien: hij stuurt een pakketje dat één byte langer is dan zijn keystream en gokt de laatste byte (1 kans op
256). Krijgt hij een antwoord van het netwerk, dan was de gok juist. Zo bouwt hij stilaan een bibliotheek
van bruikbare keystreams op.

gesniffte keyctream + 1 geraden byte

keystream ?

gekende plaintext, 1 byfe langer

ping (ICMP eche)

— geldig WEP-frame E—

©c00000

%I—»)

komt er een ping-reply? dan wae de geraden byte juist

Figuur 20.2: Een keystream laten groeien: komt er een ping-reply, dan was de geraden byte juist.

181



20.2.2

20.3

20.3.1

182 Chapter 20. Hoe WEP faalde

Weak keys

Alsof dat nog niet genoeg was, toonden Scott Fluhrer, Itsik Mantin en Adi Shamir in 2001 aan dat de
manier waarop WEP de IV gewoon v6or de sleutel plakt, slecht samengaat met RC4. Voor bepaalde IV’s
(de zogenaamde weak keys) lekt het begin van de keystream informatie over de WEP-sleutel zelf. En het
begin van de plaintext van bijna ieder WEP-pakket is gekend (de LLC-header start quasi altijd met de twee
bytes OxAA 0xAA), dus ook het begin van de keystream. Genoeg pakketjes met zwakke IV’s verzamelen
volstaat dan om de volledige WEP-sleutel te berekenen. Dit heet de FMS-aanval, naar de initialen
van de drie onderzoekers. Tools zoals AirSnort en WEPCrack maakten de aanval al snel voor iedereen
bruikbaar. Latere verbeteringen (zoals de PTW-aanval uit 2007, ingebouwd in aircrack-ng) brachten de
benodigde tijd terug tot enkele minuten.

Probleem 3: CRC is geen MAC

WEP gebruikt een CRC-32 checksum als integriteitscheck. Dat was geen wijze keuze: een CRC is bedoeld
om toevallige transmissiefouten te detecteren, niet bewuste aanpassingen. Er zit geen sleutel in: iedereen
kan een CRC berekenen. Wat je voor integriteit nodig hebt, is een message authentication code (MAC),
een checksum die enkel te berekenen is als je een geheime sleutel kent. Niet te verwarren met een MAC-
adres: daarom spreekt men in de wifi-wereld van een MIC (message integrity code), zie verder bij WPA1.

Bovendien is CRC-32 een zogenaamde lineaire functie. Zonder in detail te gaan volstaat het te begrijpen
dat: de CRC van een boodschap ge-XOR’d met de CRC van een andere boodschap is hetzelfde als de CRC
nemen nadat beide boodschappen samen werden ge-XOR’d:

CRC(boodschap,) ® CRC (boodschapy) = CRC(boodschap, @ boodschap,)

In combinatie met de XOR-encryptie van RC4 kunnen we daardoor gecontroleerd aanpassingen aan
geéncrypteerde pakketten doen, zonder de ICV te breken. Welgekomen, bitflip aanval.

Bitflip aanval

+ De aanvaller heeft enkel één geldig WEP frame nodig. Hij hoeft zelfs niet te weten wat de inhoud
ervan is.

« Vervolgens maakt hij een bitflip masker: een reeks 0'n met enkele bits op 1. Dit masker XOR’t hij met
de geéncrypteerde payload. Na decryptie zullen exact die bits in de plaintext geflipt zijn.

« Om een geldige ICV te krijgen, berekent hij de CRC van zijn masker en XOR’t die met de geéncryp-
teerde originele ICV. Dankzij de lineariteit klopt de ICV na decryptie perfect.

+ Het resultaat is een geldig frame met foute data als payload, dat door het AP aanvaard zal worden.

wat Eve opvangt

verslevtelde payload v \
ze hoeft wiet te weten wat erin ctaat
— geflipte payload ICV klopt

haar bitflip-masker
rommel erin, maar het AP aanvaardt het
0000 1000 0010 ... CRC ervan

CRC-32 ic lineair: CRC(a) XOR CRC(b) ic hetzelfde ale CRC(a XOR b)

dus flipt de ICV netjec mee en blijft het frame geldig

Figuur 20.3: De bitflip aanval.

Het AP stuurt dit pakket braaf door naar de volgende laag, want de ICV klopt. Die laag ziet een pakket vol
rommel en stuurt een foutboodschap terug. De aanvaller vangt die (geéncrypteerde) foutboodschap op.
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Maar hij weet wat erin staat, want de standaard van die laag beschrijft precies hoe zo'n foutboodschap
eruitziet. Gekende plaintext en bijhorende ciphertext: k = ¢ @ p, en hij heeft weer een keystream.

bitflip-frame ontslevtelt rommel als payload
ICV kopt
laog 3:
CRC faalt
verslevtelde foutboodschap Foutboodschap
verslevtelt
wer

gekende p @ ontvangen c = keystream

Figuur 20.4: Layer 3 misbruiken door corrupte, geblitflipte pakketjes, een gekende foutboodschap te laten
genereren.

Probleem 4: sleutelmanagement

Het moge duidelijk zijn: constant dezelfde WEP-sleutel gebruiken, op alle apparaten, gedurende maanden,
is vragen om problemen. Werknemers die ontslagen worden, nemen de sleutel mee naar huis. Admini-
strators moeten manueel nieuwe sleutels invoeren op ieder toestel. Twee zaken ontbreken volledig:

1. Eris geen geautomatiseerd sleutel verversmechanisme: idealiter wordt de sleutel vervangen lang
voordat de verzameling van mogelijke IV’s is opgebruikt. Dan maakt die kleine IV veel minder uit.
2. Eris geen gecentraliseerd sleutelmanagementsysteem.

1 Opmerking

Bart Preneel van de KUL/Cosic, één van Belgié’s meest vooraanstaande crypto-experts, zei ooit over
WEP dat het het perfecte schoolvoorbeeld is van wat er allemaal kan fout lopen wanneer je beslist
om zelf een nieuw crypto-algoritme te ontwikkelen.

Hoe WEP oplossen?

Rond 2001, nog geen twee jaar nadat 802.11b de wereld “het wonder van draadloze netwerken” bracht,
werd duidelijk dat er dringend een oplossing moest verschijnen. Wifi was alomtegenwoordig, zowel bij
particulieren als in bedrijven, en dus moest er ook een oplossing komen voor de honderdduizenden
apparaten die reeds in gebruik waren.

Het IEEE begon aan een nieuwe beveiligingsstandaard, IEEE 802.11i. Maar standaarden schrijven
duurt lang, en zo lang kon de markt niet wachten. Daarom kwam de Wifi Alliance (de organisatie van
fabrikanten die wifi-producten test en certificeert) tussen met twee pistes:

« WPAT1 (2003): een tijdelijke oplossing voor bestaande apparaten, gebaseerd op een voorlopige versie
van 802.11i en rekening houdend met enkele duidelijke beperkingen.

« WPA2 (2004): de volledige 802.11i-standaard, met een volledig nieuwe suite aan veiligheidsprotocollen
voor toekomstige wifi-producten, die niet compatibel zou zijn met bestaande apparatuur.
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Q Tip

voor WPA3.

WPA staat voor Wi-Fi Protected Access. Het is geen IEEE-standaard, maar een certificering van de
Wifi Alliance: enkel producten die hun tests doorstaan, mogen het label dragen. Hetzelfde geldt later

Voor sleutelmanagement en gebruikersauthenticatie werd de bestaande IEEE 802.1X standaard omarmd.
Omdat die 802.1X-infrastructuur redelijk overkill is voor huis-tuin-en-keukengebruikers, kwamen er twee
versies van zowel WPA1 als WPA2 (en later WPA3):

« Personal: de thuisversie waarbij iedereen met eenzelfde wachtwoord of passphrase werkt (een zoge-

naamde PSK oftewel pre-shared key). Hierbij wordt géén 802.1X gebruikt.

« Enterprise: de versie voor bedrijven en scholen waar iedere gebruiker met z’n eigen account inlogt en
802.1X het sleutelbeheer regelt. Dit bekijken we in detail in het laatste subhoofdstuk.

We vatten hier alvast de belangrijkste verschillen samen.

Standaard Encryptie Integrity Authenticatie & sleu-
telmanagement

WEP RC4 CRC-32 Geen

WPA1-Personal TKIP (RC4) Michael Pre-shared key

WPA1-Enterprise TKIP (RC4) Michael 802.1X

WPA2-Personal CCMP (AES) CBC-MAC Pre-shared key

WPA2-Enterprise CCMP (AES) CBC-MAC 802.1X

WPA3-Personal CCMP (AES) CBC-MAC SAE (wachtwoord) +
verplichte PMF

WPA3-Enterprise CCMP of GCMP-256 CBC-MAC of GMAC 802.1X + verplichte

(AES) PMF

1 Opmerking

WPA3 (2018) bespreken we op het einde van dit hoofdstuk. WPA1 en WPA2 zijn historisch gezien
rechtstreeks gerelateerd aan WEP en daarom bekijken we die eerst.
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WPA1 (de tussentijdse oplossing) werd ontwikkeld waarbij rekening werd gehouden met volgende
beperkingen:

« Zoals verteld, miljoenen WEP-gebaseerde apparaten waren reeds in gebruik. Deze apparaten zouden
met behulp van een firmware upgrade gepatcht moeten kunnen worden naar WPA1.

+ De meeste AP’s werkten met processoren die reeds quasi volcontinu tegen hun maximum capaciteit
werkten. De extra algoritmes (van WPA1) die het AP moest draaien mochten maar een beperkte
overhead creéren.

« De RC4 encryptie is deels hardwired in de hardware van het AP. Hierdoor kunnen bepaalde delen van
WEP onmogelijk ‘omzeild’ worden en hangen we dus inherent vast aan WEP.

WPAL is daarom vooral interessant als les in wat er gebeurt wanneer je beveiliging moet bouwen rond
bestaande hardware in plaats van ze van nul te ontwerpen. Die les komt verderop in de cursus nog
terug bij IoT, waar miljoenen toestellen nooit meer een update krijgen.

1 Opmerking

Voor het sleutelbeheer en de authenticatie in enterprise mode gebruikt WPA1 (net als WPA2 en WPA3)
de 802.1X standaard. Die bespreken we apart in het laatste subhoofdstuk van dit hoofdstuk, samen
met eduroam.

TKIP

Wanneer de nodige sleutels zijn uitgewisseld (hoe dat gebeurt, de zogenaamde 4-way handshake, bekijken
we bij WPA2), is het tijd om data te encrypteren. Dit gebeurt bij WPA1 door middel van het Temporal
Key Integrity Protocol (TKIP). TKIP is geen nieuw cipher, maar een suite van algoritmes die als een
wrapper rond WEP wordt gelegd. RC4 blijft dus het hart, maar TKIP dijkt de grootste fouten van WEP
één voor één in:

« Michael vervangt CRC-32 als integriteitscheck. Michael berekent een message integrity code (MIC)
waarin een geheime sleutel én het adres van verzender en ontvanger zitten. Anders dan een CRC kan
een aanvaller zonder die sleutel geen geldige MIC maken: gedaan met de bitflip-aanval.

« DelIV wordt vervangen door een 48-bit teller, de TKIP Sequence Counter (TSC). Een pakket wordt enkel
nog aanvaard als de teller hoger is dan die van het vorige pakket. Dat is de replay protection die WEP
miste, en met 48 bit raken de waarden niet meer op.

+ Een key mixing functie maakt voor ieder pakket een aparte RC4-sleutel op basis van de sessiesleutel,
het MAC-adres van de verzender en de teller. De IV wordt dus niet meer simpelweg voor de sleutel
geplakt, waardoor de weak keys van de FMS-aanval verdwijnen. Dat mixen gebeurt in twee fases: eerst
combineert TKIP de sessiesleutel met het MAC-adres van de verzender (en een deel van de teller) tot
een tussensleutel die uniek is per client, daarna mengt het die tussensleutel met de rest van de teller tot
de RC4-sleutel voor dat ene pakket.

« ledere client krijgt z'n eigen sessiesleutel die geregeld ververst wordt, in plaats van één WEP-sleutel
voor iedereen die jaren meegaat.
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fase 1 fase 2
zenderadres (TA)
\ el tuscensleutel mixer
fase 1 fase 2
7Sc: —
4 zwaarste bytes 1
7SC: /
temporal key 2 lichtste bytes

fase 1 geeft elke client een eigen sleutel, fase 2 geeft elk pakket er een

die per-pakket sleutel neemt de plaatc in van de vaste WEP-sleutel

per-pakket sleutel

Figuur 21.1: Key mixing in twee fases: fase 1 geeft elke client een eigen tussensleutel, fase 2 maakt daaruit

een sleutel per pakket.

: key mixing (TKIP) :
i :
, I e e B e S L E L 1
: zenderadres f:’.r)f; : : de ovde WEP-kern :
: : 1 1
1 I
I keystream
TKIP sequence | 1 Y ]
: B aunfeili(f.fé’ ) ~— . per-pakket sleutel /‘:'/JI-’é RCY ::
I
: temporal key b8 : : \ ::
i o —
L eemme============================m=m==— - I I
1 Il
1 I
i Putbsbttet ittt | 1 CRC-32 I
| Michael (MIC) : i ::
1
. | : v !
! 1 1 I
. : : payload + MIC v :
! | 1 1
: J Michael ! | :
| payload ! N |
] v : P J
l |
: adrescen MIC
1
1

WPA1 i vooral een wikkel rond WEP: WEP zelf blijft het hart van het cysteem

Figuur 21.2: WPAL1 in volle glorie: een wrapper rond WEP, maar met WEP nog altijd als hart.

1 Opmerking

In de literatuur wordt meestal gesproken over “Message authentication codes” of MAC’s. In de IEEE
802 standaarden wordt MAC echter al gebruikt voor media access control, en daarom koos men voor

de term MIC.
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Michael-sleutel

Foaiielnieleieleielele TS Michael L

: :
] \

i )

"":::::' - :(:’f; prioviteit payload payload 4

CRC-32 rekende enkel over de payload, Michael neemt ook de adrescen mee

Figuur 21.3: Michael berekent een MIC van 8 bytes over de payload, de adressen en de prioriteit, met een
geheime Michael-sleutel.

De prijs van oude hardware

Het mooiste voorbeeld van “vastzitten aan bestaande hardware” is Michael zelf. Het algoritme moest
licht genoeg zijn om te draaien op de zwakke processoren van oude access points, en dat betekende dat
het cryptografisch gewoon zwak is. De ontwerpers wisten dat. Daarom bouwden ze een noodrem in:
detecteert een toestel binnen de minuut twee foute MIC’s, dan gaat het ervan uit dat er een aanval bezig is.
Alle sleutels worden weggegooid, de verbinding wordt verbroken en pas na een minuut mag er opnieuw
verbonden worden.

Die noodrem houdt een aanvaller die MIC’s probeert te gokken inderdaad tegen. Maar ze maakt het
ook eenvoudig om een netwerk plat te leggen: stuur af en toe twee foute pakketjes en niemand geraakt
nog verbonden. En in 2008 toonden Martin Beck en Erik Tews dat een aanvaller zelfs met die noodrem
korte pakketjes (zoals ARP-berichten) kon decrypteren en er vervolgens eigen pakketjes kon injecteren.

TKIP werd daarom al in 2012 officieel afgevoerd (deprecated) in de 802.11-standaard. Moderne toestellen
weigeren het of tonen minstens een waarschuwing, en wie vandaag nog een netwerk heeft dat enkel TKIP
aanbiedt, heeft sowieso een toestel dat al jaren geen updates meer krijgt.

Q Tip

En wat met het wachtwoord zelf? WPA1-Personal (en WPA2-Personal) kan je van bij het begin kraken
door de handshake aan de start van een verbinding te capteren en daarna offline wachtwoorden te
testen met tools als coWPAtty of aircrack-ng. Hoe dat precies werkt, zien we bij WPA2: de handshake
is voor beide dezelfde.
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22. WPA2 en WPA3

WPA2

De finale oplossing voor het WEP-veiligheidsprobleem werd gegoten in WPA2 (de certificering op basis
van de IEEE 802.11i standaard), waarvan AES het hart vormt. Toen de standaard werd ontwikkeld was
AES net verschenen en het bleek de ideale keuze. Anders dan bij RC4 in WEP kan AES in counter mode
elk pakket los van de andere ontcijferen (met een eigen tellerwaarde per pakket), wat perfect past bij een
datagramnetwerk waar geregeld pakketjes verloren gaan.

WPA2 combineert twee toepassingen van AES, samen CCMP genoemd (Counter Mode Cipher Block
Chaining Message Authentication Code Protocol):

1. AES in counter mode voor de encryptie.
2. AES in CBC-MAC mode voor integriteit en authenticatie.

Beide modes ken je al uit het hoofdstuk over blockciphers. Even opfrissen in de context van wifi:

« De counter mode encrypteert de payload. Zoals we bij de blockciphers zagen, encrypteert AES hier
niet de data zelf, maar een teller, en het resultaat wordt ge-XOR’d met de data. Die teller krijgt als
startwaarde onder andere een 48-bit packet number (PN): een uniek nummer per pakket dat bij ieder
frame met 1 verhoogt. Het PN doet dus dienst als de nonce/IV van WPA2 én meteen als replay protection
(een pakket met een al gezien PN wordt geweigerd).

« CBC-MAC berekent de integriteitscheck. Zoals we uit het crypto-hoofdstuk weten, start CBC een keten
van encrypties waarbij ieder blok mee-XOR’t met de uitkomst van het vorige. Het finale blok van die
keten is de MIC. Bij de minste bitfout in payload of header rolt er een totaal andere MIC uit. Belangrijk:
de header wordt niét geéncrypteerd, maar wél meegenomen in de MIC-berekening.

één AES-cleutel

in —mod
Afg‘:er;i:ﬁ/:'” -‘3 — verslevtelde payload
payload
C8C-MAC
rekent de MIC — MIC

conﬁt/ev\t/h/fty en integrity in één beweging, met dezelfde slevtel
geen los CRC meer zoals bif WEP, en geen losse Michael zoals bif WPA1

Figuur 22.1: CCMP: confidentiality (counter mode) en integrity (CBC-MAC) in één, met AES als motor.
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Waarschuwing

Er blijft één belangrijk verschil tussen enterprise en personal mode. In personal mode deelt iedereen
op het netwerk hetzelfde wachtwoord. Iedereen leidt daaruit dezelfde hoofdsleutel (de PMK) af, en
dat betekent dat wie het wachtwoord kent (en de handshake van een ander heeft opgevangen) ook
de trafiek van die andere gebruikers kan decrypteren. In enterprise mode heeft iedere gebruiker z’n
eigen sleutels en is dat onmogelijk. Meer daarover in het subhoofdstuk over 802.1X.

De 4-way handshake

Voordat er ook maar één datapakket versleuteld wordt, moeten client en AP het eens worden over de
sleutels. Dat gebeurt met de beroemde 4-way handshake. Je hoeft de details niet uit het hoofd te kennen,
maar de grote lijn is belangrijk, want net hier ging het in 2017 mis.

Het startpunt is een gedeeld geheim dat client en AP allebei al kennen: de Pairwise Master Key
(PMK). In personal mode wordt die uit het wifi-wachtwoord (de PSK) en de netwerknaam (de SSID)
afgeleid; in enterprise mode komt hij uit de 802.1X-authenticatie. De PMK zelf wordt nooit rechtstreeks
gebruikt om data te versleutelen. In de plaats leidt de handshake er een verse sessiesleutel uit af, de
Pairwise Transient Key (PTK):

1. Bericht 1 (AP — client): het AP stuurt een willekeurig getal, de ANonce.

2. Bericht 2 (client — AP): de client heeft nu alles wat hij nodig heeft (de PMK, de ANonce, zijn eigen
willekeurige SNonce en beide MAC-adressen) en berekent daaruit de PTK. Hij stuurt zijn SNonce terug,
samen met een MIC zodat het AP kan controleren dat de client dezelfde PMK gebruikt.

3. Bericht 3 (AP — client): het AP berekent nu zelf ook de PTK en bevestigt. In dit bericht zit ook de
groepssleutel (GTK) voor broadcast- en multicasttrafiek.

4. Bericht 4 (client — AP): de client bevestigt de ontvangst. Pas nu installeert hij de PTK en begint
het versleutelen van data.

N
T
client AP
| i
allebei kennen de PMK (uit het wachtwoord of uit §02.1X)

i
. 1. AlNonce

berekent de PTK uit

PMK + ANonce + SNonce

2. SNonce + MIC

berekent
ook de PTK

3. bevestiging + groepesteutel (GTK)

4. bevestiging

i
. installeert pas no de PTK
. en begint fe versleutelen

|

Figuur 22.2: De 4-way handshake: pas bij bericht 4 installeert de client de sessiesleutel.
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Twee nonces die aan beide kanten in de sleutelafleiding zitten, zorgen ervoor dat iedere sessie een andere
PTK oplevert, ook al blijft het wachtwoord hetzelfde. En omdat een aanvaller de PMK niet kent, kan hij
de PTK niet zelf berekenen. Tot 2017 leek dit waterdicht.

Q Tip

Waarom is WPA2-Personal dan toch te kraken? Een aanvaller die de handshake opvangt, kan
die niet rechtstreeks lezen, maar hij kan wél offline wachtwoorden uitproberen: voor elk kandidaat-
wachtwoord leidt hij een PMK af, dan de PTK, en controleert of de MIC uit bericht 2 klopt. Klopt ze,
dan heeft hij het wachtwoord. Dit is een klassieke offline dictionary-aanval, precies zoals bij gehashte
wachtwoorden in het hoofdstuk over wachtwoordopslag. Ze bestond dus altijd al, ook toen WPA2
als veilig gold, en het enige verweer is een lang, willekeurig wachtwoord. In 2018 vond Jens Steube (de
maker van hashcat) bovendien de PMKID-aanval: bij veel routers kan een aanvaller het benodigde
materiaal rechtstreeks uit één enkel bericht van het AP halen, zonder dat er ook maar één client
verbonden hoeft te zijn. Hij hoeft dus niet langer geduldig op een handshake te wachten.

KRACK: WEP komt terug spoken

AES zelf bleef een rots in de branding, en dat is nog steeds zo. Maar in oktober 2017 publiceerde de
Belgische onderzoeker Mathy Vanhoef (toen aan de KU Leuven) samen met Frank Piessens de KRACK-
aanval (Key Reinstallation Attack), op de ACM CCS-conferentie en op krackattacks.com. De fout zat niet
in AES, maar in de 4-way handshake.

Herinner je dat de client de sleutel pas installeert bij bericht 4. Wat als bericht 4 verloren gaat? Dan
hoort het AP niets terug en stuurt het bericht 3 gewoon opnieuw. De client herinstalleert dan de sleutel.
Dat is normaal, want draadloos gaan er nu eenmaal pakketjes verloren.

Maar hier zit het venijn. Bij het installeren van de sleutel worden ook de teller (het packet number,
de nonce voor AES-CTR) en de replay-teller teruggezet op hun beginwaarde. Een aanvaller die
zich als man-in-the-middle tussen client en AP plaatst, kan bericht 3 opzettelijk vasthouden en op het
juiste moment opnieuw afspelen. De client herinstalleert dan dezelfde sleutel én reset zijn teller. Vanaf
dat moment gebruikt de client dezelfde sleutel met nonces die al eens gebruikt zijn.

En daar is onze oude bekende weer. Dezelfde sleutel plus dezelfde nonce geeft dezelfde keystream, en
die keystream wordt nu over twee verschillende pakketjes gelegd. Dat is exact het probleem waaraan
WEP ten onder ging (zie probleem 1), alleen zit het nu niet in RC4 maar in AES in counter mode. Het
cipher is dus niet stuk; het is de sleutel-installatie die dezelfde fatale fout opnieuw introduceert. Wie de
keystream reconstrueert, kan pakketjes decrypteren en (athankelijk van de situatie) ook injecteren.
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pakket 1 pakket 2 L pakket 3 pakket 4 ' pakket 5 pakket 6
normaal
\ keystream 1 l keystream 2 keystream 3 rkeyrtream ‘/j keystream 5 ’ r keystream 7[
elk pakketje een volgend nummer, dus een andere keyctream
bericht 3 opnieuw af'gesfee/a’:
cleutel herinstalleerd, teller terug op 1
1
akket 1 akket 2 akket 3 akket 1 ‘ akket 2 I
na KRACK ! ! ! ! !

Dey;tream 1 p keystream 2 ! keystream 3 l l keystream 1 L keystream 2 l

zelfde sleutel + zelfde nonce = zelfde keystream,
net ale een I|-botsing bij WEP

Figuur 22.3: KRACK: na het opnieuw afspelen van bericht 3 springt de teller terug en komen keystreams
terug die al gebruikt zijn.

| Belangrijk

Dit is de rode draad van dit hele hoofdstuk. De les van WEP was nooit “RC4 is slecht”, maar
“hergebruik nooit een keystream”. Twintig jaar later dook diezelfde fout op in het veel modernere
WPAZ2, met een veel beter cipher. Een sterk algoritme kiezen is niet genoeg; je moet het ook correct
gebruiken.

Bij sommige clients was de schade nog groter. Android 6+ en de Linux-tool wpa_supplicant installeerden
bij een herhaalde bericht 3 zelfs een sleutel van allemaal nullen, waardoor de trafiek gewoon leesbaar
werd.

Q Tip

Anders dan bij WEP was KRACK gewoon patchbaar, en zelfs op een backwards-compatibele
manier: een gepatchte client praat nog vlot met een niet-gepatcht AP en omgekeerd. WPA3 is dus
niet ontstaan als noodreactie op KRACK; de Wifi Alliance werkte er al aan en kondigde het in 2018
aan. Wel toonde KRACK dat het protocol zelf beter kon, en WPA3 pakt de handshake fundamenteel
anders aan.

Q Tip

Een lek zoals KRACK vereist een snelle reactie van de vendors: hoe sneller de patch, hoe sneller het
lek gedicht is. Maar wat als je een wifi-kaart hebt die al jaren oud is en waarvan de fabrikant misschien
niet meer bestaat? Dit probleem zien we geregeld opduiken, en het wordt nog groter wanneer we
beseffen dat ook de interne chips soms gepatcht moeten worden. In het hoofdstuk rond IoT Security
gaan we hier dieper op in.
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WPA3

In 2018 kondigde de Wifi Alliance de opvolger aan: WPA3. Sinds 1 juli 2020 is WPA3-ondersteuning zelfs
verplicht voor elk toestel dat het “Wi-Fi CERTIFIED”-label wil dragen.

Waarschuwing

Je hoort weleens dat “WPA3 hetzelfde is als Wifi 6”. Dat klopt niet. Wifi 6 is een marketingnaam
voor de snelheidsstandaard IEEE 802.11ax; het gaat over doorvoer en radiotechniek. WPA3 is een
beveiligingscertificering en staat daar los van. Ze worden vaak in één adem genoemd omdat de Wifi
Alliance WPA3-ondersteuning verplicht maakte voor Wifi 6-certificatie, maar het zijn twee verschil-
lende dingen.

De belangrijkste verbeteringen:

SAE (Dragonfly): een betere personal mode

De grootste vernieuwing zit in personal mode. In plaats van de PMK rechtstreeks uit het wachtwoord
af te leiden (waardoor de offline dictionary-aanval mogelijk was), gebruikt WPA3 SAE (Simultaneous
Authentication of Equals), gebaseerd op het Dragonfly-handshakeprotocol.

De kern is eenvoudig uit te leggen als je de Diffie-Hellman-sleuteluitwisseling uit het crypto-hoofdstuk
kent. Bij SAE mengen client en AP het wachtwoord in een Diffie-Hellman-achtige uitwisseling. Twee
gevolgen:

+ De aanvaller die de uitwisseling opvangt, kan er geen offline dictionary-aanval meer op loslaten. Wil
hij een wachtwoord testen, dan moet hij dat online doen: telkens opnieuw effectief proberen verbinden.
Na een paar foute pogingen kan het AP hem blokkeren. Een zwak wachtwoord blijft riskant, maar het
“capteer één handshake en kraak thuis miljarden pogingen per seconde”-scenario is dicht.

« Elke sessie levert een verse sleutel op die niet uit het wachtwoord alleen te herberekenen is. Dat geeft
forward secrecy: zelfs als een aanvaller vandaag jouw trafiek opneemt én later het wachtwoord te
weten komt, kan hij die oude trafiek niet meer ontcijferen. Het aloude “store now, decrypt later” werkt
dus niet tegen WPA3.

1 Opmerking

De eerste versie van SAE (hunting-and-pecking) bleek zelf een timing-zwakte te hebben (zie Dragon-
blood hieronder). De verbeterde variant hash-to-element (H2E) lost dat op en is verplicht in de 6
GHz-band.

Protected Management Frames verplicht

WPA3 maakt 802.11w / Protected Management Frames verplicht (zie het subhoofdstuk over de pro-
blemen van wifi). De klassieke deauthentication-flood, waarmee een aanvaller je zomaar van het netwerk
kon schoppen, werkt daardoor niet meer op een WPA3-netwerk.

Enhanced Open (OWE)

Voor publieke hotspots (het café, de luchthaven) bestaat er Enhanced Open, gebaseerd op Opportunistic
Wireless Encryption (OWE). Let op: dit is technisch een aparte certificering, geen onderdeel van WPA3
zelf, ook al worden ze samen uitgerold. Het netwerk blijft “open” (je hoeft geen wachtwoord in te tikken),
maar client en AP spreken via een Diffie-Hellman-uitwisseling toch per verbinding een aparte sleutel af.
Gedaan dus met je in de Starbucks zetten om de trafiek van omstaanders te sniffen. Wat Enhanced Open
niét doet, is het AP authenticeren: een fake access point (evil twin) blijft mogelijk.

6 GHz en transition mode

Omdat er altijd oude toestellen zijn die enkel WPA2 kennen, draaien veel netwerken in transition mode:
het AP biedt WPA2 én WPA3 tegelijk aan op dezelfde SSID. Handig, maar een aanvaller kan een toestel
dan naar de zwakkere WPA2-modus downgraden. In de nieuwe 6 GHz-band (Wifi 6E en Wifi 7) is dat
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probleem in één klap opgelost: daar is enkel WPA3 (of Enhanced Open) toegelaten, en transition mode
wordt er niet gebruikt. WEP, WPA1, WPA2 en open netwerken zijn er simpelweg verboden.

De Belgische saga gaat verder: Vanhoef na KRACK

KRACK was niet het eindpunt. Mathy Vanhoef bleef gaten prikken, ook in WPA3. Drie vervolgcases zijn
de moeite waard, al was het maar om te tonen dat “de nieuwste standaard” niet gelijk is aan “onbreekbaar”.

+ Dragonblood (2019). Samen met Eyal Ronen ontdekte Vanhoef een reeks fouten in de SAE-hands-
hake van WPA3, gepubliceerd in april 2019 (en gepresenteerd op IEEE S&P 2020). De belangrijkste:
een downgrade-aanval in transition mode (het toestel terugduwen naar WPAZ2), en vooral side-
channel-aanvallen. De eerste SAE-implementatie (hunting-and-pecking) verraadde via de duur en
het geheugengebruik van de berekening informatie over het wachtwoord. Daarmee werd de offline
dictionary-aanval, die SAE net moest tegenhouden, deels weer mogelijk: de onderzoekers schreven dat
minder dan 1 dollar aan rekenkracht volstond om de grootste bekende woordenlijsten af te lopen. De
naam is een knipoog naar KRACK en het Dragonfly-protocol. Bron: wpa3.mathyvanhoef.com.

FragAttacks (2021). Een verzameling fouten in fragmentatie en aggregatie van wifi-frames, gepubli-
ceerd in mei 2021 (USENIX Security 2021). Een deel zijn ontwerpfouten die al sinds 1997 in wifi zitten,
dus in WEP, WPA1, WPA2 én WPA3. Bij de aggregation attack misbruikt de aanvaller dat één vlaggetje
in de frameheader (“dit frame is samengesteld”) niet mee beveiligd is: door dat te flippen kan hij
een slachtoffer misleiden en zo eigen pakketjes injecteren, bijvoorbeeld om het naar een kwaadaardige
DNS-server te sturen. Vanhoef benadrukte dat de ontwerpfouten moeilijk te misbruiken zijn (ze vragen
gebruikersinteractie of ongewone instellingen), maar dat de bijkomende implementatiefouten in
concrete producten vaak triviaal uit te buiten zijn, en dat is de grootste zorg. Bron: fragattacks.com.

« SSID Confusion (2024). Samen met Héloise Gollier toonde Vanhoef in 2024 (WiSec 24,
CVE-2023-52424) dat de netwerknaam (SSID) niet altijd mee geauthenticeerd wordt bij het ver-
binden. Bij WPA2/WPA3-Personal zit de SSID nog in de sleutelafleiding, maar bij enkele veelgebruikte
scenario’s (waaronder enterprise-netwerken die dezelfde inloggegevens delen, zoals eduroam en de
eduroam-netwerken van andere instellingen, of een netwerk dat op de 2.4 en 5 GHz-band een andere
naam draagt) kan een aanvaller een slachtoffer laten verbinden met een ander netwerk dan het toont.
Op je scherm staat “TrustedNet”, maar je hangt aan “WrongNet”. Dat is gevaarlijk omdat toestellen (en
bijvoorbeeld VPN’s die zichzelf uitschakelen op een “vertrouwd” netwerk) beslissingen nemen op basis
van die netwerknaam. Het verweer: beacon protection (verplicht sinds Wifi 7) en de SSID altijd mee in
de sleutelafleiding stoppen. Bron: het WiSec 2024 paper.

1 Opmerking

KRACK, Dragonblood, FragAttacks en SSID Confusion komen uit dezelfde Belgische onderzoeks-
hoek. Iedere fout werd eerst vertrouwelijk aan de fabrikanten gemeld en pas publiek gemaakt toen
er patches klaarstonden.

Samenvatting

Draadloze netwerken vervangen de fysieke beveiliging van een kabel door cryptografische beveiliging,
en dat is een harde les geweest:

« WEP faalde op alle fronten: verkeerd gebruik van RC4, te korte IV (24 bit), een CRC die geen MAC is,

en geen sleutelbeheer. De kernfout: dezelfde keystream werd hergebruikt.

WPA1/TKIP was een softwarepatch op dezelfde RC4-hardware: langere teller, key mixing en Michael

voor integriteit. Een tussenoplossing die intussen is afgevoerd.

« WPA2 bracht CCMP op basis van AES en werd jarenlang als veilig beschouwd. De 4-way handshake
leidt per sessie een verse sleutel af uit een gedeelde PMK. In 2017 legde KRACK (Mathy Vanhoef) bloot
dat je die handshake een sleutel kon laten herinstalleren, waardoor de nonce reset en de keystream
hergebruikt werd: de fout van WEP in een nieuw jasje. Patchbaar, dat wel.

« WPA2-Personal is bovendien altijd al gevoelig geweest voor offline dictionary-aanvallen op de gesnifte
handshake (en sinds 2018 zelfs zonder client, via de PMKID-aanval). Kies dus een lang, willekeurig
wachtwoord.

194


https://wpa3.mathyvanhoef.com/
https://www.fragattacks.com/
https://papers.mathyvanhoef.com/wisec2024.pdf

22.4 Samenvatting 195

« WPA3 pakt dit aan met SAE (offline dictionary-aanvallen worden online), forward secrecy, verplichte
PMF, Enhanced Open voor publieke hotspots, en enkel WPA3 (of Enhanced Open) op de nieuwe 6
GHz-band.

« Het onderzoek stopt nooit: Dragonblood (2019), FragAttacks (2021) en SSID Confusion (2024)
toonden dat ook WPA3 en het wifi-ontwerp zelf nog scherpe randjes hebben.

Kort samengevat voor de praktijk: kies WPA3 waar mogelijk, vermijd WEP en WPA1, gebruik in een
bedrijfscontext enterprise-mode (het volgende subhoofdstuk), en hou je access points gepatcht.

195



196 Chapter 22. WPA2 en WPA3

196



23.1

23. 802.1X en eduroam

Tot hiertoe ging het vooral over de encryptie: WEP, TKIP, CCMP. Maar er is nog een tweede vraag die elk
netwerk moet beantwoorden: wie mag er eigenlijk binnen, en welke sleutels krijgt die persoon? Bij
personal mode is het antwoord simpel: iedereen deelt één wachtwoord. Voor een bedrijf of een school is
dat onwerkbaar. Je wil niet dat een ontslagen werknemer nog binnen kan, en je wil zeker niet dat iedereen
elkaars trafiek kan meelezen omdat iedereen dezelfde sleutel heeft.

Daarvoor bestaat enterprise mode, en die steunt op de IEEE 802.1X standaard. Je gebruikt hem
waarschijnlijk elke dag zonder het te beseffen: eduroam, het wifi-netwerk op je hogeschool of univer-
siteit, draait erop. We nemen eduroam daarom als rode draad door dit subhoofdstuk.

Wat doet 802.1X?

De IEEE 802.1X standaard is ondertussen een veelgebruikte standaard in veel draadloze én bedrade
netwerken. Voor WPA1-, WPA2- en WPA3-netwerken in Enterprise-mode voorziet ze:

 (Mutual) authentication.
« Een centraal user management systeem.
+ Een veilige manier om geheime sleutels uit te wisselen.

De kerngedachte: het access point moet niet meer zelf de authenticatie doen. Het gebruikt daarvoor
de bestaande authenticatie-infrastructuur van de organisatie. Het AP treedt aan de start enkel op als
doorgeefluik tussen de gebruiker en de authenticatie-server (meestal een RADIUS-server, Remote
Authentication Dial-In User Service). Enkel wanneer die server groen licht geeft, verleent het AP toegang
tot het netwerk.

=

—_——> bedrijfsnetwerk

©c0a00o0

client AP

RADIVS-cerver

het AP gecft enkel door poort

_—————

G mm———

pas ale de RADIUS-cerver akkoord gaat, zet het AP de poort open

Figuur 23.1: Port-based authenticatie met 802.1X: het AP houdt de “poort” dicht tot de RADIUS-server
toestemming geeft.

802.1X beschrijft zelf niet hoe de authenticatie moet gebeuren: het is geen algoritme maar een framework
waarin andere protocollen ingeplugd kunnen worden, op maat van de organisatie. Het zorgt voor de
vertaling van de authenticatie-boodschappen tussen enerzijds het netwerkprotocol (wifi, Ethernet, ...) en
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anderzijds de methode-laag. Die methode-laag bevat het eigenlijke authenticatie-protocol en moet EAP-
compatibel zijn.

methodelaag: kies je EAP-methode

EAP-TLS EAP-TTLS PEAP cee

} l 1 !

EAP

—

802.1X

netwerkprotocol

wifi, ethernet, token ring, ...

802.1X cchrijft wiet voor hoe je authenticeert, enkel hoe de boodschappen pasceren

Figuur 23.2: De modulariteit van het 802.1X framework: onderaan het netwerk, bovenaan een inplugbare
EAP-methode.

EAP oftewel Extensible Authentication Protocol is, zoals de naam doet vermoeden, een uitbreidbaar
protocol van authenticatie-methoden. Afthankelijk van de keuze van de organisatie kies je een bepaalde
EAP-methode; de ene is gebruiksvriendelijker of veiliger dan de andere. Zowel de client als de authenti-
catie-server moeten met de gekozen methode overweg kunnen. Het AP zelf hoeft de EAP-methode niet
te begrijpen: het geeft de EAP-berichten gewoon door.

De meest gebruikte EAP-methoden:

« EAP-TLS: gebruikt een TLS-handshake (we zagen TLS aan het einde van het crypto-hoofdstuk, waar
het HTTPS beveiligt) waarbij zowel de server als de client zich met een certificaat authenticeren.
Het veiligst, maar het vraagt dat iedere gebruiker een eigen certificaat heeft, wat beheerslast met zich
meebrengt.

o EAP-TTLS (Tunneled TLS) en PEAP (Protected EAP): omdat niet elke gebruiker een certificaat heeft,
zetten deze methoden eerst een TLS-tunnel op met enkel een servercertificaat, en logt de gebruiker
daarbinnen in met gebruikersnaam en wachtwoord. Dit is wat eduroam op de meeste instellingen
gebruikt: jij tikt je studentennummer en wachtwoord in, en die reizen beschermd door de tunnel naar
de RADIUS-server van je eigen instelling.
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client AP RADIUS-cerver

1. welke EAP-methode kunnen we allebei? 1

inloggegevens | ongewijzigd doorgegeven

2. het AP leect wiet mee, het geeft door

\
\

! 3. genoeg bewijs,

' cerver maskt de sleutelc
I

sleutels

i
i
' 4. het AP beheert ze
I verder en ververst ze
i
i

5. welkom op het netwerk /'

de RADIUS-cerver authenticeert, het AP verdeelt enkel de sleutelc

Figuur 23.3: Het authenticatie-proces op een wifi-netwerk met 802.1X (Enterprise-mode).

De voorgaande figuur toont de typische uitwisseling wanneer een client voor het eerst wil verbinden op
een Enterprise-netwerk:

1.

De client meldt zich aan bij het AP, dat de poort voorlopig dicht houdt.

2. Het AP doet vanaf nu enkel dienst als doorgeefluik: client en authenticatie-server spreken een EAP-

methode af die zij beiden ondersteunen en voeren de authenticatie uit.
Heeft de server genoeg bewijs om de client te authenticeren, dan genereert de server de nodige sleutels
en geeft die aan het AP.

. Het AP staat vanaf nu in voor het verdere sleutelbeheer en ververst de sleutels wanneer nodig.

Zijn de sleutels tussen client en AP verwerkt (via dezelfde 4-way handshake die we bij WPA2 zagen,
maar nu met een PMK die uit de 802.1X-authenticatie komt in plaats van uit een wachtwoord), dan
krijgt de client toegang tot het netwerk.

In wifi-netwerken met 802.1X worden twee sets sleutels aangemaakt:

Sessiesleutels (pairwise keys): uniek per client, enkel gekend door die client en het AP, en enkel geldig
tijdens de sessie. Die zijn er ook in personal mode, maar het grote verschil zit een niveau hoger: in
enterprise mode heeft iedere gebruiker z'n eigen PMK (uit de 802.1X-authenticatie), terwijl in personal
mode iedereen dezelfde PMK uit het gedeelde wachtwoord afleidt. Daardoor kan in enterprise mode
geen enkele gebruiker de trafiek van een andere meelezen.

Groepssleutels (group keys): gedeeld door alle clients van hetzelfde AP en gebruikt voor multicast- en
broadcasttrafiek.

eduroam: hoe zit dat in elkaar?

Wat eduroam bijzonder maakt, is dat je met de login van je eigen instelling kan verbinden op elke
deelnemende campus ter wereld. Verbind je in Barcelona met eduroam, dan geeft het lokale AP jouw
inloggegevens niet zelf toe of af. Het stuurt ze door via een keten van RADIUS-servers, helemaal terug
naar de RADIUS-server van je thuisinstelling in Belgié. Enkel die server kent jouw wachtwoord en beslist
of je binnen mag. De TLS-tunnel van EAP-TTLS/PEAP zorgt ondertussen dat je wachtwoord onderweg
voor niemand leesbaar is, ook niet voor de gastinstelling.

Zolang die tunnel opgezet wordt met het juiste servercertificaat, is dit een mooi en veilig systeem. En

daar zit precies het addertje.
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De klassieke fout: het servercertificaat niet valideren

Herinner je uit het crypto-hoofdstuk hoe een TLS-verbinding werkt: de client krijgt een certificaat van
de server en moet dat valideren voordat hij er gevoelige data door stuurt. Doet hij dat niet, dan kan een
man-in-the-middle zich voordoen als de server (denk aan wat mitmproxy deed met HTTPS).

Bij eduroam gebeurt die validatie tussen jouw toestel en de RADIUS-server. Het toestel hoort te
controleren:

1. Is het servercertificaat ondertekend door de verwachte CA?
2. Staat op het certificaat de verwachte servernaam (bv. radius.kuleuven.be)?

Wordt dat niet correct ingesteld, dan ontstaat een gevaarlijke situatie. Een stroper zet met een Wifi
Pineapple (of gewoon een laptop) een evil twin op: een fake access point met exact dezelfde naam,
“eduroam”. Je toestel, dat eduroam als gekend netwerk heeft, verbindt automatisch. De fake RADIUS-
server van de stroper presenteert een willekeurig certificaat. Valideert je toestel dat niet, dan zet het
gewoon de TLS-tunnel op met de stroper en stuurt het braaf je gebruikersnaam en wachtwoord mee. De
stroper oogst zo de credentials van iedereen die langskomt, en met die credentials kan hij op alle diensten
van je instelling.

N
~
— _— RADIVS-keten —_—
eduroam
@ thuisinstelling

certificant gecontroleerd: login gant enkel naar de echte server

=

ctudent
— o
ook "eduroam”
5ve

cerfificanat wiet gecontroleerd: login en wachtwoord belanden bij Eve

Figuur 23.4: Een evil twin met de naam “eduroam”: een toestel dat het servercertificaat niet controleert,
stuurt zijn login naar de stroper.

Dit is dezelfde man-in-the-middle-aanval als het fake-hotspot-scenario uit het eerste subhoofdstuk (het
oude Telenet Wi-Free-trucje), maar nu tegen een netwerk dat eigenlijk goed beveiligd is. De oorzaak ligt
niet bij het protocol maar bij een verkeerd geconfigureerde client.

Waarschuwing

Precies daarom vragen instellingen je om eduroam niet manueel in te stellen met “verbinden” en je
wachtwoord intikken, maar via een kant-en-klaar profiel: de eduroam CAT-tool (op de laptop) of de
geteduroam-app (op smartphone). Dat profiel zet meteen de juiste CA en de juiste servernaam vast,
zodat je toestel een evil twin herkent en weigert. Op recente Android-versies (vanaf Android 11) is de
optie “certificaat niet valideren” trouwens helemaal verdwenen, net omdat die zoveel wachtwoorden
lekte.
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23.3 De klassieke fout: het servercertificaat niet valideren 201

1 Opmerking

En herinner je de SSID Confusion-aanval uit het vorige subhoofdstuk? Die maakte net gebruik van
het feit dat veel gebruikers dezelfde eduroam-credentials op meerdere netwerken gebruiken. Ook
daar is de onderliggende zorg dezelfde: je toestel neemt beslissingen op basis van een netwerknaam
die niet altijd hard te verifiéren valt.

Samenvatting

» Personal mode deelt één wachtwoord met iedereen; enterprise mode geeft iedere gebruiker een
eigen account en eigen sleutels, en steunt op 802.1X.

« 802.1X is een framework, geen algoritme: het AP is enkel een doorgeefluik naar een centrale RADIUS-
server, en je plugt er een EAP-methode in (EAP-TLS met certificaten, of EAP-TTLS/PEAP met een
servercertificaat plus gebruikersnaam/wachtwoord).

« Er ontstaan pairwise keys (uniek per gebruiker) en group keys (voor multicast). Doordat iedere
gebruiker eigen sleutels heeft, kan niemand de trafiek van een ander meelezen, in tegenstelling tot
personal mode.

+ eduroam is het schoolvoorbeeld: je logt overal ter wereld in met de credentials van je eigen instelling,
die via RADIUS-servers naar huis worden doorgestuurd.

« De grootste praktische fout is een client die het servercertificaat niet valideert. Dan kan een evil
twin de credentials oogsten. Gebruik daarom altijd het officiéle profiel (eduroam CAT of geteduroam).
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1 Leerdoelen

Na dit hoofdstuk kan je:

1. De drie gouden regels van wachtwoordbeheer toepassen op een gegeven authenticatie-
ontwerp.

2. De werking van hashing, salting en een rainbow-table-aanval uitleggen - en tonen waarom
salting die aanval onbruikbaar maakt.

3. CRAM, SCRAM en passkeys onderling situeren en aangeven welk probleem elk protocol oplost.

4. De vier MFA-factoren (weten, hebben, zijn, waar/wanneer) combineren voor een gepaste authen-
ticatiesterkte in een gegeven context.

5. Uitleggen hoe TOTP werkt en benoemen waarom passkeys veiliger zijn dan TOTP tegen real-
time phishing.

Bewijzen wie je bent om toegang te krijgen tot een website of applicatie heet authenticatie. Vervolgens,
afhankelijk van wie je bent, zal je bepaalde rechten toegewezen krijgen die bepalen wat je wel en niet
kunt doen op de website of applicatie, dit heet autorisatie. In dit hoofdstuk gaan we ons toespitsen
op het eerste deel van dit proces: de authenticatie. Hierbij gaan we vooral kijken hoe we als web- of
applicatiebeheerders op een veilige manier moeten omgaan met de login-informatie van gebruikers.

We weten al dat je geheime sleutel een belangrijk onderdeel is in heel veel aspecten van cybersecurity.
Het weten van de geheime sleutel is een eerste vorm van authenticatie (maar uiteraard niet de beste). Je
login gegevens die je gebruikt om toegang te krijgen tot een website bestaan in primaire vorm meestal uit
een combinatie van gebruikersnaam en wachtwoord. Het wachtwoord in dit verhaal is kortom gewoon
een ander woord voor je geheime sleutel. Als beheerder is het dan ook essentieel dat we uitermate veilig
omgaan met de wachtwoorden van gebruiker. We zouden niet willen dat alle login gegevens van onze
gebruikers in verkeerde handen vallen.
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24.1

24.2

24.2.1

24. Wachtwoorden: kiezen en opslaan

Veilige wachtwoorden

Ongeacht de veiligheden die we inbouwen als cyberboswachter, veel blijft athangen van de manier waarop
eindgebruikers omgaan met hun wachtwoorden. Volgende regels worden continu niét gehanteerd, met
alle gevolgen van dien:

« Hergebruik nooit een wachtwoord. In principe heb je één wachtwoord pér service (applicatie, website,
etc.).

+ Gebruik geen wachtwoorden die in dictionaries staan. Maar overweeg volledig random gegenereerde
wachtwoorden.

« Zorg ervoor dat je wachtwoorden lang genoeg zijn (minimum 16 tekens).

« Zorg ervoor dat je wachtwoorden steeds een combinatie van cijfers, letters (grote én kleine) en leeste-
kens zijn.

Trouwens, herinner je je de McCumber kubus waarin we benadrukten dat technologie maar één aspect is
om CIA toe te passen op je data in z'n drie primaire vormen? Het zal je niet verbazen dat cybercriminelen
niet altijd gaan proberen databanken aan te vallen om wachtwoorden van gebruikers te pakken te krijgen.
Als zij een specifiek doelwit hebben dan gaan ze vaak op andere manieren te werk:

« Password spraying: hierbij gaat de hacker een (beperkte) lijst van veelgebruikte wachtwoorden testen
op een grote groep useraccounts van een bepaalde website, in de hoop een hit te hebben (“spray and
pray’).

« (Spear) phishing: bij phishing hanteert de aanvaller de goedgelovigheid of onoplettendheid van de
gebruiker om een ogenschijnlijk betrouwbare mail of bericht te sturen met daarin een link naar een
pagina die malware installeert of een fake login scherm toont. Bij spear phishing gebruikt de aanvaller
geen massmail, maar gaat hij juist gericht één specifiek doelwit een op maat gemaakte mail of bericht
sturen. Spear phishing is heden ten dage één van dé social engineering aanvallen bij uitstek.

+ Keyloggers: als de aanvaller toegang heeft tot de computer (wat uiteraard van over het netwerk kan)
dan kan hij een (permanente) keylogger installeren die alle toetsaanslagen op het systeem opneemt.
Nadien kan de aanvaller deze logs dan analyseren in de hoop zo ook het wachtwoord of andere gevoelige
informatie terug te vinden.

Hoe wachtwoorden opslaan

De aanvallen die we zonet besproken hebben (spraying, phishing, keyloggers) zijn hoofdzakelijk online
aanvallen: de aanvaller probeert actief in te loggen of onderschept wachtwoorden bij de bron. Daarnaast
bestaan er offline aanvallen, waarbij de aanvaller (via een SQL injection, een insider of een datalek)
(leestoegang tot) de gebruikersdatabank heeft bemachtigd. Vanaf nu plaatsen we ons in de schoenen
van de beheerder en gaan we uit van het ergste: ga er van uit dat jouw databank vroeg of laat zal
lekken. Hoe moet je dan als cyberboswachter de login gegevens van je gebruikers bewaren zodat zo'n
lek minimale schade oplevert? We gaan een soort bottom-up aanpak hanteren, waarbij we beginnen met
de meest naieve oplossing en telkens verbeteringen zullen aanbrengen.

Paswoorden als plaintext

In het prille begin van het Internet gebeurde dit quasi overal: de login-databank had twee kolommen:

1. gebruikersnaam.
2. gebruikerswachtwoord.

De wachtwoorden in kolom 2 stonden er zoals ze waren. Als een gebruiker wilde inloggen op dit soort
websites dan moest hij z’n wachtwoord verzenden en dan ging de backend controleren of het ingezonden
wachtwoord overeen kwam met het wachtwoord in de database. Het spreekt voor zich dat dit soort
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databanken van gigantische waarde zijn voor aanvallers: van zodra ze de databank hebben te pakken
hebben ze alle wachtwoorden van alle gebruikers! Profit!

Paswoorden mogen nooit in onbeveiligde, leesbare vorm in een databank staan! Wanneer dit
wel zo is dan kan je beter ogenblikkelijk je account bij die service deleten. Want alhoewel deze aanpak
al lang bestaat en er al bijna even lang van geweten is dat deze erg onveilig is, toch zijn er nog steeds
ontelbare websites en applicaties die hieraan zondigen. Als ze dus jouw wachtwoord zo behandelen, dan
is de kans reéel dat ook hun andere veiligheidsdiensten niet om over naar huis te schrijven zijn.

Een goede manier om te weten of een service op deze manier werkt is gebruik maken van de “Tk ben m’n
wachtwoord vergeten™-knop. Als je deze knop gebruikt en je krijgt een e-mail met daarin jouw originele
wachtwoord, dan kan je er zeker van zijn dat de service jouw wachtwoord op deze manier bewaart. In
principe zou een service NOOIT jouw wachtwoord moeten kunnen zien. We gaan zelfs zien dat jouw
wachtwoord nooit je computer mag verlaten, laat staan dat deze beschikbaar is als plaintext in een
database.

Waarschuwing

Wie zou nu zo dom zijn? In 2019 onthulde Facebook dat het jarenlang wachtwoorden van
honderden miljoenen gebruikers (schattingen tussen 200 en 600 miljoen) gewoon in plaintext
had bewaard. De bestanden waren toegankelijk voor zo’n 20.000 Facebook-medewerkers. Zelfs de
grootste techbedrijven vallen dus soms in deze klassieke val. Meer lezen: theverge.com.

Paswoord hashing

Door een wachtwoord te hashen kunnen we de wachtwoorden al iets veiliger bewaren. Een gebruiker
die zich wenst aan te melden bij een systeem dat met wachtwoord hashes werkt zal nu op zijn lokale
systeem z'n hash moeten genereren en dit over het netwerk doorsturen. De service zal deze ontvangen
hash vergelijken met de waarde die in de database staat, en indien deze gelijk is dan wordt verondersteld
dat de gebruiker het juiste wachtwoord kende.

We versturen dus niet meer het wachtwoord over het netwerk, maar we zijn nu wel vatbaar voor een
pass-the-hash aanval. Het volstaat om een geldige combinatie van gebruikersnaam en hash te capteren
en deze vervolgens te gebruiken om ergens in te loggen. De aanvaller heeft hierbij geen kennis nodig van
het originele wachtwoord.

@ Tip

Door een secure hash van een wachtwoord te genereren creéren we een stuk tekst dat niet terug naar
het originele wachtwoord kan omgezet worden. In theorie zal ieder wachtwoord een andere hash
creéren. Uiteraard kunnen er toch twee zaken zich voordoen:

1. Twee totaal verschillende wachtwoorden genereren dezelfde hash, een zogenaamde collision.
2. Twee mensen kiezen hetzelfde wachtwoord en zullen dus ook dezelfde hash genereren.

Het tweede probleem gaan we verderop oplossen met behulp van salting. Collisions zijn bij moderne
hashfuncties zo zeldzaam dat ze in de praktijk voor wachtwoorden geen rol spelen.

Waarschuwing

Veel websites genereren wel degelijk de hash aan serverzijde. Het verschil hier is echter dat ze eerst
een beveiligde TLS tunnel hebben opgezet waarover het wachtwoord werd verstuurd. Het laat echter
de website/service toe om meer controle te hebben over de hash-generatie.

24.2.3 Rainbow table attack

Als de database door aanvallers gestolen wordt dan zitten we ook een tikkeltje veiliger als voorheen (de
pass-the-hash aanval zal uiteraard nu zeker werken) indien de aanvaller de wachtwoorden van gebruikers
nodig heeft (om bijvoorbeeld vervolgens op een ander systeem te gebruiken). De aanvaller zal een
bruteforce of dictionary attack moeten uitvoeren om te ontdekken welk wachtwoord resulteert in welke
hash. Dit kan een erg tijdrovend proces zijn want enkele veelgebruikte hashing algoritmen (onder andere
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scrypt, berypt en pbkdf?2) zijn by design zodanig geschreven dat deze erg traag werken. Dit zorgt ervoor dat
de tijd om één hash te genereren geen voelbaar verschil geeft, maar wanneer een aanvaller er duizenden
per seconden wil kunnen testen, dan zal het algoritme als een stevige timebottleneck optreden. Daarom
de belangrijkste regel: gebruik voor wachtwoorden nooit een snelle hashfunctie zoals SHA-256 (die is
net ontworpen om razendsnel te zijn, en dus ook om razendsnel te bruteforcen), maar een bewust trage
wachtwoord-hashfunctie zoals Argon2, berypt, scrypt of PBKDF2.

Om die tijdsbottleneck te omzeilen, zou de aanvaller vooraf alle hashes kunnen precomputen. Dit heeft
dan weer voor gevolg dat zo’n lijst gigantisch groot is en er dus een memorybottleneck optreedt.

Q Tip

Even concreet. Stel dat gebruikers enkel wachtwoorden van 8 kleine letters mogen kiezen. Dat geeft
26° ~ 2:10" mogelijke combinaties.

« Bij 1 miljoen hashes per seconde kost het 2,4 dagen om de volledige ruimte te doorzoeken
(gemiddeld vind je het wachtwoord dus na zo’n 1,2 dagen) - nog te overzien, maar met een moderne
GPU gaat het veel sneller (commerciéle tools haalden in 2011 al 2,8 miljard wachtwoordpogingen
per seconde: dan ben je op ruim een minuut door de hele ruimte).

« De alternatieve piste (alle hashes vooraf precomputen) vraagt ~1,46 TB opslag, en dat is nog enkel
voor deze beperkte set van 8 kleine letters. Laat je ook hoofdletters en cijfers toe (62° ~ 2-10**
combinaties), dan heb je al meer dan duizend keer zoveel opslag nodig.

Conclusie: puur bruteforcen of puur precomputen loont nauwelijks. Rainbow tables zoeken bewust
een compromis tussen beide uitersten.

De aanvaller zit dus met het dilemma (tijd versus geheugen) tussen hashen berekenen ter plekke, wat erg
traag zal gaan, oftewel alle mogelijke hashes op voorhand berekenen, wat veel geheugenplek vereist. Via
een rainbow table attack krijgt de aanvaller echter een handig instrument in handen dat een compromis
tussen beide bottlenecks aanbiedt.

Een rainbow table is een tabel van precomputed hashes, maar waarvan we ze niet allemaal moeten
bewaren om toch over een grotere set te beschikken dan die dat in de tabel bewaard worden. Je zou het
kunnen vergelijken met een gecomprimeerde lijst van de getallen van 1 tot en met 101, waarbij we enkel
het start (1) en eindgetal (101) bewaren, en dan erbij zeggen dat ieder volgend getal het vorige +2 is.

cet van mogelijke wachtwoorden cet van hashes

Figuur 24.1: Ieder wachtwoord mapt naar exact één hash.

Een rainbow table stel je als volgt op:

« Je kiest een startpunt, zijnde één van de mogelijk wachtwoorden uit de set van wachtwoorden waarvoor
je een rainbow table wilt opstellen (zie figuur hier voor)

« Je genereert de hash van dit gekozen wachtwoord.

+ Je past nu op deze hash een reduction functie toe. Dit is een zelfgekozen mapping van de verkregen
hash terug naar een wachtwoord uit de set van mogelijk wachtwoorden.
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Q Tip

Als reductiefunctie zou je bijvoorbeeld kunnen beslissen om de hash om te zetten naar een getal (bv.
door de som van de ASCII-waarden van de letters van de hash te nemen) en dit getal dan te gebruiken
als index die bepaalt welk wachtwoord je uit de wachtwoordenset gaat kiezen.

cet van mogelijke wachtwoorden cet van hashes

reduce

Figuur 24.2: Van de hash via de reductiefunctie terug naar een ander wachtwoord.

« Van dit nieuwe wachtwoord genereer je weer een hash en pas je opnieuw de reduction functie toe.

« Die combinatie hash+reductie blijf je X aantal keer herhalen tot je een lange lijst hebt (een zogenaamde
chain van bijvoorbeeld 10000 elementen).

« Finaal hou je nu van deze lijst enkel het startpunt bij (het gekozen wachtwoord uit de set) en de
allerlaatste gegenereerde hash.

cet van mogelijke wachtwoorden cet van hashes

\f

einde

Figuur 24.3: Voorbeeld van een lijst opeenvolgende wachtwoorden en hun hashes.
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Figuur 24.4: Drie parallelle chains met telkens een andere reductiefunctie (kleur). Bron: Wikimedia
Commons, Simple_rainbow_table.svg, CC BY-SA 2.5.

Wanneer de aanvaller nu van een gestolen hash terug het wachtwoord te pakken wil krijgen dan zal hij:

1. Deze hash als startpunt gebruiken en hier telkens weer de combinatie reductie+hash op toepassen.

2. Totdat een hash wordt gevonden die als eindpunt voor een van de lijsten werd ingesteld.

3. De aanvaller neemt vervolgens het startpunt van deze lijst (een wachtwoord) en past daarop opnieuw
de combinatie van hashing en reductie toe (als het ware opnieuw een rainbow table genereren).
Uiteindelijk zal hij weer op de gestolen hash uitkomen.

4. Als hij dan één stapje terug kijkt dan zal hij daar het wachtwoord zien die bij deze gestolen hash hoort.

cet van mogelijke wachtwoorden cet van hashes

bijhorend
wachtwoord

gevonden

Figuur 24.5: Hoe een gestolen hash wordt opgelost.

Salting

Om bestand te zijn tegen de rainbow attack dienen we de set van mogelijke wachtwoorden gevoelig te
vergroten waardoor het niet meer realistisch is om voor die set rainbow tables te genereren. We kunnen
helaas niet verwachten van de eindgebruikers dat zij met véél langere, meer willekeurige, wachtwoorden
op de proppen komen en zullen dus een ‘oude’ truc moeten gebruiken die we ook al bij wifi hebben gezien.
Bij wifi hanteerden we een initialisatie vector (IV) om de WEP-sleutel met 24 bits te verlengen zodat zelfs
bij dezelfde sleutel, iedere IV eigenlijk zorgt voor een unieke seed.

Wel nu, dit concept kan je ook toepassen bij wachtwoorden en heet salting. Een salt is een extra stuk
dat je toevoegt aan het wachtwoord voor je de hash berekent. Dit extra stukje is een willekeurig getal
dat je uiteraard mee zal moeten opslaan in de database. Wanneer twee gebruikers hetzelfde wachtwoord
zouden hebben, dan zouden ze (dankzij hun unieke salt) toch beiden totaal verschillende hashes genereren.
Niet alleen dat: een aanvaller kan geen rainbow table meer vooraf berekenen, want die zou voor elke
mogelijke salt opnieuw moeten. Let wel: de salt staat gewoon in de database en is dus geen geheim. Een
aanvaller die één specifiek account wil kraken, kan nog steeds wachtwoorden met die salt uitproberen.
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Daarom blijft een trage hashfunctie nodig. Sommige systemen voegen daarom nog een pepper toe: een
extra geheim dat niet in de database maar apart (bv. in de configuratie van de server) wordt bewaard.

wachtwoord aanmaken wachtwoord controferen

l wachtwoord random saft ’ wachtwoord bewaarde salt bewaarde hash

; hash ; ; hash ;

L——) hash
calt hash J

camen bewaard

Figuur 24.6: Het salting proces.

In de database bewaren we nu volgende informatie:

o Gebruikersnaam.
« Gebruikte salt (minimum 32 bits).
« Hash van het wachtwoord en de salt samen.

Waarschuwing

Merk op dat ook nu we nog steeds niet beschermd zijn tegen pass-the-hash aanvallen.

Mimikatz

Mimikatz werd origineel ontwikkeld als demo om aan te tonen dat de authenticatieprotocollen van
Microsoft onveilig waren. Helaas is de tool totaal erg snel opgenomen in het arsenaal van de digitale
stropers. De tool laat toe om authentication tickets te tonen en hergebruiken. Zo’n authentication tickets
worden door de loginserver aangemaakt na een geslaagde loginfase door de gebruiker. Dit ticket kan de
gebruiker dan aan een systeem aanbieden om toegang tot het systeem te krijgen (het is letterlijk een
toegangsticketje). Wanneer Mimikatz wordt losgelaten op een Microsoft Windows besturingssysteem zal
het deze tickets op het systeem zoeken zodat de aanvaller vervolgens zonder login gegevens toch kan
inloggen door technieken zoals:

« Pass-the-hash: vroeger werden Windows wachtwoorden als hash (NTLM) bewaard op het systeem
waardoor deze techniek erg eenvoudig was.

o Pass-the-ticket: zoals zonet beschreven, maar dan met het Kerberos ticket (zie ook hierna)

+ Kerberos Golden Ticket: Kerberos is een van de meest gebruikte authenticatieprotocollen. Alle Ker-
beros-tickets in een Windows-domein worden ondertekend met de geheime sleutel van één speciaal
account (KRBTGT genaamd). Wie de hash van dat account kan stelen, kan zelf tickets vervalsen met
domain admin rechten en een zelfgekozen (zeer lange) geldigheid. Kortom, een gouden ticket!

« Pass-the-cache: identiek aan pass-the-ticket maar deze aanval werkt ook met logindata die zowel op
Mac, Unix én Linux kan worden gevonden. Kortom, dit is natuurlijk de motherlode, daar deze niet meer
athankelijk is van enkel Microsoft Windows besturingssystemen.

Het nadeel van Mimikatz, voor ons als boswachters, is dat de tool erg goed werkt én kan geautomatiseerd
worden. In 2017 onderging Oekraine een stevige ransomware aanval van (zo goed als zeker) Russische
makelij, genaamd NotPetya (een variant op de Petya ransomware, die net als WannaCry de EternalBlue-
exploit gebruikte). NotPetya gebruikte een aangepaste versie van Mimikatz zodat de ransomware zichzelf
kon verspreiden over het netwerk en op andere systemen in het domein kon inloggen met hashes en
tickets dat de Mimikatz variant aantrof.
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Q Tip

De oorsprong van Petya en NotPetya werd getraceerd en is vermoedelijk het resultaat van een
Russische hackinggroep genaamd Sandworm die onder de GRU werken, de Russische militaire inlich-
tingendienst.

CRAM en SCRAM

Om iemand te authenticeren spraken we tot nog toe enkel over een username/wachtwoord systeem.
Echter, er zijn vele andere manieren om iemand te authenticeren. We spreken over “Challenge-Response
Authentication Mechanism (CRAM) wanneer de gebruiker een vraag gesteld krijgt (de challenge) en
hij hierop een geldig antwoord (de response) moet geven voor hij wordt toegelaten. Inloggen met een
wachtwoord kan je zien als de eenvoudigste vorm: de vraag is”wat is je wachtwoord?®. Maar zoals we
zo meteen zullen zien, kan de challenge ook elke keer anders zijn, zodat het antwoord nooit twee keer
hetzelfde is. (De gehekelde CAPTCHA’s werken volgens hetzelfde vraag-antwoord-idee, al bewijzen die
enkel dat je een mens bent, niet wie je bent.)

de gebruiker wil de gebruiker krijgt de gebruiker lost de gebruiker krijgt

het systeem binnen een challenge de challenge op toegang

mislukt

Figuur 24.7: CRAM.

Het mechanisme van een CRAM werkt als volgt:

1. De gebruiker stuurt z'n username met de vraag om in te loggen.

2. De server genereert een random challenge en stuurt deze terug.

3. Server en client creéren nu een hash van deze challenge met de hash van het wachtwoord (de server
heeft dit bewaard, de client genereert de hash door z'n wachtwoord in te voeren)

4. De client stuurt deze hash, de response, terug naar de server.

5. De server vergelijkt of zijn gegenereerde response hash dezelfde is als die van de gebruiker.
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clientzijde cerverzijde

username

Alice

\4
E] challenge

pw hash
j
hash

response

Figuur 24.8: CRAM flow.

SCRAM (Salted Challenge-Response Authentication Mechanism) bouwt voort op CRAM met twee
verbeteringen. We bespreken een vereenvoudigde versie die de kern toont; de echte SCRAM (RFC 5802)
voorziet bovendien mutual authentication en gaat (zoals je hieronder zal zien) nog een belangrijke stap
verder.

1. De server bewaart een gesalte hash in plaats van een gewone hash, en stuurt de salt mee bij elke
loginpoging. Daardoor moet de client telkens opnieuw uit wachtwoord + salt zijn hash afleiden - er is
geen vaste hash die op het clienttoestel hoeft te staan.

2. De gesalte hash zelf wordt nooit over het netwerk verzonden; enkel H(pw_hash + challenge) gaat over
de draad, en omdat de challenge per sessie verandert kan een afgeluisterde response niet hergebruikt
worden.
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clientzijde cerverzijde -
. password
username ‘{A
Alice Z‘ colt
wachtwoord ' random salt l
pw hach pw hach
E challenge
random
J/ challenge
; hash
E resy fﬂhﬂ

Figuur 24.9: SCRAM.

A\ Waarschuwing

Let op: ook deze vereenvoudigde SCRAM beschermt niet tegen pass-the-hash wanneer een aanvaller
de gesalte hash uit de gelekte databank steelt. De aanvaller kan dan immers gewoon H(gestolen_hash
+ challenge) berekenen en zich aanmelden. De salting maakt wél offline brute-force en rainbow-
tables een stuk duurder. De échte SCRAM lost de pass-the-hash kwestie wél op (zie callout hieronder).

© Hoe de échte SCRAM pass-the-hash wél tegenhoudt

RFC 5802 gebruikt een slimme asymmetrische constructie. Uit het gesalte wachtwoord leidt de client
twee sleutels af: een ClientKey (waarmee de client zich bewijst) en een StoredKey = H(ClientKey)
(wat de server bewaart). De server bewaart dus niet de sleutel waarmee je inlogt, maar een eenrich-
tingshash daarvan. Een aanvaller die StoredKey uit een gelekte databank steelt, kan er ClientKey
niet uit afleiden - en zonder ClientKey is inloggen onmogelijk. Dat is wat pass-the-hash bij de échte
SCRAM tegenhoudt (de RFC waarschuwt wel: wie StoredKey heeft én daarbovenop een volledige
login kan afluisteren, kan ClientKey toch terugrekenen).
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25. Multifactor authentication

We hebben enkel nog maar over wachtwoorden gesproken in dit hoofdstuk, maar uiteraard zijn er ook
andere zaken die je kan gebruiken om je te identificeren. Er zijn verschillende factoren die kunnen
gebruikt worden om te controleren of een persoon wel degelijk toegang mag krijgen tot een systeem:

. Jets wat je weet: je wachtwoord, je pincode, je rijksregisternummer, etc.

- Iets wat je bent: een eigenschap die uniek is per persoon en onder de noemer “biometrics” valt, zoals je
vingerafdruk, irisscan, etc.

« lets wat je hebt: een stuk hardware zoals een smartphone, USBkey, etc.

+ Waar of wanneer je bent: je IP-adres , het moment van de dag dat je probeert in te loggen.

XXX AN O— @

iets wat je weet iets wat fe bent iets wat je hebt waar of wanneer

wachtwoord, pincode vingeraldruk, irisscan emartphone, (/SB-cleutel ip-adres, tijdetip

Figuur 25.1: Multifactor authenticatie factoren.

We zien meer en meer systemen verschijnen die aan zogenaamde multifactor authentication (MFA)
doen waarbij het systeem minstens twee factoren wil controleren voor je toegelaten wordt. Zijn het er
precies twee, dan spreken we van 2FA (two-factor authentication). Hoe meer verschillende factoren er
worden gebruikt bij de authenticatie hoe veiliger het systeem is, maar ook hoe minder gebruiksvriendelijk
het wordt. Het blijft dus een afweging tussen die twee eigenschappen om in te schatten wat de ideale
hoeveelheid veiligheid en gebruiksvriendelijkheid is die je wenst te hebben.

Systemen die MFA aanbieden doen dit vaak op een gecontroleerde manier: athankelijk van de gebeur-
tenissen zal het systeem beslissen of meerdere factoren moeten getest worden of niet. Als je bijvoorbeeld
in Belgié woont, maar Google ziet plots dat iemand met jouw wachtwoord probeert in te loggen vanuit
een IP-adres op de Azoren, dan zal Google beslissen dat “iets wat je weet” (het wachtwoord) niet genoeg
controle is en extra informatie vragen (andere factoren controleren).

Iets wat je weet: Paswoorden

Deze factor hebben we reeds uitvoerig behandeld. Het grote probleem met dingen weten is dat:

« Je ze kan vergeten en daardoor niet meer kan inloggen.
+ Anderen die informatie kunnen te weten komen en zich vervolgens als jou voordoen.

Kortom, alhoewel deze factor vaak vanuit technologisch standpunt het eenvoudigst te implementeren is, is
het ook de minst veilige vanuit een social engineering standpunt. Biometrics en hardware zijn moeilijker
door een digitale stroper te stelen dan het wachtwoord en we hoeven niet bij een fingerprint te vrezen dat
de gebruiker een “zwakke vingerafdruk” kiest, iets wat bij wachtwoorden vaak hét primaire probleem is.
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Iets wat je bent: Biometrics

“We zijn allemaal uniek”. Iedere mens heeft een hele hoop eigenschappen die uniek zijn per persoon. Zelfs
als bepaalde van onze eigenschappen gelijkaardig zijn met andere personen dan zal zeker een combinatie
van twee of meerdere eigenschappen dat niet zijn. Door dus menselijke eigenschappen van je te gebruiken
als authenticatie hebben we een factor gevonden die zeer moeilijk na te bootsen valt: op voorwaarde dat
je een echt unieke eigenschap kiest én deze op deze juiste manier meet.

Enkel veel gebruikte biometrieken als authenticatievorm zijn:

« Vingerafdruk.

o Iris.

« Stem.

o Gezicht (vaak met behulp van “stereo camera” voor 3D beeld).

Maar ook andere metrieken kunnen erg interessant zijn zoals de manier waarop je je wachtwoord invoert,
de manier waarop je wandelt (gai?) etc.

Niet elke biometriek is evenwaardig wat betreft accuraatheid en kost. Iris-scans staan bovenaan qua
accuraatheid maar vereisen dure, gespecialiseerde hardware. Retina-scans zijn ook erg accuraat, maar
eveneens duur. Vingerafdruk-scanners zijn redelijk accuraat aan een lage kost. Aan de goedkope (maar
ook minder accurate) kant vind je bijvoorbeeld stemherkenning en gezichtsherkenning via een gewone
webcam. Je keuze van biometriek hangt dus niet alleen af van technische vereisten, maar ook van budget
en use case (een irisscan aan de grens is iets heel anders dan gezichtsherkenning om je telefoon te
ontgrendelen).
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Biometrics - kost versus accuraatheid

)
+— Iris
[7¢]

O
X
]
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g Gezicht Vingerafdruk
3h
© @
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Lage accuraatheid Hoge accuraatheid

Figuur 25.2: Indicatieve positionering van verschillende biometrieken op een kost-accuraatheid diagram.

Waarschuwing

Paswoorden van miljoenen mensen opslaan is één ding. De biometrische gegevens is een heel ander
verhaal waarbij ook privacy plots een erg heikel punt wordt (beeld je even in dat Hitler en zijn
trawanten 80 jaar geleden toegang hadden tot biometrische data waarmee met een bepaalde zekerheid
kon vastgesteld worden of iemand van Joodse origine was of niet.)

In India is de Aadhaar (Indiaas voor “basis”), hun rijksregisternummer zeg maar, een unieke
code die gebaseerd is op onder andere de irisscan en vingerafdrukken (alle 10!) van de burger. Deze
gigantische database werd in 2018 nog gehackt waardoor mogelijk de informatie van 1.1 miljard
geregistreerde burgers werd gestolen.

Om een biometriek in de wachtwoord database te bewaren hebben we een manier nodig om deze te digi-
taliseren op een zodanige manier dat de unieke aspecten ervan bewaard worden. Voorts moet er rekening
mee gehouden worden dat het “registreren” van een biometrische eigenschap nooit 100% accuraat kan.
Denk maar aan een tijdelijk krasje op je vinger, je baard die anders geschoren is, etc.

De zogenaamde feature points van een biometrische eigenschap worden in de database bewaard: dit
zijn de unieke waarden waarvan geweten is dat deze per persoon anders zijn. We gaan deze niet per
biometrische eigenschap bespreken, het volstaat te begrijpen dat in de gebruikersdatabase meestal een
korte sequentie van getallen (of letters, denk maar aan een DNA-sample) wordt bewaard die als het ware
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jouw unieke wachtwoord voorstelt voor die specifieke biometrische eigenschap van j. Enkel wanneer je
bij het opnieuw inloggen (quasi) dezelfde feature points genereert als bij de registratie zal deze factor
aanvaard worden als correct.

Een biometrisch systeem kent drie duidelijk te onderscheiden fasen:

1. Enrollment (registratie): de gebruiker biedt zijn biometrisch kenmerk voor het eerst aan, het systeem
extraheert de feature points en bewaart deze in de databank. Dit is het moment waarop de koppeling
user <> biometrie wordt gemaakt.

2. Verification (verificatie): “Ben jij wel degelijk user X?” - de aangeboden feature points worden verge-
leken met één specifieke template in de databank (1-op-1). Dit is het klassieke inlog-scenario.

3. Identification (identificatie): “Wie ben jij?” - de aangeboden feature points worden vergeleken met
alle templates in de databank (1-op-N). Dit is een veel zwaardere operatie en wordt typisch ingezet bij
bv. grenscontrole of forensisch onderzoek.

__________________________________________________________________________________

kenmerk > featore pointc match met één
aanbieden extraheren van [ templates?,
1SSV SV SV | NSV SOV Py sspesppumpmpun e
4
p--=m==m=================ssssssssssssssmmmmmemee- : L
! 1. enroltment (eenmalig) ! //‘
\ e
|
\ kenmerk feature pointe template- |
— —
y aanbieden rextrahereh databonk |~ _ i
|
| 0 SS
Locooocoooccooocomcaoococcooonsocccoocooooocoooooommma Y
P e R R PR EE ] \S\f=======:x—: ——————————————————————————— ]
o 3 \\
2. verificatie (1-op-1) N

match met
template X?

kenmerk + claim
"ik ben veer X"

feature pointe
extraheren

Figuur 25.3: De drie fasen van een biometrisch systeem en hun interactie met de templatedatabank.

Q Tip

Biometrische eigenschappen kunnen niet alleen dienst doen als een extra factor bij het authenticeren,
ze zijn uiteraard ook erg handig voor identificatie. In principe kan iemand nog steeds de gebruikers-
naam van een ander persoon gebruiken. Als de biometrische eigenschappen als identificatie dienen
kunnen aanvallers dat niet meer doen: ze kunnen onmogelijk aan het systeem zeggen “ik ben persoon
x”terwijl de vingerafdrukscanner duidelijk een vingerafdruk registreert van persoon y.

Iets wat je hebt: Hardware

Een fysiek object, zeker als het complex is, kan moeilijk nagemaakt worden en is dus een ideale factor. De
elektronica van de 21e eeuw behoort tot de meest complexe dingen ooit die de mensheid heeft kunnen
vervaardigen. Het is dan ook logisch dat we deze elektronica gebruiken als extra authenticatiefactor.
In essentie zal dit stuk hardware nog steeds gewoon een wachtwoord bevatten, maar dit zal echter
ongelooflijk veel langer (en dus sterker) zijn dan het gemiddelde wachtwoord dat een standaard gebruiker
kan onthouden.

Er zijn twee grote families van hardware-gebaseerde authenticatie-vormen:

« Een smartphone, met daarop een authenticator app (hoe die werkt, zie je verderop bij TOTP).
+ Een USB sleutel.
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Een nadeel van deze groep is dat het om een fysiek object gaat dat je kan verliezen of dat stuk kan gaan.
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26. SSO, WebAuthn en passkeys

Federation en Single Sign-On (SSO)

Bij cryptografie wordt het ten stelligste afgeraden om zomaar op de wilde boef een eigen crypto-algoritme
te ontwikkelen. De kans dat je fouten met verstrekkende gevolgen maakt is te groot. Ook bij het omgaan
van logindata van gebruikers en hoe je ze authenticeert is het aangeraden om even te bezinnen voor je er
zelf aan begint.

Wat is Single Sign-On (SSO)?

Single Sign-On (SSO) is een authenticatiemethode waarbij een gebruiker zich éénmaal aanmeldt en
vervolgens automatisch toegang krijgt tot meerdere applicaties of diensten, zonder zich bij elk systeem
apart te moeten aanmelden. Je kent dit waarschijnlijk al: wanneer je inlogt op je Google-account, heb
je meteen ook toegang tot Gmail, YouTube, Google Drive en tientallen andere Google-diensten - zonder
telkens opnieuw je wachtwoord in te voeren. Dat is SSO in actie.

Het basisprincipe is eenvoudig: in plaats van dat elke applicatie zelf verantwoordelijk is voor authen-
ticatie, wordt dit uitbesteed aan een centrale identity provider (IdP). Die identity provider bevestigt de
identiteit van de gebruiker, waarna de applicatie (de service provider) de gebruiker vertrouwt op basis
van die bevestiging.

Federation

Dankzij het concept federation kan SSO ook werken over de grenzen van organisaties heen.
Gebruikers kunnen inloggen op jouw site of app (de service provider) gebruik makend van hun bestaande
Google, Facebook of andere accounts. Een third-party (die jij en je gebruiker vertrouwen) zorgt dan voor
de eigenlijke authenticatie als identity provider. Zo hoef je als ontwikkelaar niet wakker te liggen van hoe
je gebruikerswachtwoorden gaat opslaan.

de gebroiker logt in bij de identity provider
(als dat nog wiet gebeurd ic)

authenli

aangevraogd

de gebroiker wil bij
de service provider cervice identity
provider provider

A/ ice m login bevestigd
1C

Figuur 26.1: Een vereenvoudigd single sign-on proces.

Federation via SSO is een onderdeel van federated identity management, een groep technologieén en
concepten die ervoor zorgen dat de identiteit van een gebruiker over meerdere, onafhankelijke systemen
wordt bewaard en gebruikt. Je zal de termen delegation en federation soms door elkaar zien tegenkomen
wanneer je meer informatie over SSO opzoekt.

Samengevat laat je bij delegation de authenticatie over aan één welbepaalde third-party (bv. je website
biedt enkel “inloggen met Facebook” aan). Bij federation gaat het breder: je website aanvaardt éénder
welke identity provider, zolang die maar dezelfde standaard spreekt (bv. OpenID Connect, zie hieronder).
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De knoppen “inloggen met Google” en “inloggen met Facebook” zie je dus bij allebei: het verschil zit in
hoeveel keuze de gebruiker krijgt.

6 Aanmelden met Google

M | Aanmelden met Microcoft

A Aanmelden met Apple

GH | Aanmelden met Gittob

f' Aanmelden met Facebook

i Aanmelden met itsme

Figuur 26.2: Enkele van de vele typische SSO knoppen die je geregeld zal tegenkomen.

Q Tip

OAuth (open authorization) is een gestandaardiseerde manier om een applicatie toegang te geven
tot jouw gegevens bij een andere dienst, zonder dat je je wachtwoord moet delen (“deze app mag
mijn Google-agenda lezen”). Strikt genomen is dat dus autorisatie (wat mag je), geen authenticatie
(wie ben je). Voor het inloggen zelf bouwt OpenID Connect (OIDC) bovenop OAuth verder: dat
zit achter de meeste “inloggen met Google”-knoppen. In bedrijfsomgevingen kom je ook vaak het
oudere SAML tegen.

Uiteraard moeten we bij federatie benadrukken dat ook hier privacy een belangrijk aspect wordt. De
vraag is dan ook in hoeverre je een bedrijf zoals Google of Facebook/Meta vertrouwt met jouw (login)data.

WebAuthn en passkeys

Een nieuwe technologie die in opmars is, is WebAuthn. Deze technologie laat toe om in te loggen op
websites zonder dat je een wachtwoord moet ingeven. In plaats daarvan gebruik je een authenticator die
je bij je hebt, zoals een USB-sleutel of je smartphone. Deze authenticator zal een digitale handtekening
genereren die de website kan controleren.

Een passkey is een sleutelpaar dat je toestel aanmaakt voor één specifieke website, en dat daar
je wachtwoord vervangt. Passkeys combineren de kracht van asymmetrische/public-key crypto en
hardware authenticatie, met als grootste pluspunt dat gebruikers geen complexe wachtwoorden meer
moeten onthouden.

Zonder in de ontstaansgeschiedenis te duiken, is het toch nuttig even enkele termen in vet te zetten
die je zeker zal tegenkomen als je meer over passkeys wilt leren:

« FIDO Alliance: de organisatie die de standaarden voor WebAuthn en U2F beheert. FIDO staat voor
Fast IDentity Online.

« WebAuthn (Web Authentication API): een API die websites toelaat om met authenticators te commu-
niceren.

« FIDO2: de overkoepelende standaard van de FIDO Alliance. Ze bestaat uit WebAuthn (hoe de website
met je browser praat) en CTAP (hoe je browser met de authenticator praat, bv. via USB of Bluetooth).

« U2F (Universal 2nd Factor): een oudere standaard die ook door WebAuthn wordt ondersteund.
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Q Tip

Op youtu.be/cEhc6vMFTh4 vind je een heel duidelijk overzicht van passkeys, inclusief de technische
zijde ervan.

Een Passkey aanmaken: de registratie

Een passkey aanmaken is een eenvoudig proces. Je hebt een authenticator nodig, zoals een USB-sleutel
of je smartphone. De authenticator zal een paar sleutels genereren: een public key en een private key. De
public key wordt naar de website gestuurd, terwijl de private key (het wachtwoord met andere woorden)
op de authenticator blijft.

Wanneer je dus als gebruiker registreert op een website of app, dan zal de passkey generatie van start
gaan, als volgt:

1. Bij het registreren kiest de gebruiker ervoor om een passkey te gebruiken (i.p.v. het klassieke wacht-
woord).

2. De gebruiker zal op zijn eigen toestel zichzelf nu eerst moeten identificeren. Dat kan op verschillende
manieren: fingerprint scan, een PIN-code, een hardwaresleutel (denk aan bijvoorbeeld aan YubiKey),
Gl

3. Het toestel van de gebruiker genereert een sleutelpaar. De private sleutel blijft op het toestel en wordt
veilig bewaard, de public sleutel wordt naar de website gestuurd.

Stap 3 gaan we even verder uit de doeken doen: we gaan natuurlijk deze sleutel niet zomaar over den draad
versturen. De gebruiker zal zijn publieke sleutel verpakken in een attestation object: de publieke sleutel,
samen met een signed challenge (zie verder), een credential ID en (optioneel) een certificaat. Dat certificaat
bewijst niet wie jij bent, maar wel welk type authenticator de sleutel aanmaakte (bv. een echte YubiKey of
Google Titan Key en geen namaak). Dit attestation object wordt naar de andere zijde gestuurd, die deze
zal bewaren.

De tegenpartij, bijvoorbeeld de website waar je wilt registreren, heeft uiteraard nog bewijs nodig dat
het jouw attestation object wel kan vertrouwen. Tijdens stap 1 van de registratie zal de server daarom
een challenge sturen, die de gebruiker mee in het attestation object moet plaatsen.

In dit hele proces heeft de website nooit toegang tot de private sleutel van de gebruiker. De website
kan enkel de public sleutel zien en gebruiken. Het concept “het wachtwoord verlaat nooit het apparaat”
wordt hier dus erg letterlijk genomen.

Waarschuwing

Doordat deze private sleutels niet meer op de website worden bewaard, wordt het gebruik van pass-
word managers nog belangrijker. De private sleutels worden immers opgeslagen op de authenticator,
en als je die lange, complexe stukken data verliest, ben je al je accounts kwijt.

Een password manager kan je helpen om je accounts te beheren en je private sleutels (je passkeys,
in dit geval zijn dit synced passkeys, een concept dat ook mee in WebAuthn is ingebouwd) veilig te
bewaren én te synchroniseren naar je andere apparaten. I

Inloggen met een Passkey

Het inloggen met een passkey is gebaseerd op de digitale handtekeningen uit het hoofdstuk over public
key crypto: enkel de houder van de private sleutel kan een geldige handtekening maken, en iedereen met
de bijhorende publieke sleutel kan die handtekening controleren.

De login-fase is dan ook bijna het zelfde als de registratie. Ook nu zal de gebruiker een challenge krijgen.
Deze challenge zal de authenticator van de gebruiker nu ondertekenen met de private sleutel. Wanneer
de server deze handtekening kan verifiéren met de bewaarde publieke sleutel van de gebruiker, weet deze
dat de gebruiker mag toegelaten worden. Omdat de server telkens een nieuwe, willekeurige challenge
stuurt, heeft een aanvaller niets aan een opgevangen handtekening van een vorige login.

En er is nog een groot voordeel: een passkey is gebonden aan het domein waarvoor hij werd aange-
maakt. Je browser geeft bij het inloggen mee op welk domein je zit, en de authenticator gebruikt enkel de
passkey die bij dat domein hoort. Een phishingsite op g00gle. com krijgt dus nooit een handtekening met
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je Google-passkey: voor dat domein bestaat er gewoon geen passkey. Bij een wachtwoord of een TOTP-
code moet je dat verschil zelf opmerken, bij een passkey doet je toestel het voor jou.

clientzijde cerverzijde

ey publicke steutels van iedere

objects

|

vraag een challenge gebruiker, met certificaat

challenge

Alice
v

publicke slevtel

lokale authenticatie: pin, vingerafdruk,
van de gebruiker

hardware sleutel, cynced pacskey

private cleutel vaat. ( )—r 1

deze server of app

O—

lokale (private)
passkeys

dertekende challe
digitale onartefende chaltnge controle digitale

handtekening handtekening

Figuur 26.3: Het login proces met een passkey

Authenticator apps en TOTP

Wanneer je multifactor authenticatie inschakelt op een website, krijg je vaak de keuze om een authen-
ticator app te gebruiken, zoals Google Authenticator, Microsoft Authenticator of Authy. Deze apps
genereren om de 30 seconden een nieuwe zescijferige code die je moet invoeren naast je wachtwoord.
Maar hoe werkt dit? Hoe kan een app op jouw telefoon, die op dat moment geen internetverbinding nodig
heeft, dezelfde code genereren als de server verwacht?

Het antwoord is een slim algoritme genaamd TOTP: Time-based One-Time Password.

De gedeelde geheime sleutel

Het hele systeem steunt, zoals zoveel in cryptografie, op een gedeelde geheime sleutel (shared secret).
Wanneer je een authenticator app koppelt aan een website, gebeurt het volgende:

1. De website genereert een willekeurige geheime sleutel (typisch 160 bits).

2. Deze sleutel wordt aan jou getoond, meestal in de vorm van een QR-code die je scant met je authen-
ticator app.

3. Zowel de server als jouw app bewaren nu dezelfde geheime sleutel.

Dit is het enige moment waarop de sleutel wordt uitgewisseld. Vanaf nu hoeven jouw telefoon en de
server nooit meer rechtstreeks met elkaar te communiceren om geldige codes te genereren.

Waarschuwing

Omdat de QR-code de volledige geheime sleutel bevat, moet je deze met de nodige voorzichtigheid
behandelen. Maak er geen screenshot van die je onbeveiligd bewaart en toon de code niet aan anderen.
Wie de geheime sleutel heeft, kan dezelfde codes genereren als jij.
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Hoe TOTP werkt

TOTP combineert twee ingrediénten om een code te genereren:

1. De gedeelde geheime sleutel (die zowel de app als de server kennen).
2. De huidige tijd, afgerond naar blokken van 30 seconden.

Het algoritme werkt als volgt:

1. Neem de huidige Unix-tijd (het aantal seconden sinds 1 januari 1970) en deel deze door 30. Rond af naar
beneden. Dit geeft een getal dat we de tijdstap (time step) noemen. Gedurende diezelfde 30 seconden
zullen jouw telefoon én de server exact dezelfde tijdstap berekenen.

2. Gebruik nu een HMAC (Hash-based Message Authentication Code) om de geheime sleutel te combi-
neren met deze tijdstap. Het resultaat is een lange hash.

3. Uit deze hash wordt via een vaste procedure (dynamic truncation) een zescijferig getal geéxtraheerd:
de code die je op je scherm ziet.

Omdat zowel de server als jouw app dezelfde geheime sleutel en dezelfde tijd gebruiken, genereren ze
onafhankelijk van elkaar dezelfde code. Na 30 seconden verandert de tijdstap en krijg je een volledig
nieuwe code.

Q Tip

Servers accepteren meestal niet enkel de code van het huidige tijdsblok, maar ook die van het vorige
en het volgende blok. Dit geeft een marge van ongeveer 90 seconden en vangt kleine klokverschillen
op tussen jouw telefoon en de server.

Waarom is TOTP veilig?
TOTP biedt een aantal belangrijke voordelen:

- Eenmalig: iedere code is slechts 30 seconden geldig. Zelfs als een aanvaller je code onderschept, is deze
tegen de tijd dat hij deze wil gebruiken waarschijnlijk al vervallen.

+ Geen netwerkverbinding nodig: de app heeft na de initiéle registratie geen internet meer nodig. De
tijd is het enige dat de app en server synchroniseert.

 Niet voorspelbaar: zonder kennis van de geheime sleutel is het onmogelijk om toekomstige codes te
berekenen, zelfs als je vorige codes hebt gezien.

Waarschuwing

TOTP is niet onfeilbaar. Een aanvaller die erin slaagt om tegelijkertijd je wachtwoord én een geldige
TOTP-code te bemachtigen (bijvoorbeeld via een real-time phishing aanval die als proxy fungeert
tussen jou en de echte website) kan nog steeds inloggen. Passkeys (zie eerder) zijn in dat opzicht
veiliger omdat ze gebonden zijn aan het specifieke domein van de website.

Zero trust

Alles wat we in dit hoofdstuk zagen (MFA, SSO, passkeys) komt samen in een idee dat de voorbije jaren
in ieder security-beleidsplan opduikt: zero trust.

Klassiek werd een bedrijfsnetwerk beveiligd als een middeleeuwse burcht. Er was een dikke muur (de
firewall) met één poort, en wie eenmaal binnen was, werd vertrouwd. Een pc in het kantoor mocht zonder
veel vragen aan de fileserver, en wie van thuis werkte, kwam via een VPN “binnen” en werd vanaf dan
behandeld als iemand die op kantoor zat. John Kindervag, toen analist bij Forrester, noemde dat in 2010
een netwerk met een harde buitenkant en een zachte kern (zijn paper heette niet toevallig “No More Chewy
Centers”).

Dat model heeft twee problemen. Ten eerste bestaat die ene muur niet meer: data staat in de cloud,
werknemers werken van thuis of op de trein, en de helft van de toestellen is een smartphone. Ten tweede
weten we uit de dwell time-cijfers dat stropers vaak al maandenlang binnen zijn. Wie iedereen binnen de
muur vertrouwt, vertrouwt dus ook hen.
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Zero trust draait het om: never trust, always verify. Geen enkele gebruiker of toestel wordt vertrouwd
omdat het zich op het “juiste” netwerk bevindt. Ieder verzoek om toegang tot een applicatie of bestand
wordt apart gecontroleerd, en dat telkens opnieuw:

« Wie ben je? Sterke authenticatie, liefst met MFA of een passkey. Een wachtwoord alleen volstaat niet.

+ Met welk toestel? Is het een laptop van het bedrijf, is hij up-to-date, draait de beveiligingssoftware?

« In welke context? Vanwaar log je in, op welk uur, en past dat bij je normale gedrag? Denk aan het
voorbeeld van de login vanop de Azoren bij MFA.

- Wat mag je? Je krijgt enkel toegang tot die ene applicatie die je nodig hebt, niet tot het hele netwerk
(least privilege).

Hier wordt SSO opeens erg nuttig: als alle applicaties hun authenticatie via één centrale identity provider
laten lopen, dan is dat ook de plek waar je die controles consequent kan afdwingen.

Google was een van de eersten die dit op grote schaal toepaste. Na de Operation Aurora-aanval uit
China (2009) startte Google het project BeyondCorp, waarbij werknemers geen VPN meer nodig hadden:
iedere interne applicatie werd bereikbaar vanop het Internet, maar enkel na controle van gebruiker én
toestel. In 2020 goot NIST het concept in een standaard: SP 800-207, Zero Trust Architecture.

Waarschuwing

Zero trust is geen product dat je koopt, ook al zal menig verkoper je dat anders vertellen. Het is een
manier van denken die je stap voor stap invoert. Hoe je dat concreet in een netwerk bouwt, zie je
later in Network Security.

Samenvatting: drie gouden regels

We hebben in dit hoofdstuk veel technieken en protocollen behandeld, maar alles valt terug te brengen
tot drie kernregels die een goed authenticatiesysteem steeds moet respecteren:

1. Het wachtwoord mag nooit leesbaar van de client naar de server reizen: enkel door een versleutelde
TLS-tunnel, of nog beter helemaal niet. (— TLS, CRAM, SCRAM)

2. Het wachtwoord mag nooit van de server naar de client gestuurd worden. (— denk aan de Tk ben
m’n wachtwoord vergeten’-test)

3. Het wachtwoord mag nooit in leesbare vorm op de server bewaard worden. (— een trage wacht-
woord-hashfunctie + salting)

Moderne protocollen zoals passkeys gaan zelfs een stap verder: het wachtwoord (de private sleutel)
verlaat zelfs de authenticator niet.
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1 Leerdoelen

Na dit hoofdstuk kan je:

1. De specifieke uitdagingen van IoT-security benoemen (low-cost, long-life, fysicke toegang,
firmware, default credentials).

2. Aande hand van de Mirai-aanval illustreren waarom zwakke IoT-toestellen een systemisch risico
vormen voor het hele Internet.

3. De rol van een TPM (of gelijkwaardig) en andere hardware-mitigaties situeren in de IoT-verde-
diging.

4. De McCumber-kubus toepassen op IoT-data, rekening houdend met data in rust, transport én
verwerking.

5. De wet van diminishing returns toepassen: welke basismaatregelen (KISS, geen defaults,
updates) leveren de grootste veiligheidswinst op?

We spraken in het eerste hoofdstuk al over de problemen die inherent zijn bij Internet-of-Things (IoT)
apparaten en netwerken. Zo had je in 2016 het Mirai-botnet dat aantoonde hoe krachtig een botnet van
IoT-apparaten kan zijn, puur door de grote hoeveelheid potenti€le zombies. Eén botnet van gekaapte
camera’s en routers volstond om via een DDoS-aanval op DNS-provider Dyn grote delen van het Internet
plat te leggen (zie botnets). Zwakke IoT-toestellen zijn dus niet enkel een probleem voor hun eigenaar,
maar voor iedereen.

Het is niet toevallig dat het laatste technische hoofdstuk van dit boek over IoT Security gaat: alles (en
meer) wat je in de voorgaande hoofdstukken hebt geleerd heb je namelijk nodig om IoT-netwerken te
beveiligen. Er zijn zoveel manieren voor digitale stropers om misbruik te maken van een slecht beveiligd
IoT-apparaat of netwerk dat het complexe probleem van netwerken beveiligen nog ingewikkelder is
geworden, namelijk:

» Van nature werken IoT-apparaten op low-power, daar ze vele dagen of weken moeten voortkunnen
zonder te veel verbruik. Ingebouwde security protocollen mogen dus geen grote percentages van het
vermogen opsouperen, zeker niet als dat ten koste is van de hoofdbestaansreden van het apparaat.

« Meestal, ook weer om een laag energieverbruik te behouden, hebben ze ook een beperkte bandbreedte
ter beschikking (daarbij: beeld je de miserie op een wifi-netwerk in wanneer honderden kleine sensoren
aan hoge bandbreedtes het netwerk mee gebruiken).

« Zowel de fysieke dimensies en bovenstaande twee eigenschappen zorgen er ook voor dat [oT-apparaten
meestal maar een beperkt aantal zaken kunnen. Het heeft niet altijd de netwerkverbindingsmoge-
lijkheden die je nodig hebt (meestal heeft een apparaat een draadloze aansluiting zoals wifi, Zigbee
of LoRaWAN, of een bedrade, maar zelden beiden) en ook qua opslag en processormogelijkheden zijn
de apparaten uiteraard vaak veel beperkter dan de kracht van computers en mobiele telefoons. Het
grootste probleem hiervan is echter dat IoT-apparaten by nature vaak niet evident zijn om te updaten.
Sommige apparaten kunnen bijvoorbeeld enkel getipdatet worden door fysiek met het apparaat te zijn
verbonden (en dan door de firmware te flashen bijvoorbeeld). Vanuit een fysieke beveiligingsconcept
is dat goed, maar niet als jouw honderden apparaten een kritieke beveiligingslek hebben die dringend
gepatcht moet worden.
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IoT-apparaten zijn low-cost en long-life: ze moeten zo goedkoop mogelijk zijn (en dus wordt er
bespaard op alles wat de klant niet ziet, zoals beveiliging), maar eens opgehangen blijven ze vaak tien
jaar of langer hangen. Veel langer dan de fabrikant er updates voor voorziet (zie verder).

Vaak bevinden IoT-apparaten zich op de koop toe op onbeschermde locaties die maar moeilijk fysiek
te beveiligen zijn. Hierdoor kunnen digitale stropers, zonder schrik om betrapt te worden, ongezien met
de apparaten knoeien (tamperen).

1 Opmerking

We gaan nogal vrij om met de term IoT-apparaat, waarbij we ook negeren dat er grote verschillen
zijn tussen “Enterprise IoT” en “huis-tuin-en-keuken IoT”. Die eerste categorie heeft meestal bijvoor-
beeld wel zeer doordachte updatestrategieén en dergelijke, terwijl de slimme koelkast in je huis dat
vermoedelijk niet zal hebben.
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27. OWASP IoT Top 10

Het Open Web Application Security Project (OWASP) is een open-source-project rond computerbevei-
liging. Individuen, scholen en bedrijven delen via dit platform informatie en technieken. Ook de Belgische
tak van OWASP is erg actief en een interessante organisatie indien je van plan bent om een carriére
binnen de cybersecurity wereld op te bouwen. Ze organiseren geregeld (meestal gratis) workshops en
evenementen.

Het OWASP heeft tal van erg interessante “Top 10” overzichten zoals de meest voorkomende webapp
zwakheden, etc. Deze projecten bestaan meestal uit een reeks tools, best practices en gidsen en zijn dus de
ideale manier om je te verdiepen binnen een specifiek cybersecurity domein. Eén van de actieve projecten
is het “OWASP Internet of Things” project (beschikbaar via owasp.org/www-project-Internet-of-Things/)
waarvan we de Top 10 hier zullen bespreken, gerangschikt van meest voorkomend (en dus belangrijkste
om aan te pakken) naar minder.

Q Tip

Bekijk zeker ook eens het IoT Goat project via github.com/OWASP/IoTGoat/ dat is een “insecure
firmware based on OpenWrt and maintained by OWASP as a platform to educate software developers
and security professionals with testing commonly found vulnerabilities in IoT devices. The vulnerability
challenges are based on the OWASP IoT Top 10, as well as ‘easter eggs’ from project contributors.”

Waarschuwing

Om de wel erg algemene term “IoT” wat duidelijker te maken, zullen er hier en daar merknamen
en producten worden vermeld. Dit is hoegenaamd geen verdoken reclame (of kritiek) voor deze
producten, maar gewoon een poging om de lezer een duidelijkere context te geven.
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OWASP LoT Top 10

versie 2018, gerangschikt van meect naar minct vosrkomend

1 Pacweoorden
zwak, raodbasar of hardgecodeerd

2 Ongebruikte of onveilige netwerkservices
diencten die openctaan zonder dat het moet

3 Onveilig ecosysteem
de app, de clovd en de webr’hterface errond

p Geen of onveilig updatemechanisme

firmware die je wiet veilig kan bijwerken

5 Oude of onveilige componenten

verouderde [ibrariec en chipe van derden

6 Owvoldoende privacy beccherming
percoonlijke data die clordig bewaard wordt

2 Onveilige datatrancfer en opslag

geen encryptie in rust of tijdens transport

8 Gebret aan apparaat management
geen 2icht op wat er in het veld hangt

g Onveifige standaard instellingen

onveiliq uit de doos, en niet aan te pacsen

10 Gebrek aan fysieke hardening
wie het toestel vastheeft, heeft het toestel

de sectietitels hierna. volgen deze tien punten

Figuur 27.1: De tien punten van de OWASP IoT Top 10, versie 2018. De sectietitels hierna volgen deze
volgorde. (lijst: owasp.org)

Paswoorden

Ook bij IoT begint veiligheid bij het hebben van goede, complexe, moeilijk te raden wachtwoorden. Bij
IoT-apparaten is er echter een stevige drempel, zeker voor huis-tuin-en-keuken gebruikers: het aanpassen
van sommige IoT-apparaten is soms erg omslachtig. Niet alle apparaten hebben een webpagina langs
waar de gebruiker wachtwoorden kan aanpassen en dus moet dit ofwel via omslachtige, vreemde tools,
ofwel (gruwel) door fysiek het apparaat te bedienen. Deze apparaten zijn natuurlijk niet gemaakt om
complexe wachtwoorden eenvoudig in te voeren. Denk maar aan een digitale weegschaal: die heeft vaak
een eenvoudig LED-scherm waarop je gewicht wordt getoond. Sommige weegschalen kan je vervolgens
“bedienen” door links of rechts op de schaal te klikken, athankelijk van wat je wilt doen. De auteur kan je
garanderen: je wachtwoord zal niet lang zijn, als je een goed wachtwoord wilt invoeren zal je na enkele
minuten in het zweet staan van de tapdans die je moet uitvoeren op je weegschaal.

Omdat het aanpassen van die wachtwoorden vaak omslachtig is, zullen gebruikers meestal opteren
om het default wachtwoord te gebruiken. Ze redeneren dat toch niemand dit simpele IoT-apparaat
zal willen hacken. “Wat kan een hacker nu doen met toegang tot mijn digitale thermometer” Wat
echter vergeten wordt is dat cyberstropers altijd op zoek gaan naar de weakest link, om die vervolgens
te misbruiken om tot het eigenlijk doel te geraken. Kortom, ieder IoT-apparaat in je omgeving is een
potentiéle toegangspoort tot de rest van je netwerk!
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Q Tip

Zet je IoT in quarantaine: als je er toch niet zeker van bent dat je slimme lamp, thermostaat of
camera veilig is (en eerlijk: dat ben je zelden), zorg er dan voor dat die toestellen niet aan de rest van
je netwerk kunnen. Dat heet netwerksegmentatie. Thuis kan dat al door alle IoT-toestellen op het
gastnetwerk van je router te zetten: de slimme stekker kan dan wel aan het Internet, maar niet aan de
laptop met je bankgegevens of de NAS met je foto’s. In een bedrijf gebeurt hetzelfde op grotere schaal,
met aparte netwerksegmenten (bijvoorbeeld via VLANs) voor camera’s, printers, productiemachines
en kantoor-pc’s. Wordt één toestel gepwnd, dan zit de stroper vast in dat ene segment in plaats van
vrij rond te lopen. Dit is layering en limiting uit de principes van verdedigen in de praktijk. Hoe je
zo'n segmentatie concreet opzet, zie je in het vak Network Security.

Ongebruikte of onveilige netwerkservices

Als je vandaag een printer koopt dan zal dit apparaat bijna altijd een IoT-apparaat zijn dat je toelaat
om vanop afstand te printen. Echter, dergelijke apparaten hebben vaak tal van netwerkservices draaien
waarvan de gewone huis-tuin-en-keuken gebruiker weinig of niets van afweet.

Q Tip

Vergelijk dit bijvoorbeeld met je Microsoft Windows besturingssysteem: heb je al eens gekeken welke
services allemaal permanent op je systeem draaien (Start -> uitvoeren -> services.msc) ?

Dit soort diensten uitzetten behelst ook weer dat de gebruiker weet heeft van een webpagina met
administrator-instellingen. Soms zijn die diensten op de koop toe essentieel voor de goede werking van
het apparaat en ze uitzetten is dan geen optie. Maar wat als die service op zich inherent onveilig is?!
Zo zijn er apparaten die enkel telnet-sessies gebruiken om het apparaat in te stellen. Een telnet-sessie
geeft je een remote shell die echter onversleuteld met het apparaat communiceert (in tegenstelling tot
bijvoorbeeld SSH, Secure Shell, dat wél veilige communicatie aanbiedt).

Kortom, het is aangeraden om altijd te controleren welke services nu eigenlijk actief zijn op je apparaat.
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1 Opmerking

In 2017 was er een grayhat hacker die vermoedelijk 150.000 printers vanop afstand in Nederland kon
benaderen. Vervolgens printte hij “ludieke” berichten op de printers om de gebruikers er op te wijzen
dat ze een onveilig apparaat gebruikten. In dit geval gebruikte hij poort 9100 van de printer die in
veel merken wordt gebruikt om vanop afstand print-opdrachten door te sturen.

Figuur 27.2: Bron afbeelding en artikel: https://www.inktweb.nl/blog/hacker-neemt-150-000-
printers-over/

Onveilig ecosysteem

Een IoT-apparaat bestaat niet alleen: meestal maakt het deel uit van een verzameling apparaten en
diensten die de gebruiker via online dashboards en apps kan bedienen. Denk maar aan de verschillende
Google Nest producten (thermostaat, deurbel, maar ook de Hub, etc.) of lichten van Philips (Hue) die ook
met behulp van andere toestellen kunnen bediend worden (bijvoorbeeld drukknoppen van Niko of Tkea).
Kortom, IoT-apparaten maken meestal deel uit van een heus ecosysteem en dus de mate van veiligheid
van die externe zaken bepaalt ook die van het IoT-apparaat. Als bijvoorbeeld de dashboards van fitbit.com
zouden gecompromitteerd worden bestaat de kans dat de digitale stropers ook toegang tot je gegevens of
apparaten krijgen die gebruik maken van het fitbit-portaal.

Gebruikers vergeten ook met welke externe diensten ze hun apparaten hebben gekoppeld. Het gebeurt
vaak dat een gebruiker “even iets wil testen” (denk maar de nuttige website “If this then that” (ifttt.com) dat
toelaat om services en apparaten te koppelen die iets moeten doen gegeven zelfgekozen triggers en regels)
maar nadien wel vergeet deze koppeling uit te zetten. Dit geldt ook voor de vele third-party websites en
services die toegang tot uw Google of Facebook/Meta-accounts wensen. Gebruikers kijken dit zelden na
en hebben mogelijk tien jaar geleden al toegang gegeven aan een service die ondertussen al door digitale
stropers is gecompromitteerd.

Geen of onveilig updatemechanisme

Dit werd al in de introductie van dit hoofdstuk aangehaald. Het updaten van fysieke apparaten is niet
evident, zeker niet als het gaat om kleine, low-power-apparaten die mogelijk op de koop toe op een
moeilijk bereikbare plaats hangen en dus enkel praktisch geiipdatet kunnen worden als ze een remote
update-mechanisme ondersteunen.
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Daarnaast kan het ook gebeuren dat een update, om welke reden dan ook, mislukt waardoor het systeem
potentieel gebrickt geraakt en de gebruiker of administrator dan alsnog een fysieke rollback moet doen (als
het apparaat die mogelijkheid heeft). Er zijn ondertussen erg dikke boeken geschreven over de wondere
wereld van het updaten van IoT-apparaten. Weet dus dat het belangrijk is dat je als cyberboswachter van
IoT-netwerken goed weet wat de update-strategieén van je IoT-apparaten zijn en wat je moet doen als er
hier problemen optreden. Merk op dat die problemen zowel het gevolg van digitale stropers kunnen zijn,
maar ook van slechte updates van de fabrikant die op hun beurt mogelijk nieuwe beveiligingsproblemen
in je apparaten introduceren.

Q Tip

Het is ook essentieel dat je je als cyberboswachter abonneert op de juiste informatiekanalen (CVEs,
fabrikant-RSS feeds, etc.)

We zijn athankelijk van de fabrikanten om beveiligingslekken te dichten in onze software en hardware.
Uiteraard zijn er fabrikanten die maar x aantal jaren patches uitbrengen, en er zijn ook al tal van IoT-
apparaten op de markt waarvan de fabrikant al jaren niet meer bestaat.

In Europa komt daar stilaan verandering in: de Cyber Resilience Act verplicht fabrikanten om hun
producten van beveiligingsupdates te voorzien gedurende een ondersteuningsperiode die past bij de
verwachte levensduur van het toestel (in principe minstens vijf jaar). Die verplichtingen gelden vanaf
december 2027.

hier stopt de fabrikant
1
levensdvur . het foestel hangt er en doet zijn werk
1
1
1
1
ondercteuning updatec geen enkele patch meer

I
]

I f f f 1 1 t

0 2 q 6 ® 70 72

Jaren na. aankoop

negen jaar lang hangt er een foectel aon het met dat niemand nog pafeht

Figuur 27.3: Een IoT-toestel gaat vlot tien jaar mee, de ondersteuning ervan zelden.

Of wat te denken als er een kritieke bug wordt gevonden in een chip die ontelbare apparaten gebruiken.
Wie moet dan de patch voorzien: de fabrikant van het IoT-apparaat, of die van de chip?
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Q Tip

In september 2021 verscheen een nieuwe Bluetooth kwetsbaarheid, getiteld BrakTooth die mogelijk
op miljoenen IoT-apparaten kan misbruikt worden. De bug zelf bevindt zich in de Bluetooth-chip
van de apparaten. Aardig wat fabrikanten van dergelijke chips hebben al beloofd een patch uit te
brengen, maar er zijn er ook die simpelweg zeggen “we zullen enkel patchen als er genoeg vraag
naar is”, nochtans kan de kwetsbaarheid erg veel schade aanbrengen (DoS-aanvallen en arbitrary code
execution (ACE))

Bluetooth-chip

§ één bug

babyfoon climme speaker clim slot infotainment polshorloge

dezelfde chip, allemanl andere fabrikanten

wie moet er dan patchen?

——

.

de toestelfabribant de chipfabrikant

Figuur 27.4: Eén bug in één chip, maar die chip zit in toestellen van tientallen fabrikanten.

Oude of onveilige componenten

Het voorgaande voorbeeld i.v.m. BrakTooth kan ook in deze sectie gebruikt worden. Een IoT-apparaat is
en blijft een combinatie van tientallen, soms honderden hardware-onderdelen. De kans dat al deze onder-
delen van de IoT-fabrikant zelf zijn is onbestaande. Gooi eender welke smartphone of digitale horloge
open en je zal tal van onderdelen vinden van een andere fabrikant. De IoT-fabrikant moet er dus vanuit
gaan dat deze componenten voldoen aan de veiligheidseisen die hij van z’n eigen product verwacht. Dat
is geen evidentie.

Een zelfde fenomeen zien we enkele lagen hoger in de OSI-stack: ook op software niveau gebeurt
het zelden dat de IoT-ontwikkelaars alle bibliotheken en protocollen van scratch hebben ontwikkeld (en
dus ook zelf kunnen instaan voor de robuustheid ervan inzake cyberveiligheid). Wanneer er een bug
(of bewuste backdoor) wordt ontdekt in een protocol of bibliotheek, dan heeft dit gevolgen voor alles
en iedereen die deze dingen in zijn of haar apparaten gebruikt (denk maar aan de Log4] en Heartbleed
voorvallen die we in hoofdstuk 1 vernoemden).
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Q Tip

In 2020 was er veel heisa omtrent de SolarWinds-hack bij SolarWinds. Duizenden grote bedrijven (en
Amerikaanse overheidsinstellingen) zoals Microsoft gebruiken het Orion Platform van dit bedrijf.
Dit platform laat toe om enterprise netwerken te monitoren en managen, iets wat niet evident is
op de schaal waarmee de klanten van SolarWinds werken. Deze tool moet natuurlijk waterdicht
zijn, wat deze niet bleek te zijn: hackers (vermoedelijk van de Russische inlichtingendienst) slaagden
erin om binnen te dringen in de omgeving waar SolarWinds zijn software bouwde, en konden zo
een backdoor (Sunburst) in het Orion platform inbouwen. Dat de beveiliging bij SolarWinds niet
waterdicht was, bleek trouwens ook uit een apart voorval: het wachtwoord van een van hun update-
servers (solarwinds123...) stond een tijdlang gewoon publiek op GitHub. Vervolgens, wanneer de
klanten van SolarWinds, hun Orion-installatie updateten, kregen ze onvrijwillig een versie met een
bewust ingebouwde backdoor die de hackers vervolgens konden misbruiken.

Dit soort aanval heet een supply chain attack: de aanvallers richten zich op de weakest link
binnen de supply chain om zo finaal tot bij de klant achteraan de keten te geraken.
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Figuur 27.5: Supply chain attack: de aanvaller richt zich op een zwakke schakel in de keten.

Onvoldoende privacy bescherming

Ook IoT-fabrikanten moeten natuurlijk op een veilige, GDPR-compliant, manier omgaan met de persoon-
lijke informatie van hun gebruikers. Helaas wordt dit geregeld over het hoofd gezien. Ook hier hebben
we weer het probleem van de vele potentiéle manieren waarmee een digitale stroper (of de fabrikant
zelf!) een IoT-netwerk en apparaat kan misbruiken. De persoonlijke data staat mogelijk wel op een ultra-
beveiligde database bij de fabrikant on-premise, maar wat baat dat als deze informatie ook als plaintext op
het apparaat wordt bewaard. Wat ons ook automatisch bij het volgende punt brengt.

Onveilige datatransfer en opslag

Herinner je je de McCumber kubus aan de start van dit handboek? Er werd toen benadrukt dat C.IA.
toepassen op je data geen nut heeft als je geen rekening houdt met alle vormen waarin de data zal
voorkomen. Als je enkel encryptie gebruikt tijdens het versturen van data, maar niet tijdens het verwerken
en bewaren ervan, dan is je data nog steeds kwetsbaar en geef je de gebruiker een false sense of security.
De encryptie tijdens transport is dan niet nutteloos (ze beschermt nog steeds tegen afluisteren op het
netwerk), maar wel onvoldoende.
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We vallen in herhaling, maar dus zeker bij IoT-systemen die binnen een groot ecosysteem werken, met
tal van third-party modules en bibliotheken, is het uitermate belangrijk dat ten allen tijde de IoT-data in
al z'n vormen, op alle momenten, aan confidentialiteit, integriteit en beschikbaarheid doet.

Gebrek aan apparaat management

Spreken over IoT in een enterprise of industriéle omgeving is spreken over IoT netwerken met honderden
tot duizenden apparaten die bediend moeten worden (denk maar aan remote upgrades, instellingen
wijzigen, etc.). Er zijn vele factoren waarom een robuust IoT device management systeem vereist is:

+ De hoeveelheid apparaten: te veel om manueel te bedienen.

« De locatie: mogelijk bevinden de apparaten zich op moeilijk te bereiken of gevaarlijke plekken.

«+ Alarmen benodigd: soms wil je op de hoogte gesteld worden wanneer een bepaalde IoT sensor iets meet
of niet goed werkt.

« Nuttig gebruik van personeel: personeel enkel naar je IoT-apparaten sturen als dat écht nodig is.

« Deel van mission critical applicaties: als je apparaten deel uitmaken van bedrijfskritische systemen is
het uitermate belangrijk dat deze apparaten maximaal functioneren, daar iedere downtime of crash in
winstverlies of boetes kan resulteren.

Een deftig apparaat management systeem moet natuurlijk zelf ook veilig en robuust zijn. Er zijn meerdere
high-end oplossingen beschikbaar maar het spreekt voor zich dat dit soort systemen zelden goedkoop zijn.

Onveilige standaard instellingen

Dit item komt nog steeds voor in alle “10 veiligheidsproblemen die het meeste voorkomen”-lijstjes.
Wanneer een apparaat uit de doos wordt gehaald is deze ingeladen met een hele hoop standaard instel-
lingen. Instellingen die digitale stropers kunnen opzoeken en misbruiken. Niet alleen het wachtwoord
moet ogenblikkelijk aangepast worden, vaak staan ook bepaalde services open zonder dat de gebruiker
deze ooit zal gebruiken. Kortom, het is een gezonde gewoonte om, zowel als professional als huis-tuin-
en-keuken IoT-gebruiker, steeds alle instellingen van je vers geinstalleerde apparaat te controleren.

1 Opmerking

Je las het al bij wormen: wie begin jaren 2000 een ongepatchte Windows XP-computer aan het
Internet hing, liep het risico dat die gepwnd werd nog voor je goed en wel alle updates had kunnen
installeren. Het SANS Internet Storm Center mat in 2004 een gemiddelde survival time van zo'n 20
minuten. Bronnen:

« The Register (19 augustus 2004)
« Joey Kelly: “Windows XP - Surviving The First Day”

Gebrek aan fysieke hardening

IoT-apparaten liggen meestal verspreid over grote gebieden, ruimtes of gebouwen. De kans dat ze op
publiek toegankelijk plekken operationeel zijn is groot, daardoor ook de kans dat digitale stropers toegang
tot de apparaten krijgen. Het is daarom belangrijk dat het apparaat ook op fysiek niveau gehardened
is zodat dit apparaat niet als een open boek uitgelezen of aangepast kan worden. Het is natuurlijk niet
evident om dit te voorkomen, net vanwege de aard van het beestje. IoT-apparaten werken dagen, weken,
maanden zonder dat er iemand naar om ziet. Computers en telefoons maken deel uit van onze dagelijkse
aandacht en daar is het dus veel moeilijker voor aanvallers om ongezien, fysieke, toegang tot te krijgen.
Computers zijn tegenwoordig goed beschermd tegen aanvallers die een laptop stelen en er trachten
op in te breken: moderne beschermingen zoals Secure Boot (hoofdzakelijk om rootkits tegen te gaan) en
Trusted Platform Module (TPM) voorkomen toegang door niet geautoriseerde gebruikers tot de data op
het toestel. Dit soort systemen zit zelden in kleine, goedkope, IoT-apparaten waardoor inbreken op dit
soort apparaten dus vaak eenvoudig is. Zeker als het apparaat op de koop toe een UART (een eenvoudige
seriéle poort, vaak gewoon een paar pinnetjes op het printplaatje) of andere onbeveiligde interface heeft
die door de fabrikant worden gebruikt om problemen op te lossen. Ook aanvallers kunnen deze hardware
interfaces natuurlijk gebruiken om bijvoorbeeld hun eigen firmware op het apparaat te plaatsen.
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Q Tip

Er is gelukkig een trend gaande waarbij de TPM-chip (of alternatief) steeds meer z'n weg vindt in
nieuwe IoT-apparaten. De initi€le kost ervan vergaat meestal in het niets in vergelijking met de schade
die kan opgelopen worden wanneer onbeveiligde toestellen (zonder TPM) worden gecompromitteerd.

De Mccumber kubus in gedachte nemende spreekt het natuurlijk voor zich dat ook de data geéncrypteerd
op het IoT-apparaat moet bewaard worden.
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28. Tot slot

28.1 Samenvatting

IoT stapelt klassieke security-problemen op een bijzonder ongunstige hardware-context:

« Low-cost, long-life: toestellen gaan 10+ jaar mee, update-support vaak een pak korter.

« Default credentials en zwakke firmware blijven de #1 instap (cfr. Mirai).

- Fysieke toegang betekent bij IoT vaak meteen game over - een TPM-chip (of alternatief) en secure
boot maken het een stroper wel een stuk moeilijker.

« KISS is een onderschatte verdediging: elke extra feature is extra attack surface.

- Segmentatie: zet IoT-toestellen op een apart netwerk, zodat één gepwnd toestel niet de toegangspoort
tot de rest wordt.

« De McCumber kubus blijft gelden: ook op een sensor moet data beschermd zijn - in rust, tijdens
transport én tijdens verwerking.

28.2 Het tipje van de ijsberg

En zo hebben we het einde van het prille begin der cyberboswachters bereikt. Zoals je vermoedelijk ook
zelf al aanvoelt, hebben we enkel maar het tipje van de ijsberg besproken. Als we er echter gezamenlijk
in slagen om dit tipje alvast en zelf toe te passen én aan anderen aan te leren, dan maken we het
de digitale stropers al een pak moeilijker. Beschouw dit een beetje als een toepassing van de wet van
diminishing returns. De primaire, eenvoudige veiligheidstechnieken en gewoonten (goede wachtwoorden,
geen default instellingen, KISS, etc.) gaan de grootste impact hebben op je algemene veiligheid. Alle
daaropvolgende stappen, hoe belangrijk en nuttig ook, zullen steeds een kleiner stuk van de potentiéle
problemen voorkomen.

Wees veilig en verspreid het woord! ;)

Tim Dams

2025
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1 Leerdoelen

Na dit deel kan je:

1. Uitleggen welke rechten de GDPR je als burger geeft en welke plichten een bedrijf heeft wanneer
het persoonsgegevens verwerkt of lekt.

2. Aan de hand van sector en grootte inschatten of een organisatie onder de Belgische NIS2-wet
valt, en of ze dan een essentiéle of belangrijke entiteit is.

3. De rol van het CCB, de aansprakelijkheid van bestuurders en het nut van CyberFundamen-
tals toelichten.

4. Uitleggen welke verplichtingen de Cyber Resilience Act oplegt aan fabrikanten van producten
met digitale elementen (security by default, updates, SBOM, kwetsbaarheden melden).

5. De meldplichten van GDPR, NIS2 en CRA naast elkaar zetten: wie meldt wat, aan wie en binnen
welke termijn.

Tot nu toe ging dit boek vooral over techniek: encryptie, wachtwoorden, wifi, IoT. Maar een cyberbos-
wachter werkt niet in een vacutim. Ook in het echte bos gelden er regels: wie mag er jagen, welke bomen
mogen gekapt worden, en wie moet het melden als er iets misloopt. Voor het digitale bos is dat niet anders,
en de laatste jaren is Europa daar flink strenger in geworden.

Als informaticus denk je misschien dat wetgeving iets is voor de juridische dienst. Dat klopt steeds
minder:

« Schrijf je een applicatie die namen, e-mailadressen of gezondheidsgegevens bijhoudt? Dan valt die onder
de GDPR, en jij bent degene die moet zorgen dat een datalek geen ramp wordt.

« Werk je bij een ziekenhuis, een waterbedrijf, een voedingsproducent of een IT-dienstverlener? Grote
kans dat je werkgever onder de NIS2-wet valt. Dan moet een ernstig incident binnen de 24 uur gemeld
worden bij het CCB, en is de directie persoonlijk aansprakelijk als de beveiliging niet op orde is. Die
directie gaat dus bij jou aankloppen.

« Bouw je een product met software erin (een app, een slimme deurbel, een router, firmware)? Dan legt de
Cyber Resilience Act je als fabrikant op dat het veilig op de markt komt en jarenlang security-updates
krijgt. Sinds september 2026 moet je actief misbruikte kwetsbaarheden in je product ook melden.
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De wetgeving legt dus op papier vast wat we in de voorgaande hoofdstukken als goede praktijk bespraken.
Een bedrijf dat wil aantonen dat het informatiebeveiliging serieus neemt, gebruikt daar vaak de ISO 27001-
standaard voor, die je al tegenkwam bij de McCumber kubus. Je zal zien dat die standaard ook in NIS2
terugkomt als een van de erkende manieren om aan te tonen dat je in orde bent.

Wetgeving werkt trouwens niet enkel tegen je. Je las in het eerste hoofdstuk al dat ethisch hacken sinds
februari 2023 legaal is in Belgié, zolang je je aan de spelregels houdt en het lek ook bij het CCB meldt. Die
regels zijn intussen overgenomen in de NIS2-wet (artikels 22 en 23), dezelfde wet die je hierna ziet.

We bekijken in dit deel drie Europese regels:

« De GDPR, die al sinds 2018 de persoonsgegevens van burgers beschermt.

« NIS2, die bepaalt hoe organisaties in kritieke sectoren zich moeten beveiligen en incidenten moeten
melden, in Belgié omgezet in de NIS2-wet van 26 april 2024.

« De Cyber Resilience Act (CRA), die de fabrikanten van digitale producten verantwoordelijk maakt
voor de veiligheid ervan.

Q Tip

Let op het verschil tussen een Europese verordening en een Europese richtlijn. Een verordening
(GDPR, CRA) geldt meteen en overal in de EU, woord voor woord. Een richtlijn (NIS2) legt enkel
de doelen vast: elke lidstaat moet ze zelf omzetten in een eigen wet. Daarom spreken we over “de
Belgische NIS2-wet”, en kan die in de details verschillen van bijvoorbeeld de Nederlandse versie.

Waarschuwing

Net als bij de GDPR geven we hier een high-level overzicht, geen juridisch advies. Moet je organisatie
echt uitzoeken of en hoe ze onder een wet valt, ga dan naar de bron: de sites van het CCB, de GBA
en de Europese Commissie.
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29.1

29. GDPR

De General Data Protection Regulation, of in het Nederlands de Algemene Verordening Gegevensbescher-
ming (AVG), is een Europese verordening om de privacy van personen in de EU te beschermen, ook
wanneer hun gegevens door bedrijven buiten Europa verwerkt worden. Ze werd goedgekeurd in 2016 en
is van toepassing sinds 25 mei 2018. Of zoals de site gdpr.eu het beschrijft: “the toughest privacy and
security law in the world” (wat ook effectief zo is: het is een van de weinige wetten die erin slaagt om
haar regels wereldwijd af te dwingen).

Omdat het een verordening is, geldt de GDPR rechtstreeks in elke lidstaat: Belgié moest ze niet eerst
zelf omzetten in een eigen wet. Dat is een belangrijk verschil met NIS2, die je in het volgende subhoofdstuk
ziet.

De wet zelf bestaat uit 99 verschillende artikels waarin de rechten, personen en verplichtingen van
bedrijven die onder de verordening vallen, worden uitgelegd. Iedere organisatie (bedrijven, maar ook
overheden en verenigingen) met een vestiging in de EU, of die persoonsgegevens verwerkt van mensen
die zich in de EU bevinden, dient zich aan deze wet te houden, eender waar die organisatie zelf zit. Let op:
het gaat dus niet om je nationaliteit. Een Amerikaanse toerist die in Gent een hotel boekt, valt eronder.
Een Belg die vanuit New York een Amerikaanse dienst gebruikt, meestal niet. Wie zich niet aan de wet
houdt, riskeert een boete. GDPR gaat dus niet over de verplichtingen van de personen, wel om die van de
bedrijven, namelijk ter bescherming van personen.

Q Tip

We gaan in dit hoofdstuk enkel een high-level overzicht geven van GDPR opdat we niet verzanden
in de taal der rechters en advocaten, het legalese.

Wat omvat GDPR?

Het recht om persoonlijke gegevens te wissen of het recht om vergeten te worden. GDPR laat je
toe om een bedrijf dat ‘jou kent’ te verplichten alle, of specifieke, informatie over je te verwijderen. Als
je dus vindt dat Google niet moet weten waar je huisadres is, dan heb je het recht Google te verplichten
deze informatie te verwijderen. Dat recht is wel niet absoluut: een bedrijf mag gegevens bijhouden als
een andere wet dat verplicht (denk aan facturen die voor de boekhouding bewaard moeten worden), of
als het om bijvoorbeeld de vrijheid van meningsuiting gaat (een krantenarchief).

1 Opmerking

In juli 2020 legde de Belgische Gegevensbeschermingsautoriteit (GBA) Google Belgium een boete van
600.000 euro op, omdat het niet inging op de vraag van een Belgische burger om vergeten te worden.
Het ging om zoekresultaten over een klacht van tien jaar oud, die intussen al lang geseponeerd was.
Het was toen de hoogste boete die de GBA ooit had uitgedeeld.

Een ander belangrijk aspect van GDPR is het zogenaamde recht op overdraagbaarheid van gegevens.
Voor GDPR bestond was het soms een helse opdracht om bijvoorbeeld van Internetprovider te veranderen.
Iedere provider werkte met eigen dataformaten waarin de klantengegevens werden bewaard. Bij een
overdracht moest dit dan altijd omgezet worden naar het formaat van de nieuwe provider. GDPR verplicht
dat je je persoonsgegevens kan opvragen in een gestructureerde, gangbare en machineleesbare vorm, en dat
je ze (waar dat technisch kan) rechtstreeks naar een ander bedrijf kan laten doorsturen. Hierdoor kan de
data veel sneller in de database van de ontvanger geintegreerd worden en zal jij als klant dus veel sneller
de overstap kunnen maken zonder alle bijhorende administratieve rompslomp en vertragingen.
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1 Opmerking

De voorganger van de GDPR was de DPD (Data Protection Directive) uit 1995. Dit was een Europese
richtlijn, geen verordening: ieder land moest ze zelf omzetten in eigen wetgeving, met telkens net
andere regels (en boetes) als gevolg. Het was een stap in de goede richting maar ging nog niet ver
genoeg. GDPR heeft ervoor gezorgd dat individuele burgers geen speelbal meer zijn van de grote
bedrijven die de data van burgers als het nieuwe goud verzamelen en ermee doen wat ze zelf willen.

Als derde belangrijke aspect moet een bedrijf gegevens die het niet (meer) nodig heeft, ook effectief
wissen: het mag persoonsgegevens niet langer bewaren dan nodig. Dat heet opslagbeperking, en er
moeten dus duidelijke afspraken zijn over hoe lang data bewaard wordt.

Hoe beschermt GDPR mij als burger?

Zoals je uit voorgaande 3 aspecten al merkt staat de (Europese) burger voorop, niet het bedrijf. GDPR is
er om de burger te beschermen tegen de bedrijven die data van hen verzamelen. Het stopt echter niet bij
deze 3 aspecten. Volgende rechten worden door GDPR beschermd en zijn minstens even belangrijk:

+ Recht op inzage (transparantie): je hebt het recht om te weten welke data een bedrijf over jou heeft.

« Recht op rectificatie: je hebt het recht om foute data te laten corrigeren.

« Recht op beperking van verwerking: je hebt het recht om te eisen dat een bedrijf (tijdelijk) stopt met
het verwerken van jouw data, bijvoorbeeld zolang onderzocht wordt of die data wel klopt.

« Recht op verzet: je hebt het recht om je te verzetten tegen het verwerken van je data (bijvoorbeeld voor
direct marketing). Verzet je je tegen direct marketing, dan moet het bedrijf daar altijd mee stoppen. Bij
andere verwerkingen mag het enkel doorgaan als het daar een dwingende reden voor heeft.

« Rechten rond geautomatiseerde besluitvorming: je hebt het recht om niet het onderwerp te zijn
van een belangrijke beslissing die enkel door een computer genomen wordt (denk aan een lening die
automatisch geweigerd wordt), en om te weten wanneer dat gebeurt.

« Recht op gegevensportabiliteit: het recht op overdraagbaarheid van hierboven. Je kan je data opvra-
gen in een gestructureerde, gangbare en machineleesbare vorm, en ze laten doorsturen naar een ander
bedrijf.

+ Gegevensminimalisatie: eigenlijk eerder een principe dan een recht. Bedrijven mogen enkel de data
verzamelen en bewaren die ze nodig hebben voor hun dienstverlening.

Wat beschermt GDPR?

De GDPR wet zorgt ervoor dat bedrijven veel bewuster met gebruikersdata omgaan. Ze kunnen namelijk
verantwoordelijk gehouden worden indien gebruikersdata gestolen of gelekt wordt. De GDPR is een
privacy-wetgeving in de eerste plaats: het wil de privacy van het individu beschermen. Twee begrippen
staan daarbij centraal:

« Persoonsgegevens: alle gegevens waarmee je een persoon rechtstreeks of onrechtstreeks kan identi-
ficeren.

« Verwerking: zowat alles wat je met die gegevens kan doen: verzamelen, opslaan, raadplegen, door-
sturen, wissen, ...

Een bedrijf mag persoonsgegevens bovendien enkel verwerken als het daar een wettelijke grond voor
heeft, bijvoorbeeld jouw toestemming, een contract (een webshop heeft je adres nodig om te kunnen
leveren) of een wettelijke verplichting.

Volgende data valt onder de GDPR-wetgeving:

« Persoonlijke identificeerbare informatie: namen, adressen, geboortedatums en rijksregisternummers.
+ Op Internet gebaseerde gegevens: zoals gebruikerslocatie, IP-adres en cookies.

Daarnaast zijn er bijzondere categorieén van persoonsgegevens die extra streng beschermd worden.
Die mag je in principe niet verwerken, op enkele uitzonderingen na (bv. uitdrukkelijke toestemming):

« Gezondheids- en genetische gegevens.

« Biometrische gegevens (denk maar aan je irisscan of vingerafdruk).
» Raciale en/of etnische gegevens.

« Politieke meningen.
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« Seksuele geaardheid.

Ook gegevens over strafrechtelijke veroordelingen krijgen een aparte, strenge behandeling.

Volgende flowchart van de universiteit van San Diego vat dit samen in twee vragen. Links: valt wat
je doet onder de GDPR? Dat is zo als je organisatie een vestiging in de EU heeft, of als je goederen of
diensten aanbiedt aan (of het gedrag volgt van) mensen in de EU, en je daarbij gegevens verwerkt van
personen die je kan identificeren. Rechts: mag je die gegevens verwerken? Enkel met een wettelijke grond,
en bij bijzondere categorieén, kinderen of strafrechtelijke gegevens gelden extra voorwaarden. “Contact
Privacy” verwijst naar de privacydienst van de universiteit. In jouw organisatie is dat de privacyverant-
woordelijke of de Data Protection Officer (DPO).

GDPR DECISION TOOL

(1) DOES GDPR APPLY TO (2) CAN I PROCESS

MY ACTIVITIES?

UNLIKELY
Contact
Privacy if

LEGALLY?

Have legal
basis?

unsure
NO!
Contact
Privacy
Are
collaborators
behavior of

covered? )
people in EU?

Meet additional

i ifi i
dentified requirements?.

individuals?

Criminal
offense?

*Incl coded data where
code exists anywhere

Figuur 29.1: GDPR in twee vragen: geldt de GDPR, en mag ik verwerken? (Bron: privacy.ucsd.edu/gdpr/)

1 Opmerking

De grens van 16 jaar in de flowchart is de standaard uit de GDPR: jonger dan dat, dan moeten de
ouders toestemming geven voor een online dienst. Lidstaten mogen die grens verlagen tot 13 jaar, en
Belgié deed dat ook. Een Belgische 13-jarige mag dus zelf toestemming geven om zich bij een sociaal
netwerk in te schrijven.

Persoonlijke data buiten de EU

Binnen de EU (en de EER, dus ook Noorwegen, IJsland en Liechtenstein) gelden overal dezelfde GDPR-
regels, en mag data dus vrij rondreizen. Zodra persoonsgegevens de EU verlaten, verandert dat. Denk aan
een Belgische webshop die z’'n klantenbestand bij een Amerikaanse cloudprovider bewaart, een nieuws-
brief verstuurt via een Amerikaanse mailingdienst, of een helpdesk in India die je klantendatabase mag
inkijken. Ook dat laatste telt als doorgifte: de data hoeft niet fysiek te verhuizen, toegang vanop afstand
volstaat. Dat was net het probleem bij TikTok (zie de boetes verderop).
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De regel is eenvoudig: de bescherming moet met de data mee reizen. De GDPR voorziet daarvoor drie
routes:

1. Adequaatheidsbesluit: de Europese Commissie heeft beslist dat het land een gelijkwaardig bescher-
mingsniveau biedt. Dan mag de data er even vrij naartoe als naar een andere lidstaat. Voorbeelden
zijn Zwitserland, het Verenigd Koninkrijk, Japan, Zuid-Korea, Canada, Israél, Nieuw-Zeeland en sinds
januari 2026 ook Brazilié.

2. Passende waarborgen: is er geen adequaatheidsbesluit, dan moeten de verzender en de ontvanger de
bescherming zelf regelen. Meestal gebeurt dat met standaardcontractbepalingen (Standard Contrac-
tual Clauses, SCC’s): kant-en-klare contractteksten van de Europese Commissie waarin de ontvanger
belooft de GDPR-regels te volgen. Grote multinationals kunnen ook eigen, door een toezichthouder
goedgekeurde regels (Binding Corporate Rules) gebruiken voor doorgifte binnen hun eigen groep. Sinds
2020 volstaat zo'n contract niet meer op zich: het bedrijf moet ook nagaan of de wetten in het land van
bestemming (bv. de toegang van inlichtingendiensten) die beloftes niet onderuit halen.

3. Uitzonderingen: voor een occasionele doorgifte mag het ook zonder de vorige twee, bijvoorbeeld
met je uitdrukkelijke toestemming, of omdat het nodig is om een contract uit te voeren (je boekt
een hotel in Thailand, dus moet je naam naar dat hotel). Structureel je hele klantenbestand naar het
buitenland sturen, kan op die manier niet.

Het pingpongspel met de VS

Het lastigste land is ironisch genoeg het land waar de meeste clouddiensten vandaan komen: de Verenigde
Staten. Daar mogen inlichtingendiensten op grote schaal data van niet-Amerikanen opvragen bij Ameri-
kaanse bedrijven, iets wat na de onthullingen van Edward Snowden in 2013 pijnlijk duidelijk werd. De
Oostenrijkse jurist en privacyactivist Max Schrems diende daarop een klacht in tegen Facebook, en dat
leidde tot een heus pingpongspel:

Jaar Wat gebeurde er?

2000 Safe Harbor: eerste regeling om data vrij naar de
VS te sturen.

2015 Het Europees Hof van Justitie verklaart Safe Har-
bor ongeldig (Schrems I).

2016 Opvolger Privacy Shield.

2020 Ook Privacy Shield sneuvelt bij het Hof (Schrems

II). Sindsdien moet je bij standaardcontractbepa-
lingen ook het land van bestemming beoordelen.

2023 Nieuw adequaatheidsbesluit: het EU-US Data
Privacy Framework. Het geldt enkel voor Ame-
rikaanse bedrijven die zich daarvoor laten certifi-
ceren.

2025 Het Gerecht van de EU wijst een klacht tegen het
Data Privacy Framework af. De indiener ging in
beroep bij het Hof van Justitie.

In 2026 is dat beroep nog niet beslist. Wie als bedrijf data naar de VS stuurt, houdt er dus best rekening mee
dat het Data Privacy Framework hetzelfde lot kan ondergaan als z'n twee voorgangers. Daarom stappen
sommige organisaties over naar Europese clouddiensten, of kiezen ze bij Amerikaanse providers bewust
voor datacenters in de EU.

1 Opmerking

De recordboete van 1,2 miljard euro die Meta in 2023 kreeg (zie Boetes) ging net hierover. Meta bleef
na Schrems II gegevens van Europese Facebook-gebruikers naar de VS sturen op basis van standaard-
contractbepalingen, terwijl die de Amerikaanse inlichtingendiensten niet konden tegenhouden.
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Meldplicht datalekken

Organisaties die onder de GDPR-wetgeving vallen (zie hoger: ongeacht hun locatie in de wereld) hebben
een meldplicht indien zij een datalek hebben.

1 Opmerking

Onder een datalek verstaan we “Een inbreuk op de beveiliging die per ongeluk, of op onrechtmatige wijze
leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde
toegang tot doorgezonden, opgeslagen of anderszins verwerkte persoonsgegevens.”

Van zodra het bedrijf weet heeft van een datalek dient het dit te melden:

+ Aan de toezichthoudende autoriteit: ieder land heeft z’'n eigen autoriteit en in Belgié is dat de Gege-
vensbeschermingsautoriteit (GBA), de opvolger van de vroegere Commissie voor de Bescherming
van de Persoonlijke Levenssfeer (CBPL of “privacycommissie”). De GBA zal iedere datalek case-by-case
beoordelen om te zien of het bedrijf een GDPR-overtreding heeft begaan of niet. Dit moet zonder
onredelijke vertraging en zo mogelijk binnen de 72 uur na ontdekking van het datalek gebeuren.
Enkel als het lek waarschijnlijk geen risico inhoudt voor de betrokken personen, hoeft het niet gemeld
te worden (maar dan moet het bedrijf het wel intern documenteren).

« Aan ieder individu waar de data betrekking op had: als het lek een hoog risico inhoudt voor de
betrokken personen, dan moeten zij ook zonder onredelijke vertraging op de hoogte gebracht worden.

Merk op dat tegenwoordig een datalek zelden zo snel wordt ontdekt, dat beseft de GDPR ook. Daarom is
de regel dat 72 uur ingaan vanaf het moment dat het bedrijf weet heeft van het datalek. Het is dus perfect
mogelijk dat het datalek reeds maanden eerder plaatsvond maar dat het bedrijf het nu pas ontdekt. Heeft
het bedrijf binnen die 72 uur nog niet alle informatie, dan mag het de melding in stappen aanvullen.

1 Opmerking

Europa heeft in november 2025 in het zogenaamde Digital Omnibus-pakket voorgesteld om de GDPR-
meldplicht te versoepelen: enkel nog lekken met een hoog risico melden, binnen 96 uur, via één
Europees meldpunt dat ook voor NIS2 dient. Dat is (in oktober 2026) nog maar een voorstel: tot nader
order blijft de 72 uur gewoon gelden.

Uitzonderingen meldplicht individu

Bij een datalek zijn er enkele mogelijke uitzonderingen waarom het bedrijf niet noodzakelijk het individu
op de hoogte moet stellen van het datalek:

« Indien het bedrijf kan aantonen dat de gestolen data zodanig beveiligd is dat deze onbruikbaar is. Als
dus de data bijvoorbeeld geéncrypteerd is dan zou het bedrijf dit als argument kunnen gebruiken om
de meldplicht te verzaken. Een kanttekening is hier natuurlijk op z'n plaats: er bestaat altijd nog de
mogelijkheid dat de data finaal nog kan gedecrypteerd zal worden en er dus alsnog private gegevens in
verkeerde handen komen.

« Stel dat het bedrijf de persoonlijke voorkeuren van de gebruikers in een database heeft staan en de
identificeerbare persoonsgegevens in een andere. Als nu blijkt dat enkel de database met persoonlijke
voorkeuren werd gehackt, dan kan deze data nooit gelinkt worden aan personen en is er dus ook geen
sprake van een privacy schending.

Q Tip

Het is sowieso altijd een goede gewoonte om het adagio “don’t put all your eggs in one basket” te
hanteren. Het is wijzer om de data over verschillende databases te bewaren. Zo voorkom je dat bij
een datalek automatisch steeds alle data wordt gestolen.
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Waarschuwing

Indien er een erg grote hoeveelheid mensen moeten ingelicht worden na een datalek, dan mag het
bedrijf ook beslissen om in de plaats daarvan een publieke aankondiging te doen. Uiteraard zijn de
bedrijven hier minder happig op omdat dit sowieso een PR-nachtmerrie is (iedere aankondiging van
een datalek is dat trouwens).

Wat je als organisatie concreet moet doen wanneer het misloopt (en dat is meer dan enkel melden), lees
je in het stuk over incident response.

Boetes

Als er uiteindelijk toch een inbreuk op de GDPR-wetgeving wordt vastgesteld dan zal er dus een boete
opgelegd worden afhankelijk van de ernst van de inbreuk:

« Minder ernstige inbreuken: boete tot € 10 miljoen, of 2% van de wereldwijde jaaromzet van het bedrijf
uit het voorgaande boekjaar, athankelijk van welk bedrag hoger is.

« Meer ernstige inbreuken (inbreuken die ingaan tegen de principes van het recht op privacy en het recht
om te worden vergeten, die de kern vormen van GDPR): boete van maximaal € 20 miljoen, of 4% van
de wereldwijde jaaromzet, athankelijk van welk bedrag hoger is.

Of er een boete zal zijn en hoe groot deze dan is, is gebaseerd op een aantal criteria:

« Ernst en aard van de overtreding.

Intentie: is het datalek het gevolg van een slordigheid of opzettelijk gebrek aan beveiliging?

Schadebeperkende omstandigheden.

+ Genomen voorzorgen.

« Geschiedenis van overtredingen.

+ Medewerking: in hoeverre werkt het bedrijf mee met de toezichthoudende autoriteiten?

« Gegevenscategorie.

« Kennisgeving: heeft men zich aan de meldplicht gehouden?

« Certificering: heeft het bedrijf in het verleden reeds via een externe audit aangetoond aan de GDPR
wetgeving te voldoen?

« Verzwarende of verzachtende factoren.

Q Tip

Merk dus op dat het schenden van de GDPR wetgeving niet automatisch in een boete resulteert. Als
het bedrijf kan aantonen dat ze echt alles in het werk hebben gesteld om de data te bewaren zoals
een voorzichtig en redelijk persoon betaamt (vroeger sprak men van “een goede huisvader”), dan kan
het zijn dat er geen boete zal volgen.

1 Opmerking

Tussen mei 2018 en eind 2020 werd voor zo'n 272 miljoen euro aan GDPR-boetes uitgedeeld. Volgens
de jaarlijkse telling van advocatenkantoor DLA Piper staat de teller begin 2026 op 7,1 miljard euro,
waarvan ongeveer 1,2 miljard in 2025 alleen. In dezelfde periode steeg het aantal gemelde datalekken
in Europa naar gemiddeld 443 per dag. De wet dient ondertussen ook als inspiratie wereldwijd
wanneer landen nieuwe privacy-wetgevingen willen construeren.
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Q Tip

In de lente van 2025 kreeg TikTok van de Ierse toezichthouder een boete van 530 miljoen euro
opgelegd voor het overtreden van de GDPR-wetgeving. Het bedrijf kon bijvoorbeeld niet aantonen
dat de data van de Europese gebruikers adequaat beveiligd werd wanneer die vanuit China kon
worden ingekeken. We moeten er wel bij vertellen dat de boete gebaseerd is op de situatie voor
2023. Vermoedelijk én hopelijk heeft TikTok ondertussen zijn beveiliging op orde. Het record blijft
voorlopig in handen van Meta, dat in 2023 een boete van 1,2 miljard euro kreeg voor het doorsturen
van Europese data naar de VS.

Veelgestelde vragen

De theorie is één ding, maar de vragen die mensen in de praktijk stellen zijn meestal veel concreter.
Hieronder een reeks vragen die bij de GBA en in de recente rechtspraak telkens terugkomen.

Is de GDPR intussen veranderd?

De tekst van de GDPR zelf is sinds 2018 niet gewijzigd. Wel kwamen er twee zaken bij:

+ Een procedureverordening (Verordening (EU) 2025/2518), van toepassing vanaf 2 april 2027. Die
verandert niets aan je rechten, maar regelt hoe toezichthouders samenwerken bij klachten tegen een
bedrijf dat in meerdere landen actief is. Er komen vaste termijnen: een onderzoek moet binnen 15
maanden afgerond zijn (met maximaal 12 maanden verlenging voor complexe zaken), en wie klaagt
krijgt het recht om gehoord te worden en de voorlopige bevindingen in te kijken.

- Het Digital Omnibus-pakket, dat je hierboven bij de meldplicht al tegenkwam. Naast de meldplicht
wil het onder meer de definitie van persoonsgegevens aanpassen en de cookieregels vereenvoudigen.
In oktober 2026 wordt daar nog over onderhandeld tussen het Europees Parlement en de lidstaten: niets
daarvan is al wet.

Mag ik een camera ophangen die de straat filmt?

Nee. In Belgié regelt de camerawet dit, naast de GDPR. Een openbare weg filmen mag enkel de overheid.
Als particulier mag je je eigen eigendom filmen (je oprit, je voordeur), maar de camera mag niet gericht
zijn op de straat of op het terrein van je buren.

Hangt de camera buiten, dan moet je:

« hem uiterlijk de dag voor je hem in gebruik neemt aangeven bij de politie via aangiftecamera.be,
. een pictogram ophangen dat aangeeft dat er gefilmd wordt,
« de beelden na maximaal één maand wissen, tenzij ze nodig zijn als bewijs van bijvoorbeeld een inbraak.

Een camera binnen in je eigen woning, enkel voor eigen gebruik, moet je niet aangeven. Een verborgen
bewakingscamera is altijd verboden.

1 Opmerking

En de slimme deurbel? Een videofoon die enkel toont wie er aanbelt en niets opneemt, valt volgens
de GBA noch onder de camerawet, noch onder de GDPR. Neemt hij wel beelden op (zoals de meeste
slimme deurbellen die je via een app bekijkt), dan gelden de regels van hierboven.

Mag een winkel of fuifzaal mijn identiteitskaart inlezen of kopiéren?

Enkel als je daar zelf (vrij) toestemming voor geeft, of als een wet het verplicht. Dat laatste is bijvoor-
beeld zo bij een bank of verzekeraar (antiwitwaswetgeving). Een fuifzaal of winkel heeft zo’n wettelijke
verplichting meestal niet. Je mag dus weigeren, en daar mogen geen nadelige gevolgen aan vasthangen.
Wil een winkel je eID elektronisch inlezen voor bijvoorbeeld een klantenkaart, dan moet er ook een
alternatief zijn.

Daarnaast mag er nooit meer uitgelezen worden dan nodig. Moet een winkel bij de verkoop van alcohol
je leeftijd controleren, dan volstaat je geboortedatum. Je naam bewaren van iedereen die alcohol koopt,
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noemt de GBA uitdrukkelijk disproportioneel. Je foto en je rijksregisternummer zijn extra beschermd:
die mogen enkel gebruikt worden als een wet dat toelaat of na toelating van de minister.

Mag ik een foto van iemand online zetten?

Hier speelt het recht op afbeelding (portretrecht). Twee belangrijke regels:

+ Toestemming om gefotografeerd te worden is niet hetzelfde als toestemming om die foto te verspreiden.
Wie lacht voor jouw camera op een feestje, gaat daarmee nog niet akkoord dat de foto op Instagram
belandt.

« Een foto buiten je besloten privékring delen (dus online, op een publiek profiel of een website) vraagt
toestemming van wie erop staat. Uitzonderingen zijn er voor journalistiek of het algemeen belang.

Gaat het om kinderen, dan moeten beide ouders akkoord gaan, ook als je de foto enkel in een afgeschermde
groep deelt. Foto’s die je puur privé bijhoudt (je eigen fotoalbum, de vakantiefoto’s op je laptop), vallen
dan weer helemaal buiten de GDPR: de verordening geldt niet voor zuiver persoonlijk of huishoudelijk
gebruik.

Moet ik alle cookies aanvaarden?

Nee. Enkel strikt noodzakelijke cookies (denk aan je winkelmandje of de taal die je koos) mogen zonder
je toestemming geplaatst worden. Voor alle andere cookies, ook analytische, is je toestemming nodig.
Volgens de GBA:

« moet die toestemming blijken uit een actieve handeling: een vooraf aangevinkt vakje telt niet, en
gewoon verder surfen ook niet,

« is een cookiemuur (de site enkel tonen als je alles aanvaardt) niet in orde,

« moet je je toestemming even gemakkelijk kunnen intrekken als je ze gaf.

Q Tip

Bouw je zelf een website? Dan zijn dit dus geen nice to haves, maar zaken die je in je cookiebanner
moet voorzien. Ook een Google Analytics-script dat al laadt voor de bezoeker op “aanvaarden” klikt,
is fout.

Hoe weet ik wat een bedrijf over mij bijhoudt?

Je stuurt een inzageverzoek naar het bedrijf (meestal naar het adres of de DPO die in de privacyverklaring
staat). Dat is gratis. Het bedrijf moet binnen één maand antwoorden. Bij complexe of erg veel verzoeken
mag het dat met twee maanden verlengen, maar dan moet het je dat wel binnen die eerste maand laten
weten. De GBA heeft voor zo'n verzoek modelbrieven klaarstaan. Hou wel een kopie van je verzoek bij.

Antwoordt het bedrijf niet, of niet goed, dan kan je bij de GBA terecht. Die probeert eerst te bemid-
delen, wat volgens de GBA zelf de snelste weg is. Lukt dat niet, dan kan je een formele klacht indienen,
die tot een waarschuwing, een verbod op de verwerking of een boete kan leiden.

1 Opmerking

Gaat je klacht over een groot techbedrijf zoals Meta of TikTok, dan dien je ze nog steeds gewoon in
bij de GBA. De zaak zelf wordt wel behandeld door de toezichthouder van het land waar dat bedrijf
z’n Europese hoofdzetel heeft, voor de meeste techbedrijven is dat Ierland. Dat duurde in het verleden
soms jaren, en daar moet de procedureverordening van 2027 net iets aan doen.

Misbruik je het inzagerecht, dan mag het bedrijf weigeren. In maart 2026 oordeelde het Europees Hof van
Justitie in de zaak Brillen Rottler over een Oostenrijker die zich bij een opticien inschreef op een nieuws-
brief, dertien dagen later een inzageverzoek stuurde en daarna meer dan 1.000 euro schadevergoeding
eiste. Hij deed dat systematisch bij allerlei bedrijven. Zelfs een eerste verzoek mag geweigerd worden als
het enkel dient om een schadevergoeding los te krijgen. Het bedrijf moet dat misbruik dan wel kunnen
aantonen.
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Krijg ik een schadevergoeding als mijn gegevens gelekt worden?

Mogelijk wel. Artikel 82 van de GDPR geeft je recht op een vergoeding voor zowel materiéle schade (je
verliest geld) als immateriéle schade (stress, angst, controleverlies). Het Hof van Justitie heeft daar de
voorbije jaren een paar lijnen in getrokken:

+ Een overtreding van de GDPR alleen is niet genoeg: je moet aantonen dat je effectief schade leed
(Osterreichische Post, 2023).

« Die schade moet niet ernstig zijn. Ook de angst dat je gelekte gegevens misbruikt zullen worden, kan
volstaan (VB, 2023, na een hack bij de Bulgaarse belastingdienst).

+ In januari 2025 moest de Europese Commissie zelf 400 euro betalen aan een Duitse burger. Die had
zich op een website van de Commissie aangemeld via “Inloggen met Facebook”, waardoor onder meer
z’'n IP-adres zonder de nodige waarborgen naar de VS ging (BindI).

Moet ik “meneer” of “mevrouw” kiezen om een treinticket te kopen?

Nee. De Franse vereniging Mousse trok naar de rechter omdat je bij de online ticketverkoop van de SNCF
verplicht een aanspreektitel moest kiezen. Het Hof van Justitie gaf haar in januari 2025 gelijk: om een
treinticket te verkopen heb je iemands geslacht niet nodig, en een aanspreektitel om je klant “beleefd” aan
te spreken, is geen reden om die gegevens te verplichten. Het Hof baseerde zich daarvoor op het principe
van gegevensminimalisatie.

Q Tip

Dit is er eentje om te onthouden als je zelf formulieren of databanken ontwerpt. Bij elk verplicht veld
moet je je kunnen afvragen: waarvoor heb ik dit nodig? Is het antwoord “dat is altijd zo geweest” of
“misschien ooit handig”, dan hoort het veld er niet (of niet verplicht) in.

Is gehashte of gepseudonimiseerde data nog persoonsgegevens?

Voor jou als organisatie meestal wel. Pseudonimiseren wil zeggen dat je de rechtstreekse identificatie
(naam, e-mailadres, ...) vervangt door een code of een hash. Zolang jij (of iemand anders) die code met
wat extra informatie terug aan een persoon kan koppelen, blijven het persoonsgegevens en blijft de GDPR
gelden. Een gehasht e-mailadres is dus niet anoniem: wie een lijst e-mailadressen heeft, kan die zelf hashen
en vergelijken.

Pas bij echte anonimisering, waarbij niemand de gegevens nog redelijkerwijs aan een persoon kan
koppelen, valt de data buiten de GDPR. In september 2025 voegde het Hof van Justitie daar een nuance
aan toe (SRB): voor een ontvanger die gepseudonimiseerde data krijgt en zelf geen enkele manier heeft om
de personen te achterhalen, zijn het mogelijk geen persoonsgegevens. Voor de organisatie die de sleutel
heeft, blijven ze dat wel.

Mag mijn werkgever mijn mails lezen?

Onder voorwaarden wel. In Belgié regelt de cao nr. 81 het toezicht op e-mail en internetgebruik op het
werk. Volgens de GBA moet zo’n controle:

« een duidelijk doel hebben, bijvoorbeeld onrechtmatige feiten voorkomen, bedrijfsgeheimen bescher-
men of de veiligheid van het netwerk bewaken,

« proportioneel zijn: niet meer controleren dan strikt nodig,

« transparant zijn: je moet vooraf weten dat er gecontroleerd wordt en hoe, bijvoorbeeld via het
arbeidsreglement of een ICT-policy.

Controleren gebeurt in principe eerst algemeen (hoeveel verkeer gaat er naar welke sites?) en pas in
bepaalde gevallen op het niveau van één werknemer. Voor camera’s op de werkvloer bestaat een aparte
cao (nr. 68).
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| Belangrijk

Als toekomstige systeembeheerder ben jij vaak degene die technisch kan meelezen. Dat je de rechten
hebt om in iemands mailbox te kijken, betekent niet dat je dat ook mag. Doe het enkel binnen de
afspraken uit de ICT-policy en op uitdrukkelijke, gedocumenteerde vraag.

Heeft elke organisatie een DPO nodig?

Nee. Een Data Protection Officer is verplicht voor:

« overheden en openbare instellingen (een gemeente bijvoorbeeld),

« organisaties die als kernactiviteit mensen op grote schaal en stelselmatig volgen (denk aan een bedrijf
dat surfgedrag profileert voor advertenties),

. organisaties die als kernactiviteit op grote schaal bijzondere gegevens verwerken (een ziekenhuis
bijvoorbeeld).

Een bakker met een klantenkaart of een webshop van tien man heeft er dus geen nodig. Let wel: ook
zonder DPO moet die webshop zich aan de volledige GDPR houden. Er bestaat geen uitzondering voor
kleine organisaties of verenigingen.

Mag ik echte klantendata gebruiken om mijn applicatie te testen?

Liefst niet. Een kopie van je productiedatabank naar een test- of ontwikkelomgeving zetten, is ook
een verwerking van persoonsgegevens. De gegevens werden verzameld om bijvoorbeeld bestellingen te
leveren, niet om jouw code te testen. Bovendien is een testomgeving vaak veel minder goed beveiligd
(gedeelde wachtwoorden, een laptop van een stagiair, een databank die per ongeluk open op het internet
staat), waardoor een lek daar even goed onder de meldplicht valt.

Gebruik dus liever fictieve testdata, of data die je echt geanonimiseerd hebt. Zoals je hierboven zag, is
enkel de namen vervangen door een hash daarvoor niet genoeg.

Conclusie

We kunnen dus stellen dat GDPR een zeer mooi waardevol initiatief is, dat ook verder gaat dan “niet
toegepaste wetten”. De manier waarop Europese burgers hun data momenteel wordt beschermd is een
voorbeeld voor de rest van de wereld. Het is een wet die de privacy van de burger voorop stelt en bedrijven
verplicht om hiermee rekening te houden.

Europa bleef intussen niet stilzitten. De Digital Markets Act (DMA, van toepassing sinds mei 2023)
en de Digital Services Act (DSA, volledig van toepassing sinds februari 2024) moeten de macht van de
grote techbedrijven zoals Google, Meta en Amazon inperken en illegale content op grote platformen
aanpakken. Ook de wereld van artificiéle intelligentie verandert: de AI Act wordt sinds augustus 2024
gefaseerd ingevoerd. En voor cybersecurity specifiek kwamen er NIS2 en de Cyber Resilience Act bij, die
je in de volgende subhoofdstukken ziet. Uiteraard, en dat geldt voor alle wetgevingen, is het de uitvoering
en de handhaving van de wetten die het verschil zullen maken én wat de impact ervan zal zijn in de
concurrentie met de rest van de wereld.

Samenvatting

« De GDPR (AVG) is een Europese verordening die sinds 25 mei 2018 de persoonsgegevens van mensen
in de EU beschermt, ook bij organisaties buiten Europa. Je nationaliteit speelt geen rol.

«+ Persoonsgegevens mogen de EU enkel verlaten als de bescherming mee reist: via een adequaatheids-
besluit, standaardcontractbepalingen of een uitzondering zoals uitdrukkelijke toestemming. Voor
de VS geldt sinds 2023 het Data Privacy Framework, na twee eerdere regelingen die het Hof van
Justitie ongeldig verklaarde.

« Je hebt als burger onder meer recht op inzage, rectificatie, vergeten worden, beperking, verzet en
overdraagbaarheid van je data.

« Bedrijven melden een datalek zo mogelijk binnen 72 uur na ontdekking aan de toezichthouder (in
Belgié de GBA), en bij een hoog risico ook aan de betrokken personen.
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Praktisch: een bewakingscamera mag de straat niet filmen, een winkel mag je eID niet zomaar inlezen,

voor niet-noodzakelijke cookies is toestemming nodig, en een inzageverzoek moet binnen één maand

beantwoord worden.

 Gehashte of gepseudonimiseerde data blijft voor wie de sleutel heeft gewoon persoonsgegevens. Enkel
echt geanonimiseerde data valt buiten de GDPR.

+ Boetes lopen op tot € 20 miljoen of 4% van de wereldwijde jaaromzet. Sinds 2018 werd er in Europa
al meer dan 7 miljard euro aan boetes uitgedeeld.

« Een schending betekent niet automatisch een boete: wie aantoonbaar zorgvuldig was en meewerkt, kan

er beter van afkomen.
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30. NIS2

Dinsdag 13 januari 2026, 6u32. In het Antwerpse ziekenhuis AZ Monica gaat het alarm af: de IT-systemen
op de campussen Antwerpen en Deurne zijn zwaar verstoord. Het ziekenhuis legt uit voorzorg alle servers
plat. Operaties worden geschrapt, de spoed draait op halve kracht, ziekenwagens rijden voorlopig naar
andere ziekenhuizen en het Rode Kruis brengt zeven patiénten die kritieke zorg nodig hebben over naar
een ander ziekenhuis (The Record, VRT NWS). Volgens de pers ging het om ransomware.

Los van de technische brandweeroefening heeft zo’n ziekenhuis op dat moment ook een wettelijke klok
die tikt. Een groot Belgisch ziekenhuis valt namelijk onder de NIS2-wet, en die zegt dat het CCB binnen
de 24 uur een eerste melding moet krijgen. Daarover gaat dit subhoofdstuk.

Van richtlijn naar Belgische wet

NIS staat voor Network and Information Security. Een eerste versie (NIS1) bestond al sinds 2016, maar gold
maar voor een beperkt aantal operatoren van essentiéle diensten (energie, vervoer, banken, ...). Met de
NIS2-richtlijn (EU 2022/2555, van 14 december 2022) trok Europa de lat een pak hoger: veel meer sectoren,
strengere regels en stevigere boetes.

Omdat NIS2 een richtlijn is, moest elke lidstaat ze zelf omzetten. Belgié was er als een van de eersten bij:

o De wet van 26 april 2024 “tot vaststelling van een kader voor de cyberbeveiliging van netwerk- en
informatiesystemen van algemeen belang voor de openbare veiligheid” werd op 17 mei 2024 gepubli-
ceerd in het Belgisch Staatsblad.

+ Een koninklijk besluit van 9 juni 2024 werkt de details uit.

« Beide zijn in werking getreden op 18 oktober 2024. Vanaf dan golden de beveiligingsverplichtingen
en de meldplicht.

« Organisaties die eronder vallen, moesten zich tegen 18 maart 2025 registreren bij het CCB via het
platform Safeonweb@ Work.

Wie valt eronder?

Of je onder NIS2 valt, hangt af van twee zaken: in welke sector je actief bent en hoe groot je bent.
De sectoren staan in twee bijlagen bij de wet:

« Bijlage I: sectoren met een hoge Kkriticiteit. Energie, vervoer, bankwezen, financiéle marktinfra-
structuur, gezondheidszorg, drinkwater, afvalwater, digitale infrastructuur (denk aan datacenters,
clouddiensten, DNS), beheer van ICT-diensten voor andere bedrijven (managed service providers),
overheid en ruimtevaart.

- Bijlage II: andere kritieke sectoren. Post- en koeriersdiensten, afvalbeheer, chemische stoffen,
productie en distributie van levensmiddelen, de maakindustrie (onder meer medische hulpmiddelen,
elektronica, machines en voertuigen), digitale aanbieders (online marktplaatsen, zoekmachines, sociale
netwerken) en onderzoek.

Wat de grootte betreft: in principe vallen enkel middelgrote en grote ondernemingen eronder. Middel-
groot betekent vanaf 50 werknemers, of meer dan 10 miljoen euro jaaromzet én balanstotaal. Groot
betekent vanaf 250 werknemers, of meer dan 50 miljoen euro omzet en 43 miljoen euro balanstotaal. Voor
een paar kritieke spelers speelt de grootte geen rol: gekwalificeerde verleners van vertrouwensdiensten,
DNS-dienstverleners en registers van topleveldomeinen (zoals DNS Belgium voor .be) vallen er altijd
onder.

Binnen die groep maakt de wet dan het onderscheid tussen twee soorten entiteiten:

Essentiéle entiteit Belangrijke entiteit

Wie? Vooral grote organisaties uit Middelgrote organisaties uit
bijlage I (plus enkele speciale bijlage I en alle middelgrote en
gevallen) grote uit bijlage II
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Essentiéle entiteit Belangrijke entiteit
Toezicht Proactief: verplichte, regelma- Reactief: het CCB komt kijken

Maximale boete

tige conformiteitsbeoordeling
en inspecties

€ 10 miljoen of 2% van de we-
reldwijde jaaromzet

als er aanwijzingen zijn dat het
misloopt, bv. na een incident

€ 7 miljoen of 1,4% van de we-
reldwijde jaaromzet

De verplichtingen zelf (maatregelen nemen, incidenten melden) zijn voor beide gelijk. Het verschil zit in
hoe streng er gecontroleerd wordt.

1 Opmerking

Een paar Vlaamse voorbeelden:

« Een algemeen ziekenhuis zoals AZ Monica, met honderden medewerkers, zit in de gezondheids-
zorg (bijlage I) en is groot: essentiéle entiteit.

« Een drinkwatermaatschappij zoals De Watergroep: bijlage I, groot, dus ook essentieel.

« Een West-Vlaamse diepvriesgroentenproducent met 120 werknemers: productie van levensmid-
delen staat in bijlage II, dus belangrijke entiteit.

« Een Kempense IT-dienstverlener met 60 werknemers die voor tientallen KMO’s de servers en
werkplekken beheert: managed service provider, bijlage I, middelgroot, dus belangrijk. Zo’n bedrijf
is voor stropers trouwens een ideaal doelwit: één keer binnen bij de dienstverlener betekent binnen
bij al zijn klanten (denk aan de supply chain attacks uit het IoT-hoofdstuk).

o De bakker om de hoek met 6 werknemers: te klein, valt er niet onder.

- Een gemeente valt er niet automatisch onder. Enkel wanneer ze een activiteit uit de bijlagen
uitvoert (bv. een eigen woonzorgcentrum) en groot genoeg is. De Vlaamse regering wil wel dat
tegen uiterlijk 2030 alle lokale besturen aan de NIS2-regels voldoen (W VI).

Q Tip

Zelfs als jouw bedrijf niet onder NIS2 valt, kan je er toch mee te maken krijgen. Essentiéle en belang-
rijke entiteiten moeten namelijk ook de veiligheid van hun toeleveringsketen bewaken. De kans is
dus groot dat een klant die onder NIS2 valt, van jou als leverancier bewijs vraagt dat je beveiliging
in orde is.

De rol van het CCB

Het Centrum voor Cybersecurity Belgié (CCB) is de nationale cyberbeveiligingsautoriteit. Voor NIS2
is het CCB:

+ het aanspreekpunt waar organisaties zich registreren (via Safeonweb@ Work);

« het nationale CSIRT (Computer Security Incident Response Team, via CERT.be) dat de incidentmeldingen
ontvangt en organisaties helpt wanneer het misloopt;

« de toezichthouder die inspecties doet en sancties kan opleggen, voor sommige sectoren samen met
een sectorale overheid.

Wat moet je doen?

NIS2 legt twee grote plichten op: een zorgplicht en een meldplicht.

De zorgplicht betekent dat je passende technische en organisatorische maatregelen moet nemen op
basis van een risicoanalyse. De wet somt op wat daar minstens bij hoort, en je zal er heel wat uit de vorige
hoofdstukken in herkennen: beleid rond risicoanalyse, incidentbehandeling, back-ups en bedrijfscontinu-
iteit, beveiliging van de toeleveringsketen, veilige ontwikkeling en onderhoud van systemen, cryptografie
en encryptie, toegangsbeheer, multifactorauthenticatie en opleiding van het personeel.
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Aansprakelijkheid van bestuurders

Nieuw én belangrijk: cybersecurity is niet langer een probleem van “de mannen en vrouwen van IT”. De
bestuursorganen (de raad van bestuur, de directie) moeten de maatregelen zelf goedkeuren, toezicht
houden op de uitvoering en een opleiding in cybersecurity volgen. Doen ze dat niet, dan kunnen ze er
persoonlijk aansprakelijk voor gesteld worden. Bij een essentiéle entiteit kan het CCB een verantwoor-
delijke zelfs tijdelijk verbieden om nog een bestuursfunctie uit te oefenen.

Een CEO kan dus niet meer zeggen “daar wist ik niets van”. Voor jou als informaticus betekent dat
meestal: meer budget, maar ook meer vragen van boven.

Meldplicht: 24 uur, 72 uur, 1 maand

Krijg je te maken met een significant incident, dan moet je dat melden bij het CCB. Een incident is
significant als het de dienstverlening ernstig verstoort of grote financiéle schade veroorzaakt, of als het
anderen aanzienlijke materiéle of immateriéle schade kan berokkenen. Een ziekenhuis dat operaties moet
schrappen, voldoet daar ruim aan.

De melding gebeurt in drie stappen, via het meldplatform van het CCB (notif.safeonweb.be):

| Belangrijk

1. Vroegtijdige waarschuwing (early warning): binnen 24 uur nadat je kennis kreeg van het
incident. Kort: wat is er aan de hand, is er mogelijk kwaad opzet in het spel, en kan het grensover-
schrijdende gevolgen hebben?

2. Incidentmelding: binnen 72 uur. Een eerste inschatting van de ernst en de impact, en indien
beschikbaar de indicators of compromise.

3. Eindverslag: uiterlijk één maand na de incidentmelding. Een grondige beschrijving, de ver-
moedelijke oorzaak en de genomen maatregelen. Is het incident dan nog niet voorbij, dan stuur je
eerst een voortgangsverslag.

Waar nodig moet je ook de afnemers van je dienst verwittigen als het incident hen kan raken.

Merk op dat de NIS2-meldplicht losstaat van die van de GDPR. Werden er bij de ransomware-aanval
patiéntgegevens gestolen, dan moet het ziekenhuis dus 66k binnen 72 uur een melding doen bij de Gege-
vensbeschermingsautoriteit. Hoe je als organisatie zo'n crisis aanpakt, lees je in het stuk over incident
response. Een overzicht van alle meldplichten naast elkaar vind je op het einde van het subhoofdstuk over
de CRA.

Sancties

Het CCB heeft een hele gereedschapskist om organisaties die niet in orde zijn tot de orde te roepen:
waarschuwingen, bindende instructies, een termijn opleggen om het probleem op te lossen, en uiteindelijk
administratieve geldboetes:

- Essentiéle entiteiten: tot € 10 miljoen of 2% van de totale wereldwijde jaaromzet (het hoogste bedrag).
« Belangrijke entiteiten: tot € 7 miljoen of 1,4% van de totale wereldwijde jaaromzet.

Bij essentiéle entiteiten kan daar nog een tijdelijke schorsing van een vergunning of het tijdelijke
bestuursverbod bijkomen.

CyberFundamentals: hoe raak je in orde?

“Passende maatregelen nemen” klinkt mooi, maar wat moet een diepvriesgroentenbedrijf daar concreet
mee? Daarvoor ontwikkelde het CCB het CyberFundamentals Framework (CyFun®), gratis te down-
loaden via atwork.safeonweb.be. Het is gebaseerd op bestaande internationale standaarden zoals het NIST
Cybersecurity Framework en ISO 27001, maar vertaald naar concrete, afvinkbare maatregelen.

CyFun werkt met niveaus die op elkaar voortbouwen:

« Small: een handvol basismaatregelen voor kleine organisaties (niet verplicht, maar een prima start).
« Basic: de fundamenten die elke organisatie zou moeten hebben.

« Important: voor organisaties met een verhoogd risico.

- Essential: voor organisaties die een doelwit zijn van de meest gevorderde aanvallers.
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Met een risicobeoordelingstool van het CCB bepaal je welk niveau voor jouw organisatie van toepassing

is. Wie een CyFun-certificaat (of -verificatie) behaalt op het juiste niveau, of een ISO 27001-certificaat,

geniet een vermoeden van conformiteit: het CCB gaat er dan van uit dat je aan de zorgplicht voldoet.
Voor essentiéle entiteiten is zo’n conformiteitsbeoordeling verplicht, met twee deadlines:

« Tegen 18 april 2026 moesten ze minstens een CyFun-verificatie op niveau Basic of Important hebben
(of er volop mee bezig zijn), of een overeenkomst met een geaccrediteerde instelling voor een ISO 27001-
certificering.

+ Tegen 18 april 2027 moeten ze hun uiteindelijke doelniveau gecertificeerd hebben.

Belangrijke entiteiten zijn niet verplicht om zo’n beoordeling te laten doen, maar het is wel de eenvou-
digste manier om aan te tonen dat je in orde bent wanneer het CCB toch komt aankloppen.

Q Tip

Ook als je bedrijf niet onder NIS2 valt, is CyFun Small of Basic een handige checklist. Je zal er weinig
in vinden dat je na dit boek nog niet kent: wachtwoorden en MFA, updates, back-ups, awareness. Het
verschil is dat je het nu ook moet kunnen aantonen.

Samenvatting

« NIS2 is een Europese richtlijn, in Belgié¢ omgezet in de wet van 26 april 2024, in werking sinds 18
oktober 2024.

« Of je eronder valt, hangt af van je sector (bijlage I of II) en je grootte (vanaf middelgroot: 50 werkne-
mers, of meer dan 10 miljoen euro omzet én balanstotaal).

- Essentiéle entiteiten krijgen proactief toezicht en een verplichte conformiteitsbeoordeling, belang-
rijke entiteiten reactief toezicht.

« Het CCB is registratiepunt, CSIRT en toezichthouder.

+ Bestuurders moeten de maatregelen goedkeuren, opvolgen en een opleiding volgen, en zijn persoonlijk
aansprakelijk.

« Een significant incident meld je bij het CCB: 24 uur (early warning), 72 uur (incidentmelding), 1 maand
(eindverslag).

+ Boetes lopen op tot € 10 miljoen of 2% (essentieel) en € 7 miljoen of 1,4% (belangrijk) van de
wereldwijde jaaromzet.

« CyberFundamentals (CyFun) en ISO 27001 zijn de erkende manieren om aan te tonen dat je in orde
bent.
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31. Cyber Resilience Act

In het IoT-hoofdstuk zag je het probleem al: een slimme camera of router gaat vlot tien jaar mee, maar de
fabrikant stopt vaak na een paar jaar met updates (of bestaat gewoon niet meer). Default wachtwoorden,
onnodige netwerkservices en verouderde bibliotheken waren jarenlang de norm, omdat niemand de
fabrikant er iets over kon zeggen. Wie een onveilige broodrooster verkocht, riskeerde niets.

De Cyber Resilience Act (CRA) maakt daar een einde aan. Het is een Europese verordening (EU
2024/2847) die de fabrikant verantwoordelijk maakt voor de cyberveiligheid van zijn product, en dat
gedurende de hele levensduur ervan. Waar NIS2 kijkt naar de organisaties in kritieke sectoren, kijkt de
CRA naar de producten die we kopen.

Voor welke producten?

De CRA geldt voor alle producten met digitale elementen die op de Europese markt komen: hardware
en software die (rechtstreeks of onrechtstreeks) met een toestel of netwerk verbonden kan worden.
Dat gaat van babyfoons en smartwatches tot apps, besturingssystemen, routers, firewalls en industriéle
sturingen (Europese Commissie).

Een paar zaken vallen erbuiten, omdat daar al eigen regels voor bestaan: medische hulpmiddelen, auto’s,
luchtvaart en scheepsuitrusting, en producten die enkel voor defensie of nationale veiligheid gemaakt
worden. Ook pure clouddiensten (SaaS) vallen er in principe niet onder: die worden eerder door NIS2
gevat.

De meeste producten (denk aan een slimme speaker of een gewone app) mag de fabrikant zelf beoor-
delen: hij controleert zelf of zijn product aan de eisen voldoet en verklaart dat officieel. Voor gevoeligere
producten gelden strengere procedures, waarbij een onathankelijke, door de overheid erkende instantie
(een aangemelde instantie) mee moet controleren:

+ Belangrijke producten, klasse I: onder meer wachtwoordmanagers, browsers, VPN’s, antimalware,
routers en switches, besturingssystemen en slimme-huisproducten zoals deursloten en camera’s.

« Belangrijke producten, klasse II: onder meer firewalls en inbraakdetectiesystemen, hypervisors en
tamper-resistant microprocessoren.

« Kritieke producten: onder meer smartcards, secure elements en hardware security modules (HSM’s).

Voldoet een product aan de CRA, dan mag de fabrikant er een CE-markering op aanbrengen, net zoals
een elektrisch toestel dat vandaag al moet voor elektrische veiligheid. Met die markering verklaart de
fabrikant zelf dat zijn product aan alle Europese eisen voldoet. Het is dus geen keurmerk dat je van een
overheid “krijgt”.

1 Opmerking

Ook open source zit in het verhaal, maar met een uitzondering. Een hobbyproject op GitHub dat je
gratis deelt, valt er niet onder. Wie echter open-source software in een commercieel product verwerkt,
is als fabrikant wél verantwoordelijk voor de veiligheid van die componenten. Voor stichtingen die
open-source projecten structureel ondersteunen (de open-source software stewards) geldt een lichter
regime, zonder boetes.

Wat moet de fabrikant doen?

De verplichtingen staan in bijlage I van de verordening. Je zal er heel wat OWASP IoT Top 10-problemen
in terugzien, maar dan omgedraaid tot wettelijke eis:

+ Geen gekende uitbuitbare kwetsbaarheden bij het op de markt brengen.

« Security by default: het product komt uit de doos met een veilige standaardconfiguratie, en je moet
het kunnen resetten naar die toestand. Een toestel dat geleverd wordt met hetzelfde wachtwoord admin/
admin voor elke klant, kan je moeilijk veilig noemen.

259


https://eur-lex.europa.eu/eli/reg/2024/2847/oj
https://eur-lex.europa.eu/eli/reg/2024/2847/oj
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act

31.2.1

31.2.2

31.2.3

260 Chapter 31. Cyber Resilience Act

« Beperkt aanvalsoppervlak: geen onnodige poorten en services (denk aan de printers met een open
poort 9100 uit het IoT-hoofdstuk).

« Bescherming van data: vertrouwelijkheid en integriteit, onder meer via encryptie, in rust én tijdens
transport. De McCumber kubus in wetsvorm, zeg maar.

« Dataminimalisatie: enkel de data verwerken die echt nodig is.

+ Security-updates, waar mogelijk automatisch, en gratis.

Updates gedurende de supportperiode

De fabrikant moet een supportperiode vastleggen die past bij hoe lang het product naar verwachting
gebruikt wordt, en die is minstens vijf jaar (tenzij het product duidelijk korter meegaat). Die einddatum
moet bij aankoop duidelijk vermeld worden. Een eenmaal uitgebrachte security-update moet daarna nog
minstens tien jaar beschikbaar blijven.

hier stopt de fabrikant

levencdour het foectel hangt er en doet zijn werk

ondercteuning updates geen enkele patch meer

I 1 1 ] T 1 1

g 2 9 6 & 70 12

Jaren na aankoop

negen jaar lang hangt er een toectel aan het net dat niemand nog patcht

Figuur 31.1: Een IoT-toestel gaat vlot tien jaar mee, de ondersteuning ervan zelden. De CRA verplicht
fabrikanten om die supportperiode vooraf vast te leggen.

SBOM: weten wat er in je product zit

Herinner je de supply chain-aanvallen en de BrakTooth-kwetsbaarheid in de Bluetooth-chip. De fabrikant
moet voortaan weten welke componenten er in zijn product zitten, en daarvoor een SBOM (Software
Bill of Materials) bijhouden: een stuklijst van alle softwarecomponenten en bibliotheken, in een gangbaar,
machineleesbaar formaat (bv. SPDX of CycloneDX), met minstens de rechtstreekse athankelijkheden.

Duikt er een nieuwe Log4Shell op, dan kan een fabrikant met een deftige SBOM in enkele minuten
opzoeken welke van zijn producten getroffen zijn. Zonder SBOM begint de zoektocht bij nul.

De fabrikant moet daarnaast een beleid voor gecodrdineerde bekendmaking van kwetsbaarheden
(coordinated vulnerability disclosure) hebben: een duidelijke manier waarop een ethische hacker een lek
kan melden.

Kwetsbaarheden en incidenten melden

Sinds 11 september 2026 moeten fabrikanten twee soorten problemen melden:

+ Actief misbruikte kwetsbaarheden in hun product: lekken waarvan vaststaat dat stropers ze effectief
gebruiken.

« Ernstige incidenten die de veiligheid van het product raken, bijvoorbeeld wanneer de updateserver
van de fabrikant gehackt wordt en er malafide updates verspreid worden (zoals bij SolarWinds).

De melding verloopt via het Single Reporting Platform van ENISA, het Europese agentschap voor
cyberbeveiliging, dat die ook op 11 september 2026 lanceerde. De melding komt tegelijk terecht bij ENISA
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en bij het CSIRT van het land waar de fabrikant gevestigd is (voor een Belgische fabrikant dus het CCB).
De termijnen zullen je bekend voorkomen: 24 uur voor een vroegtijdige waarschuwing, 72 uur voor
de eigenlijke melding en een eindverslag binnen 14 dagen nadat er een patch beschikbaar is (voor een
ernstig incident: binnen een maand). De fabrikant moet ook de getroffen gebruikers verwittigen en

uitleggen wat ze kunnen doen.
Let op: die meldplicht geldt voor alle producten op de markt, ook die van v6or de CRA.

Tijdlijn

Datum

Wat?

10 december 2024

11 juni 2026

11 september 2026

11 december 2027

De CRA treedt in werking.

Regels voor de instanties die conformiteitsbeoor-

delingen mogen doen.

Meldplicht voor actief misbruikte kwetsbaarhe-
den en ernstige incidenten.

Volledige toepassing: nieuwe producten moe-
ten aan alle eisen voldoen en een CE-markering

dragen.

Boetes kunnen oplopen tot € 15 miljoen of 2,5% van de wereldwijde jaaromzet voor het niet naleven
van de essentiéle eisen of de meldplicht.

Meldplichten naast elkaar

Een ransomware-aanval op een ziekenhuis waarbij patiéntgegevens gestolen worden via een lek in de
software van een leverancier, kan zomaar drie meldplichten tegelijk in gang zetten: het ziekenhuis meldt
onder NIS2 en de GDPR, de leverancier van de software onder de CRA.

GDPR NIS2 CRA
Wat? Datalek met persoons- Significant incident Actief misbruikte
gegevens kwetsbaarheid of ern-
stig incident in een
product
Wie meldt? Elke organisatie die Essentiéle en belangrij- Fabrikanten van pro-
persoonsgegevens ver- ke entiteiten ducten met digitale ele-
werkt menten
Aan wie? GBA, en bij hoog risico CCB, en waar nodig de CSIRT (in Belgié het

Eerste melding

Vervolg

Eindverslag

Van toepassing sinds

ook de betrokken per-
sonen

Zo mogelijk binnen 72
uur

Aanvullen in fasen

Geen vaste termijn

25 mei 2018

afnemers van de dienst

Early warning binnen
24 uur

Incidentmelding  bin-
nen 72 uur

Binnen 1 maand na de
incidentmelding

18 oktober 2024
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CCB) en ENISA via het
Single Reporting Plat-
form, en de gebruikers

Early warning binnen
24 uur

Melding binnen 72 uur

14 dagen na de
patch (kwetsbaarheid),
1 maand na de melding
(incident)

11 september 2026
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GDPR NIS2 CRA

Maximale boete € 20 miljoen of 4% € 10 miljoen of 2% (es- € 15 miljoen of 2,5%
sentieel), € 7 miljoen of
1,4% (belangrijk)

1 Opmerking

Dat een organisatie voor één incident bij meerdere instanties moet aankloppen, heeft Europa ook
gemerkt. Het Digital Omnibus-voorstel van november 2025 wil daarom één Europees meldpunt voor
GDPR, NIS2 en andere regels. In september 2026 is dat nog een voorstel.

Samenvatting

» De Cyber Resilience Act (verordening EU 2024/2847) maakt fabrikanten verantwoordelijk voor de
cyberveiligheid van producten met digitale elementen, van babyfoon tot besturingssysteem.

« Producten komen op de markt zonder gekende kwetsbaarheden, secure by default en met een
beperkt aanvalsoppervlak.

« De fabrikant legt een supportperiode vast van normaal minstens vijf jaar, met gratis security-
updates.

« Een SBOM brengt in kaart welke componenten er in het product zitten.

« Sinds 11 september 2026 meldt de fabrikant actief misbruikte kwetsbaarheden en ernstige incidenten
binnen 24 uur via het Single Reporting Platform van ENISA.

+ Vanaf 11 december 2027 geldt de CRA volledig en dragen conforme producten een CE-markering,.
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A.1

A. Dark web

Het internet is vergelijkbaar met de echte wereld: het heeft goed verlichte plekken die iedereen kan zien,

maar ook verborgen achterbuurten. Je kan het internet daarom het best voorstellen als een ijsberg met
drie lagen:

» Het surface web: alles wat zoekmachines zoals Google indexeren en wat je met een gewone browser
kan bezoeken. Dat is het topje van de ijsberg.

« Het deep web: alles wat niet door zoekmachines geindexeerd wordt. Denk aan databanken, afgescherm-
de websites, je mailbox, je online bankieren, medische dossiers, bedrijfsnetwerken en cloud-opslag. Vaak
moet je inloggen, maar ook pagina’s die enkel dynamisch opgebouwd worden (zoals de resultaten van
een zoekopdracht op een webshop) vallen eronder. Het deep web is vele malen groter dan het surface
web en is helemaal niet duister: je gebruikt het zelf elke dag.

« Het dark web: een klein, maar berucht stukje van dat deep web, dat je enkel met speciale software kan
bereiken, zoals TOR (The Onion Router). Het staat bekend om anonimiteit en privacy.

curface web

2o0ekmachines, nievwecites

cociale media, webshops

T S—

deep web

Je e-mailbox en clovdopslag

online bankieren

96% van alle content
op het web (schatting)

medische docsiere
academicche databanken

alles achter een login of paywall

dark web

enkel bereibbaar via. TOR (onion)
illegale handel, rent-a-hacker

Journalisten en klokkenlviders
activicten in censuurlanden /

Figuur A.1: De internet ijsberg

Waarom bestaat het dark web?

Een belangrijk uitgangspunt: het gewone internet is niet anoniem. Via je IP-adres, cookies, logs van
providers en talloze trackers ben je bijna altijd traceerbaar. Voor de meeste mensen is dat geen probleem,
maar voor sommigen wél.

Er zijn immers landen die het hele internet in de gaten houden of censureren, zoals China, Saudi-Arabié,
Iran, Egypte, Noord-Korea en Cuba. Dat toezicht kent verschillende vormen:

« Volledige controle: de overheid monitort al het verkeer en logt wie wat doet.

« Blacklisting: bepaalde sites of diensten (sociale media, nieuwssites, messengers) worden gewoon
geblokkeerd.
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In die context biedt het dark web een veilige ruimte voor journalisten, activisten en klokkenluiders om
zich vrij en anoniem te uiten. Denk aan het belang van een schuilnaam (nom-de-plume): niet iedereen
(en zeker niet de overheid) moet weten wat jij in je vrije tijd leest, schrijft of bespreekt. Anonimiteit is zo
een belangrijk hulpmiddel voor vrije meningsuiting en democratie. Ook heel wat kranten bieden daarom
een anonieme brievenbus via TOR aan voor klokkenluiders, en WikiLeaks deed dat al veel langer.

Kenmerken van het dark web

Het dark web onderscheidt zich van het reguliere internet door een aantal kenmerken:

« Anoniem: je verbinding loopt via meerdere tussenliggende servers, waardoor het zeer moeilijk is om
te achterhalen wie welke website bezoekt (zie verder).

+ Versleuteld: het verkeer binnen het TOR-netwerk is versleuteld, zodat wie onderweg meekijkt (je
provider, de beheerder van het wifi-netwerk, ...) niet ziet wat je doet of waar je naartoe surft.

« Moeilijk te censureren: het TOR-netwerk bestaat uit duizenden servers, de zogenaamde relais, die
door vrijwilligers over de hele wereld gedraaid worden. Er is een handvol centrale servers (de directory
authorities) die bijhouden welke relais er bestaan, maar niemand die het netwerk in z’'n eentje kan
stilleggen. Dat maakt het voor overheden moeilijk om toezicht te houden, te censureren of sites uit de
lucht te halen.

Zoals elke technologie kan ook het dark web gebruikt worden voor goede én slechte doeleinden:

« Legitiem:
— Journalisten die veilig communiceren vanuit dictaturen.
- Klokkenluiders en activisten in landen met censuur.
- Gewoon je privacy beschermen.
o Crimineel:
- Handel in drugs, wapens, gestolen data en creditcardgegevens.
— Verhuur van criminele diensten: van “rent-a-hacker” tot ransomware-as-a-service (zie Wie zijn de
stropers?).
- Verspreiding van kindermisbruikmateriaal.

Belangrijk om te onthouden: anonimiteit is geen vrijgeleide. Als je iets illegaal doet op het dark web,
ben je gewoon strafrechtelijk vervolgbaar, en politiediensten hebben wel degelijk middelen om criminelen
op het dark web op te sporen. Het dark web is dus niet per definitie illegaal, maar wat je erop doet kan
dat wel zijn. Landen zoals Rusland en China blokkeren TOR bovendien, en wie het daar toch gebruikt,
kan in de problemen komen.

Het vinden van een evenwicht tussen privacy en vrijheid enerzijds, en opsporing en veiligheid ander-
zijds, blijft een moeilijke afweging die onze samenleving voortdurend opnieuw moet maken.

Toegang tot het dark web: TOR

De meest gebruikte manier om het dark web te bezoeken is via het TOR-netwerk. De naam zegt het al:
TOR werkt met lagen, zoals bij een ui. En die lagen zijn lagen encryptie.

Wanneer je met de TOR-browser een website opvraagt, kiest je browser willekeurig drie relais uit: een
guard (de ingang), een middle en een exit (de uitgang). Vervolgens versleutelt je browser je verzoek drie
keer na elkaar, elke keer met de sleutel van een ander relais. Dat pakketje gaat dan op weg:

1. De guard pelt de buitenste laag af. Hij weet wie jij bent (hij ziet je IP-adres), maar ziet enkel dat het
pakketje verder moet naar de middle. Wat erin zit en waar het uiteindelijk naartoe gaat, weet hij niet.

2. De middle pelt de volgende laag af. Hij kent enkel de guard (vorige stap) en de exit (volgende stap).
Hij weet dus niet wie jij bent, en ook niet waar je naartoe surft.

3. De exit pelt de laatste laag af en stuurt je verzoek naar de eigenlijke website. Hij weet dus wel waar
je naartoe surft, maar niet wie jij bent.

Elk relais kent dus enkel de vorige en de volgende stap: niemand kent het volledige pad. Het antwoord
van de website volgt dezelfde weg terug.
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Jjif (TOR-browser) O O Q cerver

Figuur A.2: Je verkeer gaat via drie relais. Elk relais pelt één laag encryptie af, tot er na de exit niets meer
overblijft.

Let op dat stukje tussen de exit en de website: daar zit geen TOR-encryptie meer. Surf je via TOR naar
een gewone website die nog HTTP gebruikt, dan kan de beheerder van de exit dus perfect meelezen.
HTTPS blijft dus ook binnen TOR belangrijk (zie certificaten en HTTPS).

Met TOR kan je dus anoniem naar gewone websites surfen. Maar er bestaan ook websites die enkel
binnen het TOR-netwerk bereikbaar zijn: de zogenaamde onion services (vroeger hidden services). Die
herken je aan hun .onion-adres. Bij zo’n site verlaat je verkeer het TOR-netwerk nooit: er is dus ook
geen exit die kan meekijken, en ook de server zelf blijft anoniem. Dat is wat we doorgaans het dark web
noemen. Een .onion-adres open je met de TOR-browser, of met een browser die TOR heeft ingebouwd,
zoals Brave.

TOR heeft ook nadelen

+ Snelheid: het TOR-netwerk is relatief traag door de vele tussenstations.
+ Blokkades: sommige websites blokkeren verkeer dat van een TOR-exit komt.
« Firewalls: veel bedrijfsnetwerken blokkeren TOR standaard.

Browsers zoals Brave maken TOR erg toegankelijk met een “privévenster met TOR”. Handig, maar Brave
waarschuwt zelf dat dit minder anonimiteit biedt dan de echte TOR-browser, die bijvoorbeeld veel beter
beschermt tegen fingerprinting (je herkennen aan de unieke combinatie van je browserinstellingen).

Waarom moet je dit nu weten?

Als toekomstige cyberboswachter kom je het dark web sneller tegen dan je denkt:

+ Gestolen data: na een datalek duiken wachtwoorden, creditcards en bedrijfsgeheimen vaak op dark
web-marktplaatsen op.

« Criminele tools: exploits, malware en complete aanvalsdiensten zijn er te koop of te huur.

« Threat intelligence: beveiligingsteams houden het dark web in de gaten. Duiken er gegevens van je
eigen bedrijf op, dan weet je dat er iets mis is, liefst nog voor de aanval.

« Privacy: wie begrijpt hoe TOR werkt, begrijpt ook beter wat privacy op het internet echt betekent en
hoe toezicht en censuur werken.
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B. Cybersecurity Awareness creéren

In deze appendix bekijken we de belangrijke rol die cybersecurity-awareness speelt binnen organisaties.
Als cybersecurity-professionals zijn we ons bewust van de risico’s, maar hoe zorgen we ervoor dat ook
onze collega’s deze risico’s begrijpen en ernaar handelen? Ze biedt inzicht in de noodzaak van awareness,
de rol van medewerkers, en praktische tips om een cultuur van cybersecurity te bevorderen.

Waarom awareness?

De voorbije hoofdstukken hebben hopelijk al heel duidelijk gemaakt dat er zich nog te vaak cyberse-
curity-incidenten voordoen. Veel van die incidenten hadden eenvoudig kunnen worden voorkomen als
werknemers (en gevers!) ook maar enige, minimale cybersecurity-awareness-training hadden gehad.
Volgens het Verizon Data Breach Investigations Report van 2024 speelt bij meer dan twee derde (68%) van
alle datalekken een menselijke factor mee: iemand die een fout maakt of in een social engineering-
truc trapt. Denk hierbij aan het klikken op phishing-links, het gebruiken van zwakke wachtwoorden, of
het verbinden met onveilige wifi-netwerken. Deze menselijke factor maakt awareness onmisbaar binnen
een robuust beveiligingsbeleid. Die laatste zin willen we nog even benadrukken: bewustzijn is onmis-
baar binnen een robuust beveiligingsbeleid. Het is niet voldoende om alleen technische maatregelen
te nemen; medewerkers moeten ook begrijpen waarom deze maatregelen belangrijk zijn en hoe ze deze
kunnen toepassen in hun dagelijkse werkzaamheden.

Jouw rol binnen een organisatie

Jouw taak als cybersecurity expert gaat verder dan enkel systemen te configureren en onderhouden. Jij
vormt ook de brug tussen IT en bedrijfsbeleid. Jij bent als het ware een bewustzijnsambassadeur die
complexe technische informatie vertaalt naar begrijpelijke taal voor collega’s.

Daarnaast heb je ook een signalerende rol:

« Identificeren van potentiéle risico’s.
« Rapporteren van afwijkingen of verdachte gebeurtenissen, en dit op een snelle en duidelijke manier.

Bescherm de hele keten: McCumber Cube

In het hoofdstuk Cybersec fundamenten bespraken we reeds de McCumber cube. Deze visualisatie helpt
ons om in te zien dat we cybersecurity vanuit al z’n dimensies en facetten moeten bekijken. Hierbij waren
de voorbije hoofdstukken vooral gericht op het technologie-aspect in functie van C.I.A en de staat van de
data (processing, storage, transmission). In deze appendix gaan we daarom dieper in op de menselijke
dimensie van cybersecurity. Dit is een cruciaal aspect dat vaak over het hoofd wordt gezien, maar dat net
zo belangrijk is als de technische maatregelen die we nemen. De menselijke factor is immers de zwakste
schakel in de beveiligingsketen. Daarom is het essentieel dat we ons richten op het creéren van een cultuur
van cybersecurity-awareness binnen onze organisatie.

Awareness-campagnes

Om de medewerkers in een bedrijf te trainen in cybersecurity, zijn er verschillende methoden en tech-
nieken beschikbaar. Het doel van deze trainingen is om medewerkers bewust te maken van de risico’s
en hen te leren hoe ze veilig kunnen werken. Dit kan door middel van e-learning, workshops, of zelfs
gamification. Het is belangrijk dat deze trainingen regelmatig worden herhaald, zodat medewerkers op
de hoogte blijven van de laatste ontwikkelingen en trends op het gebied van cybersecurity.

Meestal gaan we dit doen aan de hand van, terugkerende, awareness-campagnes.
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Gebruikersverwarring voorkomen

Losse technische maatregelen zijn niet voldoende. We moeten ook zorgen dat medewerkers begrijpen

waarom deze maatregelen belangrijk zijn en hoe ze deze kunnen toepassen in hun dagelijkse werkzaam-

heden. Dit vereist een combinatie van technische kennis, communicatievaardigheden en leiderschap.
Medewerkers hebben namelijk vaak vragen zoals:

« “Waarom mag ik geen publiek wifi gebruiken?”
« “Waarom moet ik steeds opnieuw inloggen met multifactor-authenticatie (MFA)?”
« “Waarom moet ik mijn laptop vergrendelen?”

De antwoorden zijn eigenlijk eenvoudig: op een publiek wifi-netwerk kan een aanvaller vaak meekijken
(sniffing) of een vals access point opzetten. MFA zorgt ervoor dat een gestolen wachtwoord alleen niet
volstaat om binnen te raken (al moet je dan nog altijd opletten voor MFA fatigue). En een onvergrendelde
laptop is een open deur voor een collega of bezoeker met slechte bedoelingen.

Het doel van awareness-campagnes is medewerkers zelfstandig antwoorden op deze vragen te laten
geven. Niet door ze regels op te leggen, maar door ze inzicht te geven in de risico’s en gevolgen van
bepaalde gedragingen. Deze aanpak geldt trouwens eender waar in een omgeving waar er regels, wetten
en procedures zijn. Het is niet voldoende om enkel te zeggen “dat mag niet”. We moeten ook uitleggen
waarom iets niet mag en wat de gevolgen zijn van het negeren van deze regels.

Effectieve awareness-campagnes leggen dus niet enkel uit wat je moet doen, maar vooral ook waarom:

+ Gebruikers leggen zelfstandig de link tussen risicogedrag en de mogelijke gevolgen.
« Ze maken bewust de keuze voor veilige werkmethoden.
« Veilig handelen wordt een routine, intrinsiek gemotiveerd door begrip.

Uiteindelijk willen we dat medewerkers autonoom zijn:

« Ze herkennen en rapporteren nieuwe risico’s zelfstandig.
« Ze kunnen geleerde principes toepassen op onbekende situaties.

Succesvolle awareness-methoden

De mate waarin een campagne werkt hangt van vele factoren af. Het is belangrijk dat de campagne
dan ook binnen de context van het bedrijf past: er is geen “one size fits all”. Hoe beter de campagne is
afgestemd op het bedrijf en de medewerkers, hoe effectiever de campagne zal zijn. Gebruik met andere
woorden realistische scenario’s en voorbeelden die aansluiten bij de dagelijkse werkzaamheden van de
medewerkers. Dit maakt het makkelijker voor hen om de informatie te begrijpen en toe te passen in hun
eigen werk.

Alhoewel er tal van bedrijven zijn die awareness-campagnes aanbieden, zijn er ook een aantal goede
gratis bronnen beschikbaar. Denk hierbij aan de website van de SANS Institute of de Cybersecurity &
Infrastructure Security Agency (CISA). Deze organisaties bieden gratis materialen en trainingen aan
die bedrijven kunnen gebruiken om hun medewerkers bewust te maken van cybersecurity-risico’s.

Enkele effectieve methodes voor cybersecurity-awareness zijn:

« Regelmatige micro-trainingen: korte, frequente sessies. Dit voorkomt dat medewerkers overweldigd
worden door informatie en zorgt ervoor dat ze de informatie beter onthouden.

« Phishing-simulaties: directe feedback op acties zorgt voor snelle leerprocessen. Dit kan bijvoorbeeld
door medewerkers te testen met nep-phishing-e-mails. Dit helpt hen om verdachte e-mails te herkennen
en voorkomt dat ze in de val lopen van echte phishing-aanvallen.

+ Gamification: quizzen en uitdagingen verhogen motivatie en betrokkenheid. Je zou bijvoorbeeld via
een dashboard kunnen tonen welke dienst binnen het bedrijf het beste presteert op het gebied van
cybersecurity-awareness. Dit kan medewerkers motiveren om beter op te letten en hun kennis te
vergroten.

» Posters en nieuwsbrieven met impact: visuele reminders in de werkomgeving. Dit kan bijvoorbeeld
door posters op te hangen met tips voor veilig werken of door het gebruik van stickers op laptops en
andere apparaten. Dit zorgt ervoor dat medewerkers regelmatig worden herinnerd aan de belangrijkste
principes van cybersecurity. Als deze posters op de koop toe grappig, of zelfs uitdagend zijn, zullen
medewerkers ze sneller opmerken en onthouden.
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Figuur B.1: Awareness posters hoeven geen ellenlange teksten te bevatten. Less is more.

« Leiderschap: het management moet het goede voorbeeld geven. Dit kan bijvoorbeeld door zelf ook
regelmatig deel te nemen aan trainingen of door openlijk te praten over cybersecurity-risico’s. Dit laat
zien dat cybersecurity een prioriteit is binnen de organisatie en dat iedereen verantwoordelijk is voor
het waarborgen van de veiligheid.

Q Tip

Gedragsverandering is vaak de moeilijkste uitdaging binnen cybersecurity. Positieve gedragsveran-
dering bereik je niet door medewerkers te straffen of te bedreigen, maar door ze te motiveren en te
inspireren.

Praktische best practices

Doorheen het handboek hebben we al tal van praktische “best practices” aangereikt. We vatten ze hier
nog eens samen, daar zij de backbone zullen vormen van de inhoud van je awareness-campagnes. Dit zijn
de basisprincipes die elke medewerker moet kennen en toepassen in zijn of haar dagelijkse werkzaam-
heden. Deze principes zijn niet alleen van toepassing op cybersecurity, maar ook op andere gebieden
binnen een organisatie. Ze helpen medewerkers om veilig en efficiént te werken, ongeacht hun functie of
verantwoordelijkheden.

Wachtwoordhygiéne

« Gebruik sterke, unieke wachtwoorden.
« Maak gebruik van een wachtwoordmanager.
o Zet altijd multifactor-authenticatie aan.

Secuur apparaatbeheer

« Installeer automatische updates.
 Gebruik antivirussoftware.
« Vergrendel je laptop wanneer je weggaat.

Veilig werken met documenten en netwerken

« Vermijd onbekende USB-sticks en kabels.
+ Gebruik enkel vertrouwde wifi-netwerken.
+ Maak regelmatig backups van documenten, zowel fysiek als digitaal.

Blijf alert en leer verder

« Deel kennis actief binnen je team.
« Blijf bij met nieuwe ontwikkelingen op het gebied van cybersecurity.
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Incident response

Awareness is ook cruciaal in incidentbeheer. Indien je medewerkers bewust zijn van de risico’s en weten
hoe ze moeten reageren op incidenten, kunnen ze sneller en effectiever handelen. Dit kan de impact van
een incident aanzienlijk verminderen.

Incident response is een gestructureerde aanpak voor het athandelen van beveiligingsincidenten. Het
doel is om de schade te minimaliseren, de oorzaak van het incident te begrijpen, en herhaling in de
toekomst te voorkomen. Een goed incident response-plan omvat duidelijke procedures, verantwoor-
delijkheden, en communicatiekanalen. Dergelijk plan bestaat uit verschillende stappen, die vaak worden
weergegeven in een cyclus. In het hoofdstuk over verdedigen zagen we de vier fasen van NIST. Hieronder
gebruiken we een fijnere indeling in zes stappen: NIST’s fase “detectie en analyse” heet hier Identify, en
de fase “indammen, verwijderen en herstellen” wordt opgesplitst in Contain, Eradicate en Recover. De
stappen zijn als volgt:

1. Prepare: Voorbereiden op incidenten v6or ze gebeuren. In deze fase worden alle procedures en
verantwoordelijkheden gedefinieerd. Dit omvat ook het trainen van medewerkers in hoe ze moeten
reageren op incidenten. Dit is waar awareness-campagnes een belangrijke rol spelen. Het incident
response-plan moet meer zijn dan een document dat in de kast ligt. Het moet een levend document
zijn dat regelmatig wordt bijgewerkt en waar medewerkers actief mee aan de slag gaan.

2. Identify: Incidenten snel herkennen. Dit kan door middel van monitoring, logging, en rapportage. Het
is belangrijk dat medewerkers weten hoe ze verdachte activiteiten kunnen herkennen en rapporteren.
Dit kan bijvoorbeeld door het gebruik van een meldingsformulier of een speciaal meldpunt binnen de
organisatie.

3. Contain: Beperk de schade direct na detectie. Dit kan door het isoleren van getroffen systemen of
het blokkeren van verdachte accounts. Het is belangrijk dat medewerkers weten hoe ze snel kunnen
handelen om verdere schade te voorkomen.

4. Eradicate: Verwijder het incident volledig. Vanaf deze, of de vorige stap neemt meestal de IT-afdeling
het over. Medewerkers blijven wel betrokken: zij kunnen bijvoorbeeld vertellen wat ze precies gezien
of aangeklikt hebben, of in hun eigen afdeling bepaalde taken uitvoeren die IT hen vraagt (bv. een
gedeelde map niet meer gebruiken).

5. Recover: Herstel systemen en data.

6. Follow Up: Analyseer wat er is gebeurd en verbeter processen.
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Figuur B.2: Vaak wordt een incident response plan als een lineaire sequentie getoond, zonder te visuali-
seren dat er altijd na de followup informatie moet doorstromen naar de prepare fase. Op die manier leren
we uit onze fouten, in de hoop dat deze volgende keer niet meer zullen voorkomen.

Awareness helpt vooral bij de Identify stap:

+ Goede meldprocedures zijn dan ook cruciaal (wie, wat, hoe snel).

« Maak meldkanalen toegankelijk en laagdrempelig. Niemand mag bang zijn om een (mogelijk) incident
te melden, ook niet als hij of zij zelf op de verkeerde link klikte.

« Snelheid van identificatie bepaalt vaak de impact van een incident.

Q Tip

Het heeft geen nut om uiterst complexe incident response-plannen te maken, als medewerkers niet
weten hoe ze deze moeten toepassen. Daarom is het belangrijk dat medewerkers goed op de hoogte
zijn van de procedures en verantwoordelijkheden binnen het incident response-plan.

Q Tip

Het internet staat vol van nuttige hulpmiddelen om awareness campagnes uit te voeren. Gaande van
toffe posters, tot fullblown phishing simulators (kijk zeker eens naar GoPhish). Met dank aan de
immer krachtiger wordende mogelijkheden van ChatGPT en friends wordt het ook steeds eenvou-
diger om succesvolle campagnes uit te werken en te visualiseren.
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Social engineering en phishing

De eenvoudigste manier om medewerkers te hacken is door middel van social engineering. De aanvaller
heeft hier namelijk geen tools of technieken voor nodig, enkel een goed verhaal. Social engineering is het
manipuleren van mensen om vertrouwelijke informatie te verkrijgen of toegang te krijgen tot systemen.
Dit kan bijvoorbeeld door middel van phishing-e-mails, waarbij de aanvaller zich voordoet als een
vertrouwde bron om medewerkers te misleiden. Het is belangrijk dat medewerkers zich bewust zijn van
deze risico’s en weten hoe ze verdachte e-mails kunnen herkennen en rapporteren.

In het hoofdstuk over social engineering zagen we al de volledige lijst van technieken. Hieronder
herhalen we de technieken die bij awareness het vaakst terugkomen, met de focus op hoe medewerkers
ze kunnen herkennen. Meestal zullen de digitale stropers een combinatie van deze technieken gebruiken
om hun doel te bereiken.

Pretexting: De aanvaller verzint een geloofwaardig scenario (een pretext) en doet zich daarbij meestal
voor als iemand anders, bijvoorbeeld een collega of een IT-medewerker, om vertrouwelijke informatie
te verkrijgen. Dit kan bijvoorbeeld door middel van een telefoongesprek of een e-mail. Meestal kan je dit
herkennen aan de vraag om gevoelige informatie, zoals wachtwoorden of persoonlijke gegevens. Door
een challenge te stellen, kan je de aanvaller vaak ontmaskeren. Vraag bijvoorbeeld om een bevestiging
van de identiteit van de persoon die je aan de lijn hebt. Dit kan bijvoorbeeld door middel van een
terugbelprocedure of door het controleren van hun e-mailadres.

Tailgating: De aanvaller volgt een medewerker naar binnen in een beveiligd gebied. Dit kan bijvoor-
beeld door zich voor te doen als een medewerker of door simpelweg achter iemand aan te lopen. Dit kan
je voorkomen door altijd je toegangspas te gebruiken en nooit iemand anders binnen te laten zonder hun
identiteit te verifiéren. Het voelt soms lastig aan om een wildvreemde te vragen om zich te identificeren,
maar het is beter om voorzichtig te zijn dan om een beveiligingsrisico te creéren.

Vishing: Voice phishing, waarbij de aanvaller zich voordoet als iemand anders via de telefoon. Dit
kan bijvoorbeeld door zich voor te doen als een IT-medewerker of een bankmedewerker. Dit kan je
herkennen aan verdachte vragen of verzoeken om persoonlijke informatie. Wees altijd voorzichtig met
het delen van gevoelige informatie via de telefoon en verifieer altijd de identiteit van de persoon die
je aan de lijn hebt. Doordat A.I steeds beter wordt, is het ook mogelijk dat de aanvaller je stem kan
imiteren. Dit maakt het nog moeilijker om te bepalen of je met een echte persoon of een nep persoon
aan de lijn hebt. Meestal kan je de aanvaller ontmaskeren door ook nu weer een challenge te stellen.
Je zou bijvoorbeeld een vraag uit het verleden kunnen stellen die enkel jij en de andere persoon kan
weten. Als de persoon per ongeluk het juiste antwoord geeft dan kan je nog steeds doen alsof dit niet
juist is om te zien of de aanvaller z'n correcte antwoord aanpast (“Uw bank is KBC”, “Neen hoor (ook
al is het dat wel)”, “Oh excuses, ik bedoelde Argenta”.) Een echte medewerker van je bank zal bij zo'n
antwoord niet plots van mening veranderen.

Baiting: Deze techniek zal het slachtoffer lokken met iets dat hij echt wilt. Denk maar aan een USB-
stick van het bedrijf, gratis een maand toegang tot Spotify Premium, etc. Van zodra je de bait aanvaardt,
zal via deze weg meestal de aanval verder gezet worden (denk maar een virus dat op de USB-stick staat,
of de link naar de gratis Spotify blijkt een link naar een malware server te zijn.) Het paard van Troje is
een mooi voorbeeld van social engineering met behulp van baiting.

Quid Pro Quo: ‘Voor wat hoort wat’. De aanvaller zal een iets aanbieden (bait) maar dat enkel geven
in ruil voor iets anders. Om bijvoorbeeld de bait te krijgen moet je eerst een vragenlijst invullen, maar
in de vragenlijst staan ook vragen die je gevoelige informatie zullen ontfutselen (“Hoe heette je eerste
huisdier”). Dit kan ook door bijvoorbeeld een gratis softwarepakket aan te bieden in ruil voor je e-
mailadres of andere persoonlijke informatie.

Het is niet altijd eenvoudig om social engineering-aanvallen te herkennen, maar er zijn een aantal
signalen waar je op kunt letten. Dit zijn enkele tips om verdachte e-mails of telefoontjes te herkennen: *
Controleer altijd het e-mailadres of telefoonnummer van de afzender. Dit kan je doen door het e-mailadres
of telefoonnummer te vergelijken met eerdere communicatie of door het op te zoeken op de website van
het bedrijf. * Let op verdachte links of bijlagen in e-mails. Dit kan je doen door de muisaanwijzer boven de
link te houden zonder erop te klikken. Dit toont je waar de link naartoe leidt. Als de link er verdacht uitziet,
klik er dan niet op. Open nooit een bijlage van een onbekende afzender zonder ze eerst te verifiéren. *
Let op urgentie: “onmiddellijk actie vereist!” of “uw account wordt binnen het uur geblokkeerd” is een
klassiek manipulatiemiddel om je te laten handelen voor je nadenkt. * Twijfel je of een bericht echt is? Bel
de persoon of het bedrijf terug via een nummer dat je zelf opzoekt, niet via het nummer in de mail. * Wees
voorzichtig met het delen van persoonlijke informatie. Dit kan je doen door altijd te vragen waarom de
informatie nodig is en hoe deze zal worden gebruikt. Als je twijfelt, deel de informatie dan niet. * Let op
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verdachte verzoeken of vragen. Dit kan je doen door altijd te vragen waarom de informatie nodig is en
hoe deze zal worden gebruikt. Als je twijfelt, deel de informatie dan niet.

Bij twijfel kan je altijd een challenge stellen. En als je nog steeds twijfelt, doe dan een extra challenge,
tot je overtuigd bent. Je zal verrassend vaak merken dat de aanvaller niet voorbereid is op deze extra
vragen. En als blijkt dat de tegenpartij wel degelijk legitiem is, dan kan je altijd nog excuses aanbieden.
Dit is een kleine prijs om te betalen voor de veiligheid van jezelf en je organisatie.

En twijfel je nog steeds? Klik dan niet, en meld het. Ook als het achteraf vals alarm blijkt, is melden
altijd beter dan niets doen.
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C.1

C.2

C.3

C4

C. Meer weten

De smaak te pakken? Volgende online bronnen beveel ik aan om te volgen zodat je op de hoogte blijft van
wat er allemaal gebeurt in de wereld van digitale stropers en boswachters.

Nieuws en blogartikels

+ DarkReading.com

« Fox It: zeer in-depth en technisch.

« Graham Cluley blog

« Krebs on Security

« Troy Hunt: de blog van “Have I been pwnd”-oprichter Troy Hunt.

Podcasts

o Darknet Diaries: waargebeurde “horror-verhalen” over het darknet, met boeiende, in-depth interviews
met slachtoffers én aanvallers. Ik kan deze podcast niet genoeg aanbevelen!

Tutorials

« Hacksplaining
« HackTricks book

Tools om jezelf te beschermen

» Browser-extensies die reclame en trackers blokkeren: uBlock Origin, AdGuard en Privacy Badger.
Met Firefox kan je die ook op Android gebruiken.

« Filteren op netwerkniveau: een Pi-hole (of AdGuard Home) in je thuisnetwerk blokkeert reclame- en
malwaredomeinen voor alle toestellen. Een DNS-dienst zoals Quad9 blokkeert gekende kwaadaardige
domeinen zonder dat je zelf iets moet installeren.
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« 802.11 Wireless Networks: The Definitive Guide (first edition), Matthew Gast, O’Reilly, ISBN:
0-596-00183-5

« Meerdere boeken van William Stallings (Computer Security, Cybersecurity, etc.)

+ Cursus Software Security van M. Boeynaems.

« Afbeelding “ Worm Propagation Model” komt uit: Fink, Glenn & Ball, Robert & North, Chris & Jawalkar,
Nipun & Correa, Ricardo. (2004). Network Eye: End-to-End Computer Security Visualization.

« De uitleg en tekeningen iv.m. rainbow tables is gebaseerd op de uitstekende uitleg op
kestas.kuliukas.com/RainbowTables/.
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Voor leerkrachten en lectoren

Geef je les met Cyberboswachters, in het middelbaar of aan een andere hogeschool? Hier lees je wat je
daarvoor van mij kan krijgen.

Het handboek en de slides gebruiken in je les mag altijd, daarvoor hoef je niets te vragen. Link ernaar,
zet de pdf in je leerplatform of toon de slides in de klas.

Oefeningen met uitgewerkte oplossingen horen niet bij dit boek, die zal je hier dus niet vinden.

Een talk over “wordt het erger?”

Zin in een gastspreker? Ik kom een talk van zo'n 90 minuten geven rond de vraag waar dit boek mee
begint: wordt het erger? We nemen daarbij telkens een case uit het verleden bij de hand, een incident dat
echt gebeurd is, en halen daar praktische lessen uit.

Je hoeft geen IT er te zijn om te volgen. De talk is breed toegankelijk en werkt evengoed voor een klas
of aula als voor een personeelsvergadering, een studiedag of een avond voor ouders.

Interesse? Mail me op tim.dams [at] ap.be en we bekijken samen wat past.

Een eigen variant maken

Alle tekst en slides staan in een GitHub-repository. Die is privé, maar vraag gerust toegang via hetzelfde
mailadres. Dan kan je er een fork van maken en je eigen variant bouwen: hoofdstukken herschikken,
stukken schrappen, de slides aanpassen aan je eigen lessen. De bron is gewone Markdown, gebouwd met
Quarto.

Wat ik daarbij vraag: vermeld waar het materiaal vandaan komt, geef aan wat je zelf veranderd hebt,
en verdien er geen geld mee.

Laat eens iets weten

Ik hoor graag welke scholen met het boek werken, en wat er volgens jou beter kan. Een korte mail naar
tim.dams [at] ap.be volstaat. Meer over mij vind je op timdams.com.

Trakteer op een fristi

Dit boek is gratis en dat blijft het. Scheelt het je een pak voorbereidingswerk, dan mag je me gerust eens
trakteren op een fristi. Het moet niet, maar het houdt de goesting om dit te blijven onderhouden .

Student? Dan is deze pagina niet voor jou. Hou je zakgeld bij en koop er zelf een fristi mee. ™

281


https://quarto.org
https://timdams.com

282 D. Voor leerkrachten en lectoren

282



E. Slides

Hieronder vind je een overzicht van de beschikbare presentaties bij het handboek.

E.1 Beschikbare presentaties

De slides en hun PDF-versies vind je online op cyberboswachters.timdams.com/slides/overzicht.html.
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F. Slides (English)

This page lists the English versions of the slide decks for the Cyberboswachters handbook (Cyber Rangers).
Translations are added incrementally - chapters not listed here are currently only available in Dutch (see

the Dutch slides overview).

1 Opmerking

Translations are made using machine translation and may contain errors. If you find any mistakes or

have suggestions for improvement, please let us know.

F.1 Available presentations

Chapter Slides PDF
-) Ch. 1: Is it getting worse? View slides Download PDF
“) Appendix B: Dark web View slides Download PDF
Legend:

« X: Slides not yet available

« [%4: Slides available
o ): Slides in development

285


../overzicht.html
wordtheterger.html
wordtheterger.pdf
darkweb.html
darkweb.pdf

286 F. Slides (English)

286



[ Bibliografie

287



	Cyberboswachters
	Voorwoord
	Boswachters en stropers
	Dankwoord
	Waarschuwingen
	Opletten met experimenten


	1. 2010-2016: Stuxnet, Snowden en de eerste IoT-botnets
	1.1 Voor 2010
	1.2 2010: En dan verscheen Stuxnet
	1.3 2013: Onze privacy te grabbel gegooid
	1.4 2014: Hoe veilig is the cloud ?
	1.5 Ook in 2014: als landen vechten
	1.6 2015: Stuxnet bewaarheid
	1.7 2014-2015: Megaexploits in de fundamenten
	1.8 2015: Scheidingen en zelfmoord
	1.9 2016: Niet altijd heb je dure technologie nodig
	1.10 2016: Internet-of-horrors

	2. 2017-2021: ransomware, desinformatie en Log4j
	2.1 2017 en later: Ransomware wordt gemeengoed
	2.2 2018: Cyber meets georganiseerde misdaad - Haven van Antwerpen
	2.3 2019: De eerste kinetische reactie op een cyberaanval
	2.4 2016-2018: De macht van sociale media
	2.5 2021: Oude bibliotheken, nieuwe problemen

	3. 2022-2026: pagers, CrowdStrike en de AI-doorbraak
	3.1 2022-2024: De mens en de bijna-catastrofe
	3.2 2024: Een nieuwe, fysieke primeur - de Hezbollah-pagers
	3.3 2024: CrowdStrike en de fragiele verbondenheid
	3.4 2025: A.I. is here to stay
	3.5 Prompt injection: SQL injection voor het LLM-tijdperk
	3.6 April 2026: Mythos - de AI als expert-hacker
	3.7 Juni 2026: De VS grijpt in - Fable 5 en Mythos 5 geblokkeerd
	3.8 September 2026: $hit hits the fan 🤐
	3.9 Oktober 2026: PHP2Shell - de PHPocalypse

	4. AI als verdediger en de toekomst
	4.1 AI als verdediger: de andere kant van de medaille
	4.2 En de toekomst? AI will rule the world

	5. Het is erger, maar…
	5.1 Samenvatting
	5.2 Word een ethische hacker!

	6. CIA en het security model
	6.1 McCumber kubus
	6.2 Een ongelijke strijd
	6.2.1 Zero days en patching


	7. Wie zijn de stropers?
	7.1 Hackers
	7.2 Scriptkiddies
	7.3 Werknemers
	7.4 Cybercriminelen
	7.5 Cyberterroristen, spionnen en overheden

	8. Hoe vallen ze aan?
	8.1 De vijf fasen van een aanval
	8.2 Classificatie van aanvallen
	8.2.1 Passieve aanvallen
	8.2.2 Actieve aanvallen


	9. Social Engineering
	9.1 Meer dan phishing alleen
	9.2 Waarom werkt social engineering zo goed?
	9.3 Social engineering in het AI-tijdperk
	9.4 SET
	9.5 OSINT

	10. Soorten aanvallen
	10.1 Software-based aanvallen
	10.1.1 Virus
	10.1.2 Wormen
	10.1.3 Drive-by download en watering hole
	10.1.3.1 Malvertising

	10.1.4 Trojan
	10.1.5 Spyware
	10.1.6 Adware
	10.1.7 Rootkit
	10.1.8 Ransomware
	10.1.9 Botnet

	10.2 Netwerk-based aanvallen
	10.3 Hardware-based aanvallen
	10.4 Mobiele aanvallen
	10.5 Side-channel aanvallen
	10.5.1 Covert channels
	10.5.2 Verwant: creatieve aanvallen op hardware en protocollen


	11. Hoe verdedigen
	11.1 De principes
	11.1.1 Layering en diversity: defense in depth
	11.1.2 Limiting: least privilege
	11.1.3 Simplicity: een kleiner aanvalsoppervlak

	11.2 Verdedigen per fase
	11.2.1 Fase 1: verkennen
	11.2.2 Fase 2: scannen
	11.2.3 Fase 3: toegang verkrijgen
	11.2.4 Fase 4: toegang bestendigen
	11.2.5 Fase 5: sporen wissen

	11.3 Detecteren
	11.4 Als het toch misgaat
	11.4.1 Incident response
	11.4.2 Back-ups
	11.4.3 Oefenen: de tabletop
	11.4.4 Hulp in België

	11.5 Samenvatting

	12. Encryptie, decryptie en Kerckhoffs
	12.1 Encryptie en decryptie
	12.2 Kerckhoffs principe
	12.2.1 Opletten met reclame


	13. Klassieke algoritmes en cryptanalyse
	13.1 De eerste algoritmes
	13.1.1 Substitutie: Caesar encryptie
	13.1.1.1 Over de modulo operator

	13.1.2 Vigenère: een slimmere substitutie
	13.1.3 Transpositie: scytale encryptie
	13.1.4 Combinatie

	13.2 Cryptanalyse
	13.2.1 Sleutellengtes en bruteforcen
	13.2.1.1 Een bruteforce getalvoorbeeld
	13.2.1.2 Dictionary attack

	13.2.2 Soorten cryptanalytische aanvallen
	13.2.3 De menselijke factor: de échte beste "cryptanalyse"
	13.2.4 En wat met quantum-computers?


	14. Symmetrische encryptie
	14.1 Moderne cryptosystemen
	14.2 Sleuteloverdracht
	14.3 Block- en streamciphers
	14.4 Streamciphers
	14.4.1 De XOR functie
	14.4.2 De keystream generator
	14.4.3 Een eenvoudig PRNG: middle-square
	14.4.4 PRNG in de praktijk: Random() in C#
	14.4.5 RC4 tot op het bot
	14.4.5.1 KSA
	14.4.5.2 PRGA
	14.4.5.3 Uitgewerkt voorbeeld van PRGA



	15. Blockciphers
	15.1 Feistel-structuren
	15.2 DES tot op het bot
	15.2.1 Versleuteling
	15.2.2 Subkeys maken

	15.3 3DES
	15.4 DES in de praktijk gekraakt: EFF Deep Crack
	15.5 Block cipher modes
	15.5.1 CBC (Cipher Block Chaining)
	15.5.2 CFB (Cipher Feedback)
	15.5.3 OFB (Output Feedback)
	15.5.4 CTR (Counter Mode)
	15.5.5 Overige modes

	15.6 AES

	16. Asymmetrische encryptie
	16.1 Het probleem met symmetrische encryptie
	16.2 Publieke cryptografie
	16.3 Drie toepassingen van publieke cryptografie
	16.4 Diffie-Hellman sleuteluitwisseling
	16.4.1 RSA
	16.4.2 Elliptic Curve Cryptografie (ECC)
	16.4.3 Intermezzo: Hashes
	16.4.4 Boodschappen ondertekenen
	16.4.4.1 Het probleem met digitale handtekeningen



	17. Certificaten, HTTPS en TLS
	17.1 Digitale certificaten
	17.1.1 Certificaten bekijken
	17.1.2 Persoonlijke certificaten
	17.1.3 Web of Trust: een alternatief voor PKI

	17.2 HTTPS en TLS
	17.2.1 End-to-end encryptie onder druk: Apple en de UK
	17.2.1.1 Chat Control: ook in de EU

	17.2.2 Mitmproxy

	17.3 Samenvatting

	18. De problemen van wifi
	18.1 Onbeveiligde managementframes
	18.2 Protected Management Frames

	19. De 802.11 standaard qua beveiliging
	19.1 Verbinden met een netwerk
	19.1.1 Scannen
	19.1.2 Verbinden
	19.1.3 Authenticatie
	19.1.4 Associatie

	19.2 WEP
	19.2.1 Hoe werkt WEP?
	19.2.2 De IV


	20. Hoe WEP faalde
	20.1 Probleem 1: RC4 en sleutelhergebruik
	20.2 Probleem 2: de IV
	20.2.1 IV collisions
	20.2.2 Weak keys

	20.3 Probleem 3: CRC is geen MAC
	20.3.1 Bitflip aanval

	20.4 Probleem 4: sleutelmanagement
	20.5 Hoe WEP oplossen?

	21. WPA1
	21.1 TKIP
	21.1.1 De prijs van oude hardware


	22. WPA2 en WPA3
	22.1 WPA2
	22.1.1 De 4-way handshake
	22.1.2 KRACK: WEP komt terug spoken

	22.2 WPA3
	22.2.1 SAE (Dragonfly): een betere personal mode
	22.2.2 Protected Management Frames verplicht
	22.2.3 Enhanced Open (OWE)
	22.2.4 6 GHz en transition mode

	22.3 De Belgische saga gaat verder: Vanhoef na KRACK
	22.4 Samenvatting

	23. 802.1X en eduroam
	23.1 Wat doet 802.1X?
	23.2 eduroam: hoe zit dat in elkaar?
	23.3 De klassieke fout: het servercertificaat niet valideren
	23.4 Samenvatting

	24. Wachtwoorden: kiezen en opslaan
	24.1 Veilige wachtwoorden
	24.2 Hoe wachtwoorden opslaan
	24.2.1 Paswoorden als plaintext
	24.2.2 Paswoord hashing
	24.2.3 Rainbow table attack
	24.2.4 Salting
	24.2.4.1 Mimikatz


	24.3 CRAM en SCRAM

	25. Multifactor authentication
	25.1 Iets wat je weet: Paswoorden
	25.2 Iets wat je bent: Biometrics
	25.3 Iets wat je hebt: Hardware

	26. SSO, WebAuthn en passkeys
	26.1 Federation en Single Sign-On (SSO)
	26.1.1 Wat is Single Sign-On (SSO)?
	26.1.2 Federation

	26.2 WebAuthn en passkeys
	26.2.1 Een Passkey aanmaken: de registratie
	26.2.2 Inloggen met een Passkey

	26.3 Authenticator apps en TOTP
	26.3.1 De gedeelde geheime sleutel
	26.3.2 Hoe TOTP werkt
	26.3.3 Waarom is TOTP veilig?

	26.4 Zero trust
	26.5 Samenvatting: drie gouden regels

	27. OWASP IoT Top 10
	27.1 Paswoorden
	27.2 Ongebruikte of onveilige netwerkservices
	27.3 Onveilig ecosysteem
	27.4 Geen of onveilig updatemechanisme
	27.5 Oude of onveilige componenten
	27.6 Onvoldoende privacy bescherming
	27.7 Onveilige datatransfer en opslag
	27.8 Gebrek aan apparaat management
	27.9 Onveilige standaard instellingen
	27.10 Gebrek aan fysieke hardening

	28. Tot slot
	28.1 Samenvatting
	28.2 Het tipje van de ijsberg

	29. GDPR
	29.1 Wat omvat GDPR?
	29.2 Hoe beschermt GDPR mij als burger?
	29.3 Wat beschermt GDPR?
	29.4 Persoonlijke data buiten de EU
	29.4.1 Het pingpongspel met de VS

	29.5 Meldplicht datalekken
	29.5.1 Uitzonderingen meldplicht individu

	29.6 Boetes
	29.7 Veelgestelde vragen
	29.7.1 Is de GDPR intussen veranderd?
	29.7.2 Mag ik een camera ophangen die de straat filmt?
	29.7.3 Mag een winkel of fuifzaal mijn identiteitskaart inlezen of kopiëren?
	29.7.4 Mag ik een foto van iemand online zetten?
	29.7.5 Moet ik alle cookies aanvaarden?
	29.7.6 Hoe weet ik wat een bedrijf over mij bijhoudt?
	29.7.7 Krijg ik een schadevergoeding als mijn gegevens gelekt worden?
	29.7.8 Moet ik "meneer" of "mevrouw" kiezen om een treinticket te kopen?
	29.7.9 Is gehashte of gepseudonimiseerde data nog persoonsgegevens?
	29.7.10 Mag mijn werkgever mijn mails lezen?
	29.7.11 Heeft elke organisatie een DPO nodig?
	29.7.12 Mag ik echte klantendata gebruiken om mijn applicatie te testen?

	29.8 Conclusie
	29.9 Samenvatting

	30. NIS2
	30.1 Van richtlijn naar Belgische wet
	30.2 Wie valt eronder?
	30.3 De rol van het CCB
	30.4 Wat moet je doen?
	30.4.1 Aansprakelijkheid van bestuurders

	30.5 Meldplicht: 24 uur, 72 uur, 1 maand
	30.6 Sancties
	30.7 CyberFundamentals: hoe raak je in orde?
	30.8 Samenvatting

	31. Cyber Resilience Act
	31.1 Voor welke producten?
	31.2 Wat moet de fabrikant doen?
	31.2.1 Updates gedurende de supportperiode
	31.2.2 SBOM: weten wat er in je product zit
	31.2.3 Kwetsbaarheden en incidenten melden

	31.3 Tijdlijn
	31.4 Meldplichten naast elkaar
	31.5 Samenvatting

	Bijlagen
	A. Dark web
	A.1 Waarom bestaat het dark web?
	A.2 Kenmerken van het dark web
	A.3 Toegang tot het dark web: TOR
	A.3.1 TOR heeft ook nadelen

	A.4 Waarom moet je dit nu weten?

	B. Cybersecurity Awareness creëren
	B.1 Waarom awareness?
	B.1.1 Jouw rol binnen een organisatie
	B.1.2 Bescherm de hele keten: McCumber Cube

	B.2 Awareness-campagnes
	B.2.1 Gebruikersverwarring voorkomen
	B.2.2 Succesvolle awareness-methoden

	B.3 Praktische best practices
	B.4 Incident response
	B.5 Social engineering en phishing

	C. Meer weten
	C.1 Nieuws en blogartikels
	C.2 Podcasts
	C.3 Tutorials
	C.4 Tools om jezelf te beschermen

	D. Bronnen
	Voor leerkrachten en lectoren
	Een talk over "wordt het erger?"
	Een eigen variant maken
	Laat eens iets weten
	Trakteer op een fristi

	E. Slides
	E.1 Beschikbare presentaties

	F. Slides (English)
	F.1 Available presentations

	Bibliografie

